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1.

Normen und Richtlinien im Uberblick

Der Teilnehmer soll

die notwendigen Schritte zur sicheren Maschine kennen lernen

1-2
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1.1. EU-Rechtsgefiige
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Sicherheitsanforderungen X©
Artikel 95 EG-Vertrag Artikel 137 EG-Vel%
(freier Warenverkehr) (Arbeitsschum
z.B. Maschinen : f,l <,
Andere A Hin
maschinenrelevante Maschinen- Ne)

Richtlinien wie richtlinie ‘.Wtf "

EMV-Richtlinie (2006/42/EG) ‘}%,/

(2014/30/EV)

Harmonisierte europgische Normen |

|
QY

Hersteller

Die Maschinenrichtlinie 2006/42/EG ist seit 30.12.2009 verbindlich!

Beim Betreiben von Maschinen sind rechtlich zwei Themenkomplexe zu betrachten: Der
Arbeitsschutz und der Binnenmarkt.

Arbeitsschutz (abgeblendeter Bereich):

Der Arbeitgeber muss fir die notwendigen Voraussetzungen zum Bedienen und Betreiben der
Maschine sorgen:

e Ausreichende Ausleuchtung

e Absaugung

e Rutschfester Bode

e Schulungen fir den Bedienenden

e Arbeitssicherheit wie zum Beispiel Schutzkleidung

Dieser Themenbereich ist nicht Bestandteil dieses Vortrags.

Binnenmarkt:

Wenn Maschinen tiber den Binnenmarkt in Europa in Verkehr gebracht werden, missen diese
Maschinen die Anforderungen der Maschinenrichtlinie erfillen. Aktuell gilt die Maschinenrichtlinie
2006/42/EG. Diese hat die vorhergehende MRL 98/37/EG abgelost.

Auch die EFTA-Staaten sowie die Schweiz und die Tiurkei wenden die Maschinenrichtlinie an.
Die aktuelle Maschinenrichtlinie fokussiert mehr auf Maschinen. Technische Einrichtungen wie
Seilbahnen oder auch medizinische Geréate werden in der aktuellen Maschinenrichtlinie nicht
betrachtet.

Harmonisierte Normen:

Harmonisierte Normen sind europdische Normen und werden durch die Organisationen CEN,
CENELEC und ETSI im Auftrag der Européischen Kommission und der EFTA erarbeitet, das
heil3t es liegt ein Normungsauftrag vor. Die Harmonisierung von Normen wird im Amtsblatt der
Europdaischen Union bekannt gegeben.

Wichtig: Bei Anwendung harmonisierter Normen muss der Maschinenhersteller nur nachweisen,
dass er die Anforderungen der harmonisierten Normen erfllt hat, dann gilt die
Konformitatsvermutung.

TIA-SAFETY - Normen im Uberblick
Kursordner V15.01.00 1-3
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1.2. Wer ist Hersteller?

Hersteller ist, wer ...

... Verantwortung fiir den Entwurf und die Herstellung einer unter die Richtlinie fallende
Maschine tragt und die Maschine in seinem Namen in den Verkehr bringt. Das ist in der Regel
der Maschinen- und Anlagenbauer.

... den Verwendungszweck einer Maschine &ndert oder eine Funktionserweiterung durchfihrt.
Das kann der Betreiber oder ein von ihm beauftragter Modernisierer sein.

... eine Maschine aus einem Drittland importiert und damit zwingend die in der Richtlinie
festgelegten Herstellerverpflichtungen tdbernimmt. Das ist in der Regel der Importeur.

Hersteller ist, wie man mdglicherweise vermuten kdnnte, nicht nur derjenige, der die Maschine
baut. Auch Betreiber oder Modernisierer der Maschine sind dann als Hersteller zu behandeln,
wenn Sie die Maschine &ndern oder den Funktionsumfang der Maschine erweitern.

Ein Beispiel soll das verdeutlichen: Die Maschine wird um Zusatzeigenschaften erganzt oder der
ursprunglich vorgesehene Durchsatz einer Maschine wird erhdht. Dadurch kénnen neue
Gefahrdungen entstehen. Auch der Importeur, der Maschinen z. B. aus Asien nach Europa
bringt, muss dafiir sorgen, dass die Maschine den nationalen Gesetzen entspricht. Er gilt daher in
Hinsicht auf seine rechtliche Verantwortung ebenfalls als Hersteller.

TIA-SAFETY - Normen im Uberblick
1-4 Kursordner V15.01.00
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1.3. Was sind Richtlinien?

CE-Richtlinien

Sie werden von der EG verabschiedet und missen von den Mitgliedsstaaten in
nationale Gesetze umgesetzt werden.

Beispiele fur relevante Richtlinien
» Maschinenrichtlinie
* Niederspannungsrichtlinie
« EMV
 Druckgerate
» Spielzeugrichtlinie
. etc.

Maschinenrichtlinie

Seit dem 29.Dezember 2009 gelten die Anforderungen der neuen Maschinenrichtlinie
2006/42/EG fur den Schutz von Mensch und Maschine. Bis zu diesem Zeitpunkt galt noch die
Maschinenrichtlinie 98/37/EG.

Die Maschinenrichtlinie entfaltet wie alle Richtlinien, die auf Grundlage des EG-Vertrages
erlassen werden, keine unmittelbare Wirkung. Die Maschinenrichtlinie muss in nationales Recht
umgesetzt werden. In Deutschland ist die Umsetzung durch das Produktsicherheitsgesetz und
die darauf gestitzte 9. Verordnung erfolgt. Das Produktsicherheitsgesetz gilt immer dann, wenn
neue oder gebrauchte Produkte auf dem Markt bereitgestellt werden. Fir den
Maschinenhersteller bedeutet das Produktsicherheitsgesetz, dass nur sichere Maschinen in
Verkehr gebracht werden dirfen.

TIA-SAFETY - Normen im Uberblick
Kursordner V15.01.00 1-5
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1.4.

Auswahl der Richtlinie(n)

Eine Richtlinie ist fiir ein bestimmtes Produkt anzuwenden, wenn ...

= das Produkt formal in den Geltungsbereich dieser Richtlinie fallt

= das Produkt Risiken birgt, die in den grundlegenden Anforderungen dieser Richtlinie
beschrieben sind

= Hinweise zur Zuordnung zu einer Richtlinie kann man auch daraus entnehmen, unter
welcher Richtlinie eine zutreffende Produktnorm als harmonisierte Norm gelistet ist

= Sektorspezifische Regelungen haben Vorrang vor allgemeinen Regelungen

Verbrauchsgiter,
die nicht unter eine
spezifische Richtlinie fallen

Niederspannung
(2006/95/EG)
EMV
(2004/108/EG)
Druckgerite
(97123/EG)
Seilbahnen
(2000/9/EG)
Messgerite
(2004/22/EG)
weitere

Richtlinien

o)
g w
£
£8
[=]
=8

Spielzeug
(88/378/EG)
QOutdoor
(2000/14/EG)

Richtlinien liegt ein globales Konzept zugrunde:

1-6

Durch die EG-Richtlinien soll ein freier Warenverkehr im européischen Wirtschaftsraum
sichergestellt werden. Es ist das Ziel, alle technischen Handelshemmnisse abzubauen, die
aufgrund unterschiedlicher technischer Forderungen der Mitgliedsstaaten fiir technische
Erzeugnisse und deren Benutzung bestehen.

EG-Richtlinien enthalten nur allgemeine Sicherheitsziele und legen grundlegende
Sicherheitsanforderungen fest.

Technische Details kdnnen von Normungsgremien, die ein entsprechendes Mandat der EG-
Kommission haben (CEN, CENELEC), in Normen festgelegt werden. Diese Normen, die von
allen Mitgliedsstaaten unverandert als nationale Normen tbernommen werden missen,
werden im Amtsblatt der EG gelistet und sind dadurch unter einer bestimmten Richtlinie
harmonisiert.

Die Einhaltung bestimmter Normen ist vom Gesetzgeber nicht vorgeschrieben, jedoch "darf
vermutet werden", dass bei Einhaltung der harmonisierten Normen die betreffenden
Sicherheitsanforderungen der Richtlinien erftillt sind.

TIA-SAFETY - Normen im Uberblick
Kursordner V15.01.00
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1.5. Internationale Sicherheitsnormen
@
Underwriters' CSA INTERNATIONAL
Laboratories of Canada.
EN
USA/Kanada: z.B. EN 1050
EN 775
UL(C), ANSI, CSA
@ Underwriters
Laboratories
(ansi
American National Standards Institute
28] |IEC, ISO [y bemeiena .
130 pt Australien:
z.B. IEC 61508,
IEC 62061, ISO 13849 C-Tick, A-Tick
ON279 A\
Entscheidend sind die geltenden Vorschriften und Normen am Einsatzort der
Maschine bzw. Anlage.
UL
Underwriters Laboratories: Zertifizierungsorganisation fur Produktsicherheit in den USA und
Kanada
ANSI
American National Standards Institute: US-amerikanische Stelle zur Normung industrieller
Verfahrensweisen
CSA
Canadian Standards Association; vergibt ein Produkt-Priifzeichen, das die Ubereinstimmung z. B.
mit ISO, ANSI, UL(C) proklamiert
IEC
International Electrotechnical Commision: ist ein internationales Normierungsgremium mit Sitz in
Genf fir Normen im Bereich der Elektrotechnik und Elektronik. Einige Normen werden
gemeinsam mit ISO entwickelt.
ISO
International Organization for Standardization: ist die internationale Vereinigung von
Normungsorganisationen
EN
Europaische Normen
JIS
Japan Industrial Standard: japanische Industrienorm (vergleichbar DIN).
C-Tick

Kennzeichen der ACA (Australian Communications Authority), vergleichbar in etwa mit dem
CE-Kennzeichen

TIA-SAFETY - Normen im Uberblick
Kursordner V15.01.00 1-7
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A-Tick

CEN

CENELEC

DIN

VDE

1-8

Kennzeichen der Australian Telecommunication Standards, vgl. mit EMV-Richtlinie

Européisches Komitee fiir Normung, Brissel

Europaisches Komitee flr elektrotechnische Normung, Brissel (— EN = Europaische Normen)

Deutsches Institut flir Normung e.V., Berlin

Verband der Elektrotechnik, Elektronik und Informationstechnik e.V., Frankfurt am Main
Beispiele (Deutschland):

e DINEN IEC 62061

e DIN EN ISO 13849

TIA-SAFETY - Normen im Uberblick
Kursordner V15.01.00
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15.1. Harmonisierte Normen

Anwendung Nichtanwendung
harmonisierter Normen harmonisierter Normen

Schutzziele der Richtlinie(n)
missen eingehalten werden

Vermutungswirkung:
Behorde vermutet Konformitat

Beweislast liegt bei Behérden

Beweislast liegt beim Hersteller

Verwenden Sie harmonisierte Normen, wo
immer dies moglich ist!

-

Harmonisierte Normen
¢ die Anwendung der harmonisierten Normen ist freiwillig!
e sind im europaischen Amtsblatt unter mindestens einer Richtlinie verdffentlicht
e werden von allen Mitgliedstaaten unverandert in nationale Normen tibernommen
e dokumentieren den jeweils aktuellen Stand der Technik
e konkretisieren die abstrakt formulierten Schutzziele der Richtlinien

¢ erleichtern den Nachweis der Konformitét

e haben einen genau definierten Geltungsbereich, der den Anwendungszweck und das Umfeld

beschreibt.

TIA-SAFETY - Normen im Uberblick
Kursordner V15.01.00
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1.5.2. Die Eingliederung der Normen
Die Sicherheitsnormen sind hierarchisch in 3 Gruppen unterteilt:
Sicherheits- TYP .
grundnormen A-Normen z.B..
EN ISO 12100
Gestaltungsleitsatze
und

Sicherheitsfach- EN/IEC 62061 B-Normen

grundnormen EN 1SO 13849-1 2.B.:

Maschinen-
sicherheitsnormen

Grundbegriffe fir Maschinen

z.B. TYP

B1-Normen B2-Normen EN ISO 13850

Allg. Sicherheits- | Bezug auf spezielle
aspekte Schutzeinrichtungen

TYP
C-Normen

Spezifische Sicherheitsmerkmale einzelner Maschinengattungen (z.B.
Pressen). Wenn eine spezifische Norm vorhanden ist, ist sie einzusetzen!

Sicherheitsgrundnormen / A-Normen

Sicherheitsgrundnormen; gelten fir alle Maschinen; richten sich an Normensetzer fur B- und C-
Normen; werden vom Hersteller dann betrachtet, wenn keine B-/C-Norm vorhanden ist. Sie
behandeln Grundbegriffe, Gestaltungsleitsatze und allgemeine Aspekte, die auf Maschinen
angewandt werden kénnen.

Sicherheitsfachgrundnormen / B-Normen

Sie behandeln einen Sicherheitsaspekt oder eine Art von Schutzeinrichtungen, die fir eine ganze
Reihe von Maschinen verwendet werden kdnnen.

B1-Normen: fir bestimmte Sicherheitsaspekte (ergonomische Grundsatze, Sicherheitsabstande,
Larm, Oberflachentemperatur, ...); sind nicht geratespezifisch.

B2-Normen: fur Schutzeinrichtungen (z. B. NOT-HALT, Zweihandschaltung, trennende
Schutzeinrichtungen, ...); sind geréatespezifisch.

Maschinensicherheitsnormen / C-Normen

1-10

Sie behandeln detaillierte Sicherheitsanforderungen an eine bestimmte Maschine oder Gruppe
von Maschinen. Maschinensicherheitsnormen (z. B. fir Werkzeugmaschinen,
Holzbearbeitungsmaschinen, ...); beinhalten maschinenspezifische Anforderungen, die u.U. von
den A- und B-Normen abweichen kdnnen; sie haben fiir den Maschinenhersteller die héchste
Prioritat.

TIA-SAFETY - Normen im Uberblick
Kursordner V15.01.00
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1.6. Beispielmaschine "Etikettierer"

TIA Safety

Benutzer

18.06.2018 10:49

M1

Deutsch

M2

—T -
——

Hubeinrichtung
Betriebsart: ] Auto
status: ] OK

Etikettierer
Betriebsart: ] Auto
status: [ OK

Leitstelle: & ok

Abtransport
Betriebsart: ] Auto
status: ] OK

Beispielmaschine "Etikettierer”

Die Maschine etikettiert Werkstiicke mittels einer elektrischen Spindelpresse (M1). Die Zufiihrung
der Werkstticke erfolgt durch eine hydraulische Hubeinrichtung (V1 & V2). Nach dem Etikettieren
wird das Werkstlick mittels eines Greifroboter abtransportiert. In einer Service Leitstelle wird der

gesamte Etikettierprozess Uberwacht. Jeder Prozessschritt (Zufuhrung, Etikettieren und
Abtransport) besitzt eine eigene Betriebsart, welche auch separat angesteuert werden kann.

Zufuhrung:

e Automatik
e Stop
Etikettierer:

e Automatik
e Stop
Abtransport:
e Automatik

e Stop

Service Leitstelle:

Service (Einrichtbetrieb)

e Automatik (alle Teilsysteme)

e Stop (alle Teilsysteme)

TIA-SAFETY - Normen im Uberblick
Kursordner V15.01.00
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1.7.

Umsetzung der Maschinenrichtlinie am "Etikettierer"

Die notwendigen Phasen auf dem Weg zur sicheren Maschine lassen sich mit
einer Prozesskette abbilden.

Risikobeurteilung Risikominderung

1-12

TIA-SAFETY - Normen im Uberblick
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1.8. Risikobeurteilung nach EN 1SO 12100

Risikobeurteilung

ot 1 | Gencen der ascnine estegen |
Risiko einschéatzen
Risiko bewerten

Die Risikobeurteilung ist die Gesamtheit des Verfahrens,
das eine Risikoanalyse und Risikobewertung umfasst.

Risikoanalyse

TIA-SAFETY - Normen im Uberblick

Kursordner V15.01.00
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1.8.1.  Schritt 1: Grenzen der Maschine festlegen

Risikobeurteilung

Schritt 1 | Grenzen der Maschine festlegen

Schritt 2 Gefahrdungen identifizieren
Schritt 3 Risiko einschatzen
Schritt 4 Risiko bewerten

Grenzen der Maschine nach EN ISO 12100 Kapitel 5.3 festlegen

Raumliche Grenzen
Anwendungsgrenzen
Schnittstelle Mensch und Maschine

Energieversorgung

Zeitliche Grenzen
Lebensdauer
Wartungsintervalle

Betriebsphasen

Benutzergruppen
Ausbildung, Erfahrungen, Fahigkeiten

Weitere Personen an der Maschine

Raumliche Grenzen

e Eigenschaften wie die Abmessungen und Masse der Maschine.

e vorgesehenen Arbeitsplatze und Bewegungsraume.

e Schnittstellen zum Menschen.

e Schnittstellen zur Energieversorgung.

e Schnittstellen zu vor- und nachgeschalteten Maschinen, wenn die Maschine daftr konzipiert
ist, mit anderen Maschinen im Verbund betrieben zu werden.

Zeitliche Grenzen
e voraussichtliche Lebensdauer.
e Gesamtzahl von Umdrehungen.
e Anzahl der Lastspiele.

e FUll- oder Austragsvorgangen.

e Arbeitszyklen oder Betriebsstunden, etc.

Hinweis:

Diese Angaben werden bei der Festlegung von Priif-, Wartungs- und
Instandhaltungsmafnahmen und —intervallen bendtigt.

1-14
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1.8.1.1. Grenzen der Beispielmaschine "Etikettierer"

Risikobeurteilung

Beispielhafter Auszug aus der Beschreibung der Maschine:

Verwendungszweck
Maschine zum etikettieren eines Paketes bis maximal 500 mm x 500 mm und maximal 10kg
Zufuhrung des Werkstiicks durch eine hydraulische Hubeinrichtung
Abtransport durch eine Greifvorrichtung die sich mittels einer Schiene horizontal bewegt

Verwendungsgrenzen TIA Safety
Anschluss: 400 V 3~ 50 Hz
Innenbereich (|P54) Benutzer **%  18.06.2018 10:49 Deutsch
Temperaturbereich: -15° bis +50°
Etikettierer: max. 50Nm
Hubeinrichtung: max. 10kg
Schiene: Lange 20m

Nutzergruppen
Nur Fachpersonal, keine Laien
. . Hubeinrichtung Etikettierer Abtransport
Azubis nur unter Aufsicht von Fachpersonal Betriebsart: B Auto Betriebsart: I Auto Betriebsart: i Auto
L Status: il OK Status: [l OK Status: [l OK
Zeitliche Grenzen Leitstelle: B oK

o) Belensstunden QR o e e e o]
Ubersicht

Raumliche Grenzen
Ladehilfen sind nicht Bestandteil der Maschine
Platzbedarf von Menschen, die mit der Maschine umgehen

Riicksetzen

Verwendungsgrenzen

Bestimmungsgemale Verwendung

vernunftiger Weise vorhersehbarer Fehlgebrauch

z. B. Eigenschaften und Mengen von Stoffen, Materialien, Hilfsstoffen oder Werkstlicken
Betriebsparameter wie Druck, Temperatur, Drehzahl, Leistung etc.

vorgesehene bzw. vorhersehbare Einsatzbereiche (Industrie, Haushalt etc.)

Umgebungsbedingungen

Personenkreis

Hinweis:

Technischer Laie
Bediener
Instandhalter

Einrichter

Ein bestimmtes Qualifikationsniveau darf nicht ein méglicherweise geringeres technisches
Schutzniveau begrinden.

Anmerkung:

Nicht alle Grenzen der Maschine kénnen schon bei der ersten Beurteilung der Maschine
festgelegt werden, z. B. die Frage nach der voraussichtlichen Lebensdauer sicherheitsrelevanter
Teile ergibt sich erst, wenn entsprechende Malinahmen zu deren Einsatz ermittelt wurden. Die
Grenzen der Maschine mussen in der Betriebsanleitung angegeben werden. Zur Vermeidung des
vorhersehbaren Fehlgebrauchs, empfiehlt es sich, ausschlieRende Formulierungen zu
verwenden, wenn keine technischen Malinahmen dagegen getroffen werden kénnen.

TIA-SAFETY - Normen im Uberblick
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1.8.2.

Schritt 2: Gefahrdungen identifizieren

Risikobeurteilung

Systematisches ldentifizieren von Gefahrdungen und/oder Gefahrdungs-
situationen in samtlichen Lebensphasen und Betriebsarten der Maschine:

Schritt 1 Grenzen der Maschine festlegen * Zusammenbau
| - Transport
+ Inbetriebnahme
Schritt 3 Risiko einschatzen - Verwendung
l * Aulerbetriebnahme, Demontage
Schritt 4 Risiko bewerten

» Entsorgung

Identifizieren Sie systematisch alle vernunftigerweise vorherseh-

baren Gefahrdungen in allen Lebensphasen und Betriebsarten der
Maschine.

1-16
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1.8.2.1. Mogliche Gefahrdungen

Risikobeurteilung

Mogliche Gefahrdungen nach EN ISO 12100

I [

» Einschneiden <+ Quetschen * Quetschen * Quetschen * Quetschen » Einziehen
e Abschneiden + StolRen « StolRen « Stol3en « StolRen * Reiben
e Scheren « Stauchen « Abschurfen

* Quetschen

Beim Identifizieren der Gefahrenstellen missen Sie immer die Lebensphasen und die
Betriebsarten einer Maschine berlcksichtigen. Beispiel: In der Lebensphase Serienfertigung
konnen die Geféahrdungen in den Betriebsarten Hand und Automatik unterschiedlich sein, da die
Maschine betriebsartenabhangig mit verschiedenen Drehzahlen betrieben wird.

TIA-SAFETY - Normen im Uberblick
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1.8.2.2. Ubung 1: Gefahrdungen an der Maschine identifizieren

Risikobeurteilung

TIA Safety

Benutzer 18.06.2018 10:49 Deutsch

e

Eﬂ]\” ‘
V2

Hubeinrichtung Etikettierer Abtransport
Betriebsart: ] Auto Betriebsart: [l Auto Betriebsart: ] Auto
status: [l OK Status: [ OK Status: [l OK

Leitstelle: W ok

Aufgabenstellung

Identifizieren Sie mogliche Gefahrdungen an der Beispielmaschine "Etikettierer” in den
Betriebsarten Automatik und Service.

Durchfihrung

Diskutieren Sie die moéglichen Gefahrdungen in Gruppen und notieren Sie diese in lhren
Unterlagen (iPad/Notizblock). Die Gruppeneinteilung wird vom Dozenten durchgefihrt.
AnschlieRend werden die Gefahrdungen zusammen durchgesprochen.

TIA-SAFETY - Normen im Uberblick
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1.8.2.3. Losungsbeispiel Ubung 1: Gefahrdungen an der Maschine identifizieren

Risikobeurteilung

TIA Safety
Benutzer 18.06.2018 10:49 Deutsch
Que E M2

Hubeinrichtung > i
/N ,

Quetschen, Stauchen ¢

!
ITEDU ] ‘ ! Greifer > Quetschen
—[EDW")— Transportrollen > Quetschen, Einziehen

Hubeinrichtung Etikettierer Abtransport
Betriebsart: ] Auto Betriebsart: [ Auto Betriebsart: [l Auto
Status: [ OK Status: [N OK Status: [ OK

Leitstelle: B ok

Ldsung

Die hier angegebenen Gefahrdungen sind nur ein Auszug einer Geféahrdungsbeurteilung und
sollen nur das Vorgehen veranschaulichen.

TIA-SAFETY - Normen im Uberblick
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1.8.3.

Schritt 3: Risiko einschéatzen

Risikobeurteilung

Umfassendes Einschatzen der Wahrscheinlichkeit und des Ausmalfies eines
durch die ermittelte Gefahrdungssituationen verursachten Schadens :

Schritt 1 Grenzen der Maschine festlegen Fur jede Gefahrdung wird das zugehdrige Risiko
l eingeschétzt.

Die Maschine wird ohne Beriicksichtigung von
Gegenmalinahmen betrachtet.

Risiko einschatzen Das"Ergebnl_s des erstmaligen ngertens einer
Geféhrdung ist das Ursprungsrisiko.

Schritt 2 Gefahrdungen identifizieren

Schritt 4 Risiko bewerten

1-20
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1.8.3.1. Risiko

Risikobeurteilung

Ausmald
des
Schadens

RISIKO

ist die Kombination aus

Eintrittswahr-
scheinlichkeit
des Schadens

TIA-SAFETY - Normen im Uberblick
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1.8.3.2.

Ausmalfl

Risikobeurteilung

Ausmalfd
des
Schadens

Das durch die Gefahrdung verursachbare
Schadensausmalfd

Reversibel, Erste Hilfe erforderlich

Reversibel, Behandlung durch Mediziner erforderlich
Gebrochene GliedmalRen, Verlust von Fingern
Irreversibel, Tod, Verlust eines Auges oder Arms

1-22

Bei der Bewertung des Schadensausmafies missen Sie grundsatzlich zwischen reversiblen und
irreversiblen Schaden unterscheiden.
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1.8.3.3. Eintrittswahrscheinlichkeit

Risikobeurteilung

Haufigkeit und Dauer der Gefahrdungsexposition

+ Notwendigkeit des Zugangs zum Gefahrdungsbereichs
+ Art des Zugangs und Expositionszeit
Eintrittswahr- - Anzahl der Personen, Haufigkeit des Zugangs

scheinlichkeit
des Schadens

Wahrscheinlichkeit eines Gefahrdungsereignisses
 niedrig

* mittel

* hoch

Mdglichkeit zur Vermeidung oder Begrenzung des
Schadens

« Art der Bewegung: pl6tzlich, rasch oder langsam
Qualifikation der Personen
Risikobewusstsein

Reflexe, praktische Erfahrung
Beweglichkeit, Entkommensmdglichkeit

Drei Faktoren beeinflussen maf3geblich die Eintrittswahrscheinlichkeit eines Schadens:
e Die Haufigkeit und die Dauer der Gefédhrdungsexposition
e Die Wahrscheinlichkeit eines Gefahrdungsereignisses

e Die Mdglichkeit zur Vermeidung oder Begrenzung des Schadens

TIA-SAFETY - Normen im Uberblick
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1.8.4.

Schritt 4: Risiko bewerten

Risikobeurteilung

Die Kernfrage: Ist das (Ursprungs-) Risiko pro Gefahrenstelle vertretbar oder
missen Malinahmen ergriffen werden?

Schritt 1 ~ Grenzen der Maschine festlegen

}

Schritt 2 Gefahrdungen identifizieren
Schritt 3 Risiko einschatzen

Schritt 4 Risiko bewerten

1-24
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1.84.1. Ubung 2: Risiko bewerten (Hubeinrichtung)

Risikobeurteilung

Wahrscheinlichkeit
Hubeinrichtung >
Quetschen oder
Stauchen von Arm/Hand
A B C
adensa a Sehr Wahrscheinlich Unwahrscheinlich,  Entfernt
wahrscheinlich vorstellbar

Irreversibel:

v
.
4 Tod Q
- Verlust eines Auges ‘(\\'

- Verlust eines Arms
Irreversibel: \ -

3 - Gebrochene GliedmaRen O
- Verlust von Fingern 2

Reversibel:

2 Behandlung durch
Reversibel:

1

Erste Hilfe erforderlich

Aufgabenstellung
Fuhren Sie die Risikobewertung der folgenden Geféahrdung durch:
Quetschen oder Stauchen von Arm/Hand an der Hubeinrichtung
Durchfihrung

Bewerten Sie in Ihrer Gruppe (wie Ubung 1) anhand des Risikographen das Schadenausman
sowie die Eintrittswahrscheinlichkeit der Gefahrdung. Tragen Sie dann die Bewertung in den
Graphen ein.
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1.8.4.2. Ubung 3: Risiko bewerten (Etikettierstempel)

Risikobeurteilung

Wahrscheinlichkeit
A B C D
adensa a Sehr Wahrscheinlich Unwahrscheinlich,  Entfernt
wahrscheinlich vorstellbar

Irreversibel:

43 Etikettierstempel > Quetsch
- Verlust eines Auges JEErEEmE Quetschen ‘
- Verlust eines Arms oder Abschneiden von
Irreversibel: Hand/Finger

3 - Gebrochene GliedmaRen
- Verlust von Fingern

Reversibel:
2 Behandlung durch
Mediziner erforderlich

1 Reversibel:
Erste Hilfe erforderlich

Aufgabenstellung
Fuhren Sie die Risikobewertung der folgenden Geféahrdung durch:
Quetschen oder Abschneiden von Hand/Finger am Etikettierstempel
Durchfihrung

Bewerten Sie in Ihrer Gruppe (wie Ubung 1) anhand des Risikographen das Schadenausmaf
sowie die Eintrittswahrscheinlichkeit der Gefahrdung. Tragen Sie dann die Bewertung in den
Graphen ein.

TIA-SAFETY - Normen im Uberblick
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1.8.4.3. Ubung 4: Risiko bewerten (Abtransport)

Risikobeurteilung

Wahrscheinlichkeit
Abtransport > StoRen oder
Quetschen Kopf/Oberkdrper
A B C D
adensa a Sehr Wahrscheinlich Unwahrscheinlich,  Entfernt
wahrscheinlich vorstellbar

Irreversibel:

\
4 Tod Q
- Verlust eines Auges
- Verlust eines Arms o‘

Irreversibel:
3 - Gebrochene GliedmaRen -
- Verlust von Fingern X\

Reversibel:
2 Behandlung durch
Mediziner erforderlich

1 Reversibel:
Erste Hilfe erforderlich

Aufgabenstellung
Fihren Sie die Risikobewertung der folgenden Gefahrdung durch:
StofRen oder Quetschen von Kopf/Oberkérper beim Abtransport
Durchfihrung

Bewerten Sie in Ihrer Gruppe (wie Ubung 1) anhand des Risikographen das SchadenausmaRn
sowie die Eintrittswahrscheinlichkeit der Gefahrdung. Tragen Sie dann die Bewertung in den
Graphen ein.

TIA-SAFETY - Normen im Uberblick
Kursordner V15.01.00 1-27



Private copy for Alexander Anschitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

1.84.4.

Lésungsbeispiel Ubung 2: Risiko bewerten (Hubeinrichtung)

Risikobeurteilung

Wahrscheinlichkeit
Irreversibel:

Es ist wahrscheinlich, dass

- Gebrochene GliedmaRen A L
eine Verletzung eintritt.

- Verlust von Fingern

A B C

adensa a Sehr Wahrscheinlich Unwahrscheinlich,  Entfernt
wahrscheinlich

Hubeinrichtung >
Quetschen oder
Stauchen von Arm/Hand

vorstellbar

Irreversibel:

4 To
- Verlust eines Auges

- Verlust eines Arms

3 - Gebrochene GliedmaRen

Irreversibel:

- Verlust von Fingern

Reversibel:
2 Behandlung durch
Mediziner erforderlich Risikobewertung
1 Reversibel: I durch das Team
Erste Hilfe erforderlich ] |

N\
X

Lésung

1-28

Die hier angegebene Beurteilung ist keine Losung, sondern eine personliche Einschatzung.

TIA-SAFETY - Normen im Uberblick
Kursordner V15.01.00



Private copy for Alexander Anschitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

1.8.4.5. Losungsbeispiel Ubung 3: Risiko bewerten (Etikettierer)

Risikobeurteilung

Wahrscheinlichkeit
Irreversibel:

Esist sehr wahrscheinlich,

- CEEEIEE OlEi el dass eine Verletzung eintritt.

- Verlust von Fingern

A B C D
adensa a Sehr Wahrscheinlich Unwahrscheinlich,  Entfernt
wahrscheinlich vorstellbar
Irreversibel: Q
- Tod
4

- Verlust eines Arms oder Abschneiden von

Irreversibel: Hand/Finger
3 - Gebrochene GliedmaRen 3A
- Verlust von Fingern

Reversibel:
2 Behandlung durch
Mediziner erforderlich

- Verlust eines Auges Etikettierstempel > Quetschen ‘

Risikobewertung
durch das Team

1 Reversibel:
Erste Hilfe erforderlich

Lésung

Die hier angegebene Beurteilung ist keine Lésung, sondern eine persodnliche Einschatzung.
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1.84.6.

Lésungsbeispiel Ubung 4: Risiko bewerten (Abtransport)

Risikobeurteilung

Wahrscheinlichkeit
Irreversibel:

Es ist sehr wahrscheinlich,
dass eine Verletzung eintritt. Abtransport > StoRen oder
Quetschen Kopf/Oberkdrper

- Tod
- Verlust eines Auges/Arms

A B C D

adensa a Sehr Wahrscheinlich Unwahrscheinlich,  Entfernt
wahrscheinlich vorstellbar

Irreversibel:

- Tod N A Q:
- Verlust eines Auges
Q,

- Verlust eines Arms

Irreversibel:
- Gebrochene Gliedmafien =
- Verlust von Fingern obewe

Reversibel:
Behandlung durch
Mediziner erforderlich

Reversibel:
Erste Hilfe erforderlich

Lésung
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Die hier angegebene Beurteilung ist keine Lésung, sondern eine persodnliche Einschatzung.
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1.8.5. Zusammenfassung

Risikobeurteilung

Die Maschine und die von ihr ausgehenden
Risiken wurden beschrieben und bewertet.
Das Ergebnis der Risikobeurteilung ist die
Basis fur das Sicherheitskonzept zur
Risikominderung.

Durch eine korrekte Risikobeurteilung kann im
Schadensfall der Vorwurf der Fahrlassigkeit
zuruckgewiesen werden.

Mit dem bei der Beispielmaschine erkannten Risiko kénnen Sie im Risikographen einen
definierten Wert fur das Risiko ermitteln. Durch geeignete MaBnahmen soll das Risiko
optimalerweise vom roten Bereich in den griinen Bereich verschoben werden.

TIA-SAFETY - Normen im Uberblick
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1.9.

Risikominderung nach EN ISO 12100

Risikominderung

START

Sichere Konstruktion

" : JA
Risiko angemessen vermindert?
NEIN

Technische MaRnahmen
™ : JA
Risiko angemessen vermindert?
NEIN

Benutzerinformation tber Restrisiken

Risiko angemessen vermindert?
NEIN v

Erneute Risikobeurteilung @

1-32

Zur Definition und Bewertung der Sicherheitsmafinahmen verwenden Sie die 3-Stufen-Methode
nach der harmonisierten Norm EN ISO 12100. Diese Methode l&asst sich mit einem
Entscheidungsgraphen visualisieren.

Sie beginnen immer mit der Definition konstruktiver Sicherheitsma3hahmen. Fuhren diese
MaRnahmen bereits zu einem akzeptierten Restrisiko, dann sind keine weiteren Ma3Bhahmen
notig.

Oft lassen sich rein konstruktive Mal3nahmen vom Bedienpersonal umgehen, sodass diese
MalRnahmen fur sich alleine noch nicht zu einem akzeptierten Restrisiko fuhren. In diesem Fall
sind zusétzliche technische Sicherheitsmaf3nahmen erforderlich.

Nach technischen SicherheitsmaRnahmen verbleibende Restrisiken kénnen in der Regel durch
Benutzerinformationen und Bedienvorschriften vermindert werden. Beispiele: Tragen von
Schutzkleidung, Einhalten von Sicherheitsabstanden, Befolgen einer vorgeschriebenen
Bedienreihenfolge, etc.

TIA-SAFETY - Normen im Uberblick
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1.9.1. Stufe 1: Sichere Konstruktion

Risikominderung

Risikominderung!

 Integration der Sicherheit in die Konstruktion
der Maschine

+ Gefahrlose Bedienung und Wartung der
Maschine durch konstruktive Manahmen

+ Einfachste Mdoglichkeit, das
Schadensausmal zu reduzieren

« Hinweise zur sicheren Konstruktion findet
man in der EN ISO 12100 Abs. 6.2

Die sichere Konstruktion der Maschine hat hochste Prioritat bei der

TIA Safety

Benutzer ***  18.06.2018 10:49 Deutsch

Hubeinrichtung Etikettierer Abtransport
Betriebsart: [l Auto Betriebsart: [l Auto Betriebsart:[l] Auto
Status: [l OK Status: [}l OK Status: [l OK

Leitstelle: | ok

TIA-SAFETY - Normen im Uberblick
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1.9.1.1.  Ubung 5: konstruktive MaBnahmen

Risikominderung

s \

A B C D

Sehr wahrscheinlich Wahrscheinlich Unwahrscheinlich Entfernt vorstellbar

Irreversibel:

: O
4 - Tod 4 \
- Verlust eines Auges \

- Verlust eines Arms

Irreversibel:
- Gebrochene Gliedmafien
3. Verlust von Fingern (Etikettierer)

O

Aufgabenstellung

Finden Sie geeignete konstruktive Mal3nahmen.

Durchfuhrung

Diskutieren Sie die méglichen MaRnahmen in Gruppen und notieren Sie diese in lhren
Unterlagen (iPad/Notizblock). Die Gruppeneinteilung wird vom Dozenten durchgefihrt.
AnschlieRend werden die MaRnahmen zusammen durchgesprochen.

TIA-SAFETY - Normen im Uberblick
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1.9.1.2. Losungsbeispiel Ubung 5: konstruktive MaRnahmen

Risikominderung

. = 5 - Einhausung:
4&7‘ p Einhausung: : < ..
. L—: . ———Beim Offnen der Tr

Offnungen fiir das ' bewegt sich der
Werkstiick Abtransport weiter
o A B C D
Sehr wahrscheinlich Wahrscheinlich Unwahrscheinlich Entfernt vorstellbar

Irreversibel:

4 Tod
- Verlust eines Auges
- Verlust eines Arms

Irreversibel: 3A
- Gebrochene Gliedmafien
3. Verlust von Fingern (Etikettierer)

Lésung

Die hier angegebenen MalRnahmen sind Beispiele. Es gibt unterschiedlichste weitere
MaRRnahmen.
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1.9.2.

Stufe 2: Technische SchutzmalRnahmen

Risikominderung

Sichere Konstruktion

Risiko angemessen vermindert?

Technische MaRnahmen

<>

Beispiele:

1-36

Ware die Konstruktion der Maschine sicher, wéren laut der 3-Stufen-Methode keine weiteren
MaRnahmen notwendig.

Im Beispielfall bietet die Konstruktion aber noch keine ausreichende Sicherheit. Deswegen
mussen Sie zusatzliche technische MaRnahmen ergreifen.

e Lichtvorhdnge zum Erkennen von Personen, die sich der Gefahrenzone néhern.
e Sicherheitsmatten zum Erkennen von Personen.

e Sicherheitsschalter mit funktionstiberwachter und elektromagnetischer Zuhaltung.
e Zweihand-Steuerpulte und FuRschalter.

e Zustimmschalter ermdglichen den Zugang unter speziellen Bedingungen, die ein geringeres
Risiko darstellen.

e Erganzende Schutzmaf3nahme, z. B. Not-Halt

TIA-SAFETY - Normen im Uberblick
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1.9.21. Ubung 6: Mdogliche technische SchutzmaRnahmen

Risikominderung m

Aufgabenstellung

Finden Sie geeignete technische Schutzmafinahmen

Durchfihrung

Diskutieren Sie die mdglichen MaRBnahmen in Gruppen und notieren Sie diese in lhren
Unterlagen (iPad/Notizblock). Die Gruppeneinteilung wird vom Dozenten durchgefihrt.
AnschlieRend werden die MaRnahmen zusammen durchgesprochen.
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1.9.22. Losungsbeispiel Ubung 6: Mogliche technische SchutzmalRnahmen

Risikominderung

N

Not Halt:

Maoglichkeit Hubeinrichtung
im Notfall durch die
Absperrventile stillsetzen zu
kénnen

Zweihandschaltung + Not Halt:
Ansteuerung der Presse nur

durch Zweihandbedienung moglich.

Zusatzlich die Mdglichkeit die
Presse im Notfall abzuschalten

Tariberwachung + Not Halt:
Stillsetzen des Abtransport
beim Offnen der Schutztr.

Zusatzlich die Moglichkeit den

Abtransport im Notfall abzuschalten

Gesamt Not Halt:
Leitstelle hat die Moglichkeit
die gesamte Anlage abzuschalten

Lésung

Die hier angegebenen MaRnahmen sind Beispiele. Es gibt unterschiedlichste weitere
MaRnahmen (z.B. SLS oder Lichtgitter).

1-38
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1.9.2.3. Technische Mainahmen bewerten (1)

Risikominderung

Technische MalRhahmen bewerten

Eintrittswahrscheinlichkeit

D

Entfernt vorstellbar

Schadensausmaf

Irreversibel:

4 - Verlust eines Auges
- Verlust eines Arms

Irreversibel:
- Gebrochene GliedmaRen 3A
3 - Verlust von Fingern
Etikettierer
Reversibel:
2 Behandlung durch Mediziner erforderlich

Reversibel:
1 Erste Hilfe erforderlich

(Abtransport)

Aktuelle Restrisiken:

Sind weitere technische Maflinahmen notwendig?

TIA-SAFETY - Normen im Uberblick
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1.9.24. Technische Malinahmen bewerten (2)

Risikominderung

Technische MalRhahmen bewerten

Eintrittswahrscheinlichkeit

D

Entfernt vorstellbar

Schadensausmaf

Irreversibel:

4 - Verlust eines Auges
- Verlust eines Arms

(Abtransport)

Irreversibel:
- Gebrochene GliedmaRen
3 - Verlust von Fingern

Etikettierer

Reversibel:
Behandlung durch Mediziner erforderlich

Reversibel:
1 Erste Hilfe erforderlich

Neue Risikobewertung
durch das Team

Aktuelle Restrisiken:

Sind weitere technische Maflinahmen notwendig?
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1.9.2.5. Architektur der Sicherheitsfunktionen entwerfen Risikoabstufungen durch
Sicherheitsstufen

Risikominderung

Sicherheitsstufen definieren die Qualitat der technischen Schutzmalinahmen

« Abhangig von der Hohe des Risikos ist eine bestimmte Sicherheitsstufe
gefordert

+ Die Bestimmung des Risikos und die daraus resultierenden Sicherheitsstufen sind
normenspezifisch unterschiedlich

Fur die funktionale Sicherheit (Sicherheit von Maschinen) gibt es 2 Normen mit
unterschiedlichen Sicherheitsstufen

- ENISO 13849-1 Performance Level PL a bis PL e

+ IEC 62061 Safety Integrity Level SIL 1 bis SIL 3

Risikoabstufungen durch Sicherheitsstufen

Abhangig von der Hohe eines Risikos missen Sie eine bestimmte Sicherheitsstufe wahlen. Sie

koénnen dabei zwei unterschiedliche Normen anwenden.

TIA-SAFETY - Normen im Uberblick
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1.9.2.6. Anforderungen nach EN ISO 13849-1

Risikominderung

Anforderung an eine Risikominderung nach EN ISO 13849-1

Haufigkeit / Mogllchkelt zur
Schwere der Verletzung ‘ Aufenthaltsdauer ‘

Irreversible Verletzung Haufig bis dauernd / lang ~ F2 Kaum maglich P2
Reversible Verletzung S1  Selten bis ofter / kurz F1 Maglich P1 Geringer Anteil der
Risikominderung
m —

PL, b

Start PL, c

PL
M7
=y

Hoher Anteil der
Risikominderung

E 8- F H

Reduktion des PL auf Basis geringerer Auftretenswahrscheinlichkeit der Gefahrdung

In Anhang A gibt es mehrere Anderungen. Zunéchst wird der informative Charakter des in
Anhang A dargestellten Verfahrens zur PL:-Bestimmung deutlicher hervorgehoben: Es ist nicht
verbindlich und stellt nur eine Einschatzung der Risikominderung dar. Typ-C-Normen durfen —
aufgrund des im Expertenkreis getroffenen normativen Kompromisses unter Beriicksichtigung
von Griinden, die auch auRerhalb der Parameter des Risikographen liegen kénnen — in ihren PL:
-Festlegungen durchaus von dem PL: abweichen, wie er sich nach dem Risikographen ergabe.

Die Anmerkung zur Unterscheidung von F1 und F2 ist nun folgendermaRen formuliert:

e Liegt keine andere Rechtfertigung vor, sollte F2 gewéhlt werden, wenn die Haufigkeit héher
als einmal alle 15 Minuten ist.

e F1 darf gewahlt werden, wenn die gesamte Expositionsdauer 1/20 der gesamten
Betriebsdauer nicht Uberschreitet und die Haufigkeit nicht héher als einmal alle 15 Minuten
ist.

Neu hinzu kommt nun die Eintrittswahrscheinlichkeit eines Geféahrdungsereignisses. Wenn sie als
niedrig bewertet werden kann, darf der PL: um einen Level verringert werden. Eine weitere
Reduzierung von PL: a ist dabei nicht vorgesehen.

TIA-SAFETY - Normen im Uberblick
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1.9.2.7. Anforderungen nach EN 62061

Risikominderung

Anforderung an eine Risikominderung nach EN 62061

KlasseK=F + W + P
Schwere der Verletzung 8 bis 10 11 bis 13 14 bis 15

Irreversibel: Tod, Verlust von Auge 0. Arm SIL3 SIL3
SIL 3

(7]

Irreversibel: Permanent, Verlust von Fingern

Reversibel: Behandlung durch Arzt erforderlich

P IN| Wb

Reversibel: Erste Hilfe erforderlich

Aufenthaltsdauer des Auftretens Vermeidung

=1 proh 5 Haufig 5 Unmdglich 5
Klasse = <1 pro h bis = pro Tag 5 + Wahrscheinlich 4 Maoglich 3

<1 proTag bis 2pro14 Tage @4 Moglich 3 Wabhrscheinlich 1

<1 pro 14 Tage bis 2 pro Jahr = 3 Selten 2

< 1 pro Jahr 2 Vernachléssigbar 1
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1.9.2.8.

Bedeutung der Sicherheitsstufen

Risikominderung

Die Sicherheitsstufen SIL bzw. PL legen fest, wie hoch die Zuverlassigkeit eines
Sicherheitssystems sein muss:

Sicherheitsstufe | Geforderte Zuverlassigkeit MaRnahmen zur Erhéhung

, des Sicherheitssystems der Zuverlassigkeit
SIL | PL (in Ausfallen/Stunde)
- i PLa |10°%bis 10* N
' . <
SIL1 i PLb |3x10° bis 10° £l Einsatz "bewahrter Bauteile",
SIL1 | PLc |10 bis 3x10° % RegelméRige Funktionspriifung,
| . =1 Automatische Fehlererkennung,
SIL2 : PLd |107 bis 106 %) Redundante Ausfihrung,
SIL3 | PLe |10%bis 107 =X Redundanz + Fehlerkennung

Beim korrekten Einsatz eines Sicherheitssystems ist dessen Ausfallwahrscheinlichkeit
gleichbedeutend mit der Wahrscheinlichkeit einer Gefahrdung.

EN 62061 und EN ISO 13849-1 definieren also ein quantitatives Risiko und gehen
damit weiter als EN 954-1.

1-44

Beide Beurteilungen liefern ein Ergebnis, bei dem die Ausfallrate eine eindeutige Aussage in
Bezug auf das Risiko erlaubt. Es wird festgelegt, wie hoch die Wahrscheinlichkeit einer
Gefahrdung sein darf.

Mit Hilfe von geratespezifischen Parametern kann nach beiden Normen diese Rate berechnet
werden und erlaubt so eine Aussage, ob die Realisierung der Sicherheitsfunktion zur geforderten
Sicherheitsstufe ausreicht.

PL und SIL kann man gut miteinander vergleichen, aber man kann sie nicht gleichsetzen.

Ohne zusatzliche MalRnahmen ist das jeweils andere Zertifikat, z. B. von SIL 2 nach SIL 3, nicht
zu erreichen.

EN 62061 und EN ISO 13849-1 betrachten Sicherheitsfunktionen wie folgt:

e einer bestimmten Gefahrdungen (durch die Maschine) kann eine definierte
Sicherheitsfunktion zugeordnet werden

e fir eine definierte Sicherheitsfunktion kann die erforderliche Sicherheitsstufe bestimmt
werden

Fur jede Gefahrdung, die nicht durch konstruktive MaRnahmen beseitigt werden kann, muss eine
Sicherheitsfunktion definiert werden. Dies kann durch ein Sicherheitssystem ausgefiihrt werden.
Sicherheitssysteme miissen eine bestimmte Leistungsfahigkeit besitzen, gemessen an der
betrachteten Gefahrdung und des eingeschétzten Risikos.

e EN 62061: Safety Integrity Level (SIL)
e ENISO 13849: Performance Level (PL)

TIA-SAFETY - Normen im Uberblick
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1.9.2.9. Was sagt eine Sicherheitsstufe aus?

Risikominderung
Anforderungen der Sicherheitsstufen: Ausfallwahrscheinlichkeit

EN 62061 und EN ISO 13849-1 beschreiben Anforderungen an die
maximal zulassige Ausfallwahrscheinlichkeit der Sicherheitsfunktion:

= Wahrscheinlichkeit eines gefahrbringenden Ausfalles pro Stunde
PFHp

= Je héher die Sicherheitsstufe, desto geringer muss der PFHj sein
-4
PLal| 1°

SIL1|PL, b 10° Nicht mehr als 1 gefahrbringender
PL ¢ “T3*10% [ Ausfall der Sicherheitsfunktion in 10 Jahren

-6
siL2|pLd|| 1O

Nicht mehr als 1 gefahrbringender
Ausfall der Sicherheitsfunktion in 100 Jahren

107
10 Nicht mehr als 1 gefahrbringender
R Ausfall der Sicherheitsfunktion in 1000 Jahren
10-

v

PFH, wird geringer

Statistische GroRRen

Errechnete und erreichte Sicherheitsstufen, die "gefahrbringende Ausfélle pro Zeit" darstellen,
sind immer statistische GroRen. Anders ausgedriickt: Erreicht eine Sicherheitsstufe SIL 1 z. B.
einen Wert von 2,7x10-5, so bedeutet dies theoretisch, dass innerhalb von 5 Jahren 1,1826
gefahrbringende Ausfélle auftreten kdnnten. Es bedeutet nicht, dass ein solcher Ausfall zwingend
nach knapp 5 Jahren auftritt; genauso wenig kann man sich sicher sein, dass 4 Jahre lang "nichts
passiert".

Ist es zu einem Fehler gekommen, heif3t dies auch nicht, dass nun die nachsten 4 Jahre nicht
erneut "etwas passiert"; genauso ist es aber moglich (und wahrscheinlich), dass 12 Jahre nichts
"schiefgeht".
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1.9.2.10. Zertifizierte Sicherheitsgerate

Risikominderung

Eine effiziente MaBnahme zum Erreichen eines akzeptablen Risikos ist der Einsatz

zertifizierter Sicherheitsgerate:

Vorteile:

Zeitaufwand zur Auslegung der
Sicherheitsfunktionen minimal

Kosten- und Platzeinsparungen
Erleichtere Abnahme

Die Sicherheitsgerate missen nach den daftr relevanten Normen gepruft werden.
Die Prufungen / Abnahmen erfolgen durch TUV, BG / IFA oder &@hnliche Priifstellen.

e =

H amumemx a0
A i ; .............
TOV ¢
Rheinland } e
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1.9.2.11. Das Prinzip von Sicherheitssystemen

Risikominderung

Ein Sicherheitssystem besteht immer aus Komponenten zum:

= Erfassen = Auswerten = Reagieren

Erfassen: Signal-Auswertung: Reagieren:
Befehle, Betriebsart, |==p| Erkennen der =l Ausfuhren der
Zustand von Maschine Gefahrensituation und passenden Reaktion
u. Schutzeinrichtungen Ermittlung der :

passenden Reaktion

Schitze,

Befehlsgerate/ Sensoren Schaltgerat/ Steuerung Frequenzumrichter, ...

3 Teilsysteme: Erfassen, Auswerten und Reagieren

Erfassen
Kann man in die Bereiche "Befehlsgerate (z.B. Zweihandbedinpult, Zustimmtaster) und
Erfassungsgeréate (z.B. Positionsschalter, optische Sensoren) trennen

Auswerten

Dazu zahlt man die Sicherheitsschaltgerate (3SK) und Steuerungen mit den dazugehérigen
Peripheriekomponenten (DIs, DQs und Bussysteme). Hier findet die logische Verkniipfung
zwischen "Erfassen” und "Reagieren” statt.

Reagieren

Aktoren stoppen die gefahrbringende Bewegung. Komponenten sind z. B. Schitze,
Frequenzumrichter, Ventile etc.
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1.9.2.12. Anforderungen der Sicherheitsfunktionen der Beispielmaschine "Etikettierer"

Risikominderung

Hubeinrichtung Etikettierer Abtransport

Not-Halt PL c Zweihandschaltung pL q Turtberwachung PL d Not-Halt PL d
Not-Halt PLd Not-Halt PLd
Schwere der Verletzung ‘ Haufigkeit / Mogllghkeﬂ B
Aufenthaltsdauer Vermeidung
Irreversible Verletzung Haufig bis dauernd /lang ~ F2 ~ Kaum mdglich P2
Reversible Verletzung S1  Selten bis dfter / kurz F1  Moglich

[E!

,6>

Start

[
IE!
=
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1.9.3. Stufe 3: Benutzerinformationen tUber Restrisiken

Risikominderung

Technische MaRnahmen

Risiko angemessen vermindert?

Benutzerinformation tber Restrisiken

D>

Im Beispielfall bieten die zusatzlichen technischen MalRnahmen eine ausreichende Sicherheit, um
ein akzeptiertes Restrisiko zu erhalten. Deswegen mussen Sie keine weiteren technischen
MaRnahmen ergreifen.

Wirden die technischen MaRhahmen zu keinem akzeptierten Restrisiko fihren, waren laut 3-
Stufen-Methode Benutzerinformationen uber Restrisiken notwendig.

TIA-SAFETY - Normen im Uberblick
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1.9.4.

Zusammenfassung

Risikominderung

+ Die durchgefuhrten konstruktiven und
technischen Mal3nahmen haben das Risiko
soweit minimiert, dass keine weiteren
technischen Mal3nahmen notwendig sind.

« Der verwendete aktuelle Stand der Technik
sorgt fur rechtliche Sicherheit.

- Auf weitere Restrisiken muss durch
Benutzerinformationen wie Warnhinweise und
Schulungen hingewiesen werden.
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1.10. Nachweis

Der Hersteller erstellt die technischen Unterlagen als Nachweis
der Konformitat. Die Maschinenrichtlinie, Anhang VII, schreibt
dabei die relevanten Inhalte der technischen Unterlagen vor.

Die Dokumentation sollte unter anderem enthalten:

+ Risikobeurteilung

+ Projektdokumentation inklusive Lastenheft, Sicherheitsplan,
Verifizierungsplan, Validierungsplan

+ Entwicklungsdokumentation inklusive Prufplane und Prufberichte

+ Handbiicher

Dokumentation ist essenziell fir die Klarung der Haftung bei

Personenschaden!
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1.10.1. Sicherheitsfunktionen tberprifen

Das Uberpriifen der Sicherheitsfunktionen
ist ein MUSS!

Name Sensor-Gruppe

+ Vorgeschrieben durch die Normen

© Anwenderdaten notwendig

EN ISO 13849 und EN 62061 ‘ iy S T T
- Sicherheitskonzept muss uber die g ) =
Ausfallwahrscheinlichkeitsberechnung n. e
bewertet und dokumentiert werden i S
. . . Bestelinummer €83 v @
+ Bewertung moglich mit SET: R I
Safety Evalu atlon Tool BetatigungenTestintervall 1 Pro Stunde v
Betrachtung der Sicherheitsintegritit nach 150 13843-1
+ Kostenfreie Nutzung des Online-Tools: corwatoamen runcn) 365 <] [

www.siemens.de/safety-evaluation-tool

Betrachtung der Sicherheitsintegritat

Sicherheitsfunktion @ _ i ‘

E04 E05 E08 EO7 E08

Wie kdnnen Sie Uberprifen, dass Sie die ermittelte Sicherheitsstufe durch Ihre
Sicherheitsfunktionen erreichen? Verwenden Sie am besten das in der Nutzung kostenfreie
Safety Evaluation Tool SET von Siemens.

Mehr Informationen unter www.siemens.de/safety-evaluation-tool.
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1.10.2. Konformitatsbewertung

Zum Nachweis der Ubereinstimmung der Maschine mit der Bestimmungen
der Richtlinie(n) fuhrt der Hersteller oder sein Bevollmachtigter ein
Konformitatsbewertungsverfahren durch.

Mogliche Verfahren nach MRL 2006/42/EG
= Interne Fertigungskontrolle
= Baumusterprifung

= Qualitatssicherungssystem

TIA-SAFETY - Normen im Uberblick
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1.10.8.

Inhalt der EG-Konformitatserklarung

Die EG-Konformitétserklarung fir Maschinen muss folgende Angaben enthalten:

In der Einbauerklarung (keine vollstandige Maschine, sondern Teil zum Einbau
in andere Maschinen oder Anlagen...) sind zuséatzlich die Maschinenteile zum
Einbau zu deklarieren sowie ein Hinweis aufzunehmen, dass die Inbetriebnahme
solange untersagt ist, bis festgestellt wurde, dass die Maschine, in die diese
Maschine eingebaut werden soll, den Bestimmungen der Richtlinie entspricht.

Y

Name und Anschrift des Herstellers oder seines in der Gemeinschaft niedergelassenen
Bevollméchtigten

Beschreibung der Maschine und alle einschlagigen Bestimmungen, denen die Maschine entspricht
ggf. Name und Anschrift der gemeldeten Stelle und Nummer der EG-Baumusterbescheinigung

ggf. Name und Anschrift der gemeldeten Stelle, der die Unterlagen gemaf Art. 12, Abs. 3 Gbermittelt
worden sind

gof. Name und Anschrift der gemeldeten Stelle, die die Uberpriifung gemaR Art. 12, Abs. 3
vorgenommen hat ggf. die Fundstellen der harmonisierten Normen
ggf. nationale technische Normen und Spezifikationen, die angewandt wurden —— c €

Angaben zum Unterzeichner, der bevollméchtigt ist, die Erklarung fir den
Hersteller oder seinen in der Gemeinschaft niedergelassenen Bevollméachtigten
rechtsverbindlich zu unterzeichnen

Nachweis / Inhalt der EG-Konformitatserklarung
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In der Neufassung der Maschinenrichtlinie (2006/42/EG vom 17. Mai 2006) wurde die (friihere)
Herstellererklarung rechtsverbindlich seit dem 29. Dezember 2009 durch eine Einbauerklarung
ersetzt.

Die Einbauerklarung enthalt im Gegensatz zur alten "Herstellererklarung" sicherheitstechnische
Angaben. Der konkrete Inhalt der Einbauerklarung ist in Anhang Il 1 B der Maschinenrichtlinie
checklistenartig aufgefthrt.

Eine Einbauerklarung wird fur eine unvollstandige Maschine durch den Hersteller oder einen
Bevollméachtigten ausgestellt. Sie muss nach Anhang Il B der Richtlinie den Hinweis enthalten,
dass die Inbetriebnahme einer Maschine oder Anlage, in die diese Komponente eingebaut ist,
solange untersagt ist, bis die Konformitat mit der Richtlinie festgestellt ist. Dartber hinaus muss
die Erklarung (in Erganzung zur bisherigen Regelung) folgende Angaben enthalten:

e Firmenbezeichnung und Anschrift des Herstellers; neben der Beschreibung auch
Informationen zur Identifizierung (Bezeichnung, Funktion, Modell, Typ, Seriennummer,
Handelsbezeichnung);

¢ Name und Anschrift des fur die Dokumentation Verantwortlichen; er muss in der EG anséssig
sein;

e Eine Erklarung, welche Anforderungen der Maschinenrichtlinie angewendet worden sind, und
eine Erklarung, dass die technischen Unterlagen nach Anhang VII B erstellt sind;

» Eine Verpflichtungserklarung, staatlichen Stellen auf begriindetes Verlangen Unterlagen zu
Ubermitteln, auch die Form der Ubermittlung ist anzugeben;

e Angaben zur Person, die die Einbauerklarung abgibt.

Eine CE-Kennzeichnung ist fur unvollstandige Maschinen nach Maschinenrichtlinie nicht
zuléssig.
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1.11. Zusammenfassung

Risikobeurteilung Risikominderu

- Die Maschinenrichtlinie hat Gesetzes-Charakter!

- Die Maschinenrichtlinie ist bindend fur alle Maschinenhersteller und gilt fir alle
verwendeten Safety-Losungen.

+ Die Anwendung harmonisierter Normen vermindert aufgrund der Vermutungswirkung das
Haftungsrisiko.

+ Der Einsatz zertifizierter Produkte fir Anwendungen nach
EN 62061 und EN ISO 13849 erleichtert die Umsetzung von Sicherheitsldsungen.

Auf der sicheren Seite: Sichere Maschine, Kosteneinsparung, Rechtssicherheit!

TIA-SAFETY - Normen im Uberblick
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1.12.

Anhang
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1.12.1. Die Europaische Maschinenrichtlinie

Die EU-Maschinenrichtlinie 2006/42/EG

http://www.newapproach.org // http://eur-lex.europa.eu

= beschreibt grundlegende Sicherheits- und Gesundheitsanforderungen fiir Maschinen

= Die Erfullung der Maschinenrichtlinie MRL 2006/42/EG ist eine Voraussetzung fir die
CE-Kennzeichnung.

= Die europaische Maschinenrichtlinie ist in nationales Recht umgesetzt und ist deshalb

bindend.
-
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1.12.2. Hilfe zu Normen

Kurse bei SITRAIN

ST-FASAFN
CE-Kennzeichnung & Funktionale Sicherheit im Maschinen und Anlagenbau
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Produktiibersicht

Der Teilnehmer soll

einen ersten Uberblick iiber das Portfolio
fehlersicherer Komponenten im TIA Portal erhalten
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2.1. SIMATIC Controller Portfolio

Engineered mit TIA Portal

Advanced Controller

SIMATIC S7-1500 Software Controller
SIMATIC S7-1500

Systemperformance J/Q

Distributed Controller
SIMATIC ET 200 CPU

Basic Controller
SIMATIC S7-1200

Anwendungskomplexitat

SIMATIC S7

Die speicherprogrammierbaren Steuerungen lassen sich in die Leistungsbereiche Basic (S7-
1200) und den Advanced Leistungsbereich (S7-1500) einteilen.

Die Produktpalette der S7-1200 und S7-1500 wird sich in den nachsten Jahren so erweitern,
dass S7-200, S7-300 und auch die S7-400 vollstandig abgeltst werden kdnnen.

TIA-SAFETY — Produktiibersicht
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2.2. Projektierbare Hardware

Projektierbare Hardware-Komponenten
(junger als 01.10.2007)

Controller

g e

ok 1

Peripherie

ET200M  ET200S ET 200iSP ET 200pro ET 200eco  ET 200SP

CPU317TF  WINACRTXF ET200pro  ET200S  S7-300/400F ET 200SP  S7-1500F/T

STEP 7 Safety (11a Portal)

ET 200MP

Il

2-4
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2.3. Bendtigte Erweiterungen

STEP 7 Professional/Basic STEP 7 Safety Advanced/Basic

| Software Optionspaket > = - m

bisherige Standard-CPU

T |

]

Al ' | Tauschen
N
E -3

bisherige Standard-ET 200SP

F-CPU

In der Regel ist es ausreichend, wenn die eingesetzte F-CPU bezuglich Leistungsdaten bzw.
Mengengerust (incl. Kommunikationsmdglichkeiten) zumindest die gleichen Anforderungen erfillt
wie die zuvor eingesetzte Standard-CPU. Dabei sind die wichtigsten Kenngré3en die CPU-
Bearbeitungsgeschwindigkeit, aus denen sich die Zykluszeit und damit die Reaktionszeit des
Automatisierungssystems ergibt, und die GroRRe des Arbeitsspeichers, der die ablaufrelevanten
Teile des Standard- und des Sicherheitsprogramms aufnehmen muss.

F-DI/DQ

Standard- und sicherheitsgerichtete Ein und Ausgangs-Baugruppen (F-DI/DQ) kdnnen auch im
Mischbetrieb betrieben werden. Die anstelle des Sicherheitsschaltgerats bendétigten F-DI/DQ-
Baugruppen kénnten auch in eine bereits vorhandene ET 200SP-Station integriert werden. Alle
bereits eingesetzten Peripherie-Baugruppen incl. deren Verdrahtung kénnen unverandert im
Einsatz bleiben.

Das erste BaseUnit muss ein helles BaseUnit sein. Helles BaseUnit: Aufbau einer neuen
Potenzialgruppe, Potenzialtrennung zum linken Nachbarmodul. Das erste BaseUnit des ET
200SP ist immer ein helles BaseUnit zur Einspeisung der Versorgungsspannung L+. Achten Sie
bei der Inbetriebnahme darauf, dass Sie E/A-Digitalmodule und das Powermodul nur mit dem
BaseUnit- Typ AO einsetzen.

PROFIsafe Kommunikation

Die sicherheitsgerichtete Kommunikation zwischen F-CPU und den F-DI/DQ-Baugruppen mittels
PROFIsafe ist in den fehlersicheren Modulen integriert. Sie erfolgt automatisch und muss nicht
programmiert werden — unabhéngig davon, ob F-DI/DQ-Baugruppen zentral eingesetzt sind, oder
dezentral via PROFIBUS oder PROFINET. Bereits projektierte Standard-Kommunikation bleibt
unbeeinflusst von der sicherheitsgerichteten Kommunikation via PROFIsafe.

TIA-SAFETY — Produktiibersicht
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2.4.

Was geht mit welcher Software?

STEP 7 Professional + Safety Advanced

+ Alle fehlersicheren SIMATIC Controllerklassen (im TIA Portal freigegeben)
+ F-Hardware bearbeiten/laden

+ Standard-Anwenderprogramm bearbeiten/laden

+ Sicherheitsprogramm bearbeiten/laden

+ Sicherheitsausdruck erstellen

STEP 7 Professional/Basic + Safety Basic

-- Nur fehlersichere S7-1200

+ F-Hardware bearbeiten/laden (S7-1200)

+ Standard-Anwenderprogramm bearbeiten/laden
+ Sicherheitsprogramm bearbeiten/laden (S7-1200)
+ Sicherheitsausdruck erstellen (S7-1200)

STEP 7 Professional/Basic (ohne Safety)

-- fehlersichere CPU nur im Standardbetrieb nutzbar
-- F-Hardware kann nicht bearbeitet/geladen werden
+ Standard-Anwenderprogramm bearbeiten/laden
-- Sicherheitsprogramm kann nur gelesen werden
-- Sicherheitsausdruck kann nicht erstellt werden

TIA-SAFETY — Produktibersicht
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2.5. SIMATIC S7-1200

1200-CPUs

CPU-Typen 1211C 1212FC 1214FC 1215FC 1217C

Schnittstellen .

1
Programm/ 50KB 75/100KB 100/125KB 125/150KB  150KB
Datenspeicher 4 MB 4 MB 4 MB 4 MB 4 MB

85 ns 85 ns 85 ns 85 ns 85 ns
90 mm 90 mm 110 mm 130 mm 150 mm

Merkmale
e modulares Kleinsteuersystem fiir den untersten Leistungsbereich
e abgestuftes CPU-Spektrum
e umfangreiches Baugruppenspektrum
e kann auf bis zu 11 Baugruppen erweitert werden
e kann mit PROFIBUS bzw. PROFINET vernetzt werden

e Steckplatzregeln:
— CM links von der CPU (Anzahl ist CPU-abhéangig)
— SM rechts von der CPU (Anzahl ist CPU-abhéangig)

e Gesamtpaket mit CPU und E/A in einem Gerét:
— integrierte digitale und analoge E/A
— eine Erweiterung mit Signalboard

TIA-SAFETY — Produktiibersicht
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25.1. SIMATIC S7-1200

CPU-Eigenschaften
= Sicherheitsprogramm und Standardanwendungen
PROFINET-Schnittstelle

= Integrierte Technologie wie Motion, Regeln,
Zahlen, Messen

= Keine F-Peripherie on Board!
PROFIsafe (ab V4.1)

Fehlersichere I0-Module
= SM 1226 F-DI 16 x 24VDC
= SM 1226 F-DQ 4 x 24VDC
= SM 1226 F-DQ 2 x Relay

Steckplatzregeln
e CM links von der CPU (Anzahl ist CPU-abhangig)
e Signalmodule (digital, analog) rechts von der CPU (Anzahl ist CPU-abhéngig)

Signalbaugruppen
e digitale Eingabe-, Ausgabe- oder Misch-Baugruppen (24V=, Relais)

e analoge Eingabe-, Ausgabe- oder Misch-Baugruppen (Spannung, Strom, Widerstand,
Thermoelement)

Kommunikationsbaugruppen (CM - Communication module, CP - Communication processor)
e Punkt-zu-Punkt Kopplung (RS232, RS485)
e PROFIBUS
e ASi-Master
e Telecontrol (GPRS-Funktionalitat)

Erweiterungsboard
e Dies kann die CPU um Onboard-Peripherie oder eine Schnittstelle erweitern.

e Ein Batterieboard gewéhrleistet die langfristige Pufferung der Echtzeituhr

TIA-SAFETY — Produktibersicht
2-8 Kursordner V15.01.00
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2.6. SIMATIC S7-1500

ET 200SP 1500-CPUs T-CPUs

1511TF

CPU-Typen 1510SP F- 1512SPF-  1511F- 1513F- 1515F- 1516F- 1517F- 1518F- 1515TF
yP 1PN 1PN 1PN 1PN 2PN 3PN/DP  3PN/DP  4PN/DP 1516TF
1517TF

: BN BBE .
Schnittstellen [ | Standard
Programm
Programm/ 100/150KB 200/300KB 150/225KB 300/450KB 500/7/50KB = 1/1.5 MB 2/3 MB 4/6 MB speicher
Datenspeicher 750KB 1MB 1MB 1,5MB 3 MB 5MB 8 MB 20 MB ca. 50%
groRer

Bit- Wie
72ns 48ns 60 ns 40 ns 30 ns 10 ns 2ns 1ns Standard
100mm  100mm 35mm  35mm  70mm  70mm 175mm 175mm V'€

Standard

1) Zusétzlich 50 MB Speicher fir ODK-Anwendungen (Open Development Kit)

MFP
CPU

1518F-
4PN/DP
MFP

1]2]

4/6 MB
20 MB
50 MBY

1ns

175 mm

CPU 1510SP F-1 PN bis CPU 1518 F-4 PN/DP

CPU 1510SP F-1 PN bis CPU 1518F-4 PN/DP sind die leistungsstarksten fehlersicheren CPUs

fur Standard- und fehlersichere Applikationen. Sie kénnen als PROFINET 10 Controller oder als
dezentrale Intelligenz (PROFINET I-Device) zum Einsatz kommen. Die integrierte PROFINET 10

IRT-Schnittstelle ist als Switch ausgefiihrt, so dass in der Anlage eine Linienstruktur aufgebaut

werden kann. Daneben bietet die CPU umfangreiche Regelungsfunktionalitaten an, sowie die
Mdoglichkeit Antriebe Uber standardisierte PLC-open-Bausteine anzubinden. Die S7-151xF-

Failsafe-Controller sind nach EN 61508 (Stand 2010) fur funktionale Sicherheit zertifiziert und fur
den Einsatz in sicherheitsgerichteten Applikationen bis SIL 3 nach IEC 62061 und PL e nach ISO
13849 geeignet. Fur IT-Security ist ein zuséatzlicher Passwortschutz fur F-Konfiguration und

Sicherheitsprogramm eingerichtet.

CPU 1518 F-4 PN/DP MFP

Die Multifunktionale Plattform CPU 1518(F) MFP bietet neben der Méglichkeit, im Standard STEP
7-Programm C/C++ Code ablaufen zu lassen, noch eine zuséatzliche zweite unabhéangige
Ablaufumgebung an, um bei Bedarf C/C++ Applikationen parallel zum STEP 7-Programm

auszufuhren. Eine bisher zuséatzlich benétigte PC-Hardware entfallt.

TIA-SAFETY — Produktiibersicht
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2.7.

Fehlersichere Peripherie

Fehlersichere
Peripherie

Eigenschaften

Modulare Peripherie fiir hoch-
ET 200M kanalige Anwendungen mit bis
zu 24 Kanalen pro Baugruppe

Modulare Peripherie fur
hochkanalige Anwendungen
ET 200MP mit bis zu 24 Kanalen pro
Baugruppe
Feinmodulare Peripherie mit
ET 200S bis zu 8 Kanélen pro
Baugruppe
Feinmodulare Peripherie mit
ET 200SP bis zu 8 Kanalen pro
Baugruppe
Feinmodulare Peripherie mit
A bis zu 8 Kanélen pro
ET 200iSP j Baugruppe fiir den EX-Bereich
geeignet

Modulare, multifunktionale
Peripherie in hoher Schutzart

Kostengunstige
ET 200eco - - — Blockperipherie
in hoher Schutzart

ET 200pro

2-10
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2.8. TIA Selection Tool

Der Konfigurator fiir das gesamte Siemens Automatisierungsportfolio

Ein Tool fiir das gesamte Flexibel arbeiten,

Siemens Automatisierung wie und wo Sie wollen
Portfolio |

— —

Schneller Einstieg Schnittstellen zu

p immer die richtige einer Vielzahl
Konfiguration

weiterer Tools
erstellen

[ ]

Enorme Zeiteinsparung durch Werden Sie zum Projektierer
pqterstgtzung und erstellen Sie lhre komplette
mit intelligenten Anlagenkonfiguration

Auswahlassistenten

TIA Selection Tool
TIA Selection Tool

Ein Tool — Zwei Varianten

e Offline
— Lokales Arbeiten auf dem PC unabhéngig vom Internet
— Projekte lokal oder in der Cloud speichern

e Online
— Browser-basierte Version
— Optimiert fir mobiles Arbeiten und Touch-Bedienung am Tablet oder Laptop
— Projekte in der Cloud speichern

Bedienerfreundliche Benutzeroberflache

E{[IV[STEJ  Meine Projekte » Projekt + ET 200SP (SIMATIC ET 2005 (1/0, CPU, Open Controller))

e Fir Touch-basierte Mobile Devices

Zubehdr

— Schnell und intuitiv per touch bedienbar

e Fir PC Systeme
- GroRtmogliche Ubersicht
— Drag & Drop zur Konfiguration

TIA-SAFETY — Produktiibersicht
Kursordner V15.01.00 2-11
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Schnittstelle zu TIA Portal und ECAD-Systemen

Der neue Datenaustauschstandard fir Automatisierungssysteme AutomationML erméglicht den
Austausch von Projektierungen zwischen dem TIA Selection Tool, dem TIA Portal und ECAD-
Systemen (z. B. EPLAN)

e Direktes Weiterarbeiten im TIA Portal und ECAD-System mit dem importierten Projekt

e Deutliche Zeitersparnis durch den nahtlosen Ubergang zum Engineering des Projektes

DC 24V Verbrauchersicht
Visuelle und technische Unterstiitzung beim Aufbau einer 24V-Versorgung
o Direkte Versorgungsplanung der konfigurierten 24V-Verbraucher

e Vorschlag fur passende Stromversorgungen

SIZER Schnittstelle
Konfiguration Gber die Automatisierungsgrenzen hinaus, mit der Schnittstelle zum SIZER
o Direkter Ubergang in die Antriebskonfiguration durch die Schnittstelle zum SIZER Tool
e Mit dem SIZER kénnen Niederspannungssysteme inkl. Steuerungen mit Motion Control
Funktionen, projektiert und direkt in Projekte im TIA Selection Tool integriert werden
SIRIUS Systembaukasten
Optimal kombinieren
e Aufbau hunderter Verbraucherabzweige
e Mitdem SIRIUS Systembaukasten finden Sie alles, was Sie zum Schalten, Schuitzen, Starten
und Uberwachen von Motoren benétigen
Tutorials fur alle Funktionen

GroRes Spektrum an Tutorials zum schnellen Kennenlernen und Eintiben der komplexeren
Funktionen.

X’ SIEMENS

In Allgemein FAQs/Tutorials Infermationen Feedback

Willkommen
Haufig gestellte Fragen

.“‘. FAQs online &ffnen

Neues Gerat niSrstiizung nuizen

Tutorials online &ffnen

Projekte

0
LI

Bestellliste

%

Optionen

TIA-SAFETY — Produktibersicht
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2.9. Anhang
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29.1.

ET 200SP und ET 200pro Controller

SIMATIC S7-1500 mit der
Bauform einer SIMATIC ET
200SP bzw. ET 200pro

fir Maschinen mit verteilter
Architektur und
Serienmaschinen mit geringem
Platzangebot

Verlagerung der Intelligenz aus
dem zentralen Schaltschrank auf
Distributed Controller

in Standard- und fehlersicherer
Variante verfugbar

2-14
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2.9.2. Software Controller

* Einsatz mit industrietauglichen SIMATIC B ECEIEES - X
SIMATIC
IPCs SIEMENS o is0e W RUNISTOR
o ERROR
* lauft vollstdndig unabhéangig vom MAINT

Windows System (auch bei Neustart o VA @ )
oder Ausfall von Windows)

Overview

» flexible Steuerung flir Sondermaschinen
mit hohen Performance und
Funktionsanforderungen

* Integration anwenderspezifischer
Funktionen Uber offene Schnittstellen
(z. B. C++/ Matlab)

TIA-SAFETY — Produktiibersicht
Kursordner V15.01.00
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2.9.3.

ET 200SP-F Open Controller "All in one"

—

- =

vt Al
VR 0184663

Steuerung mit zentralen, modularen 1/Os
Visualisierung und Windows-Anwendungen
PC-Schnittstellen fiir Monitor, Maus und Tastatur
Gigabit-Ethernet

2-16
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2.9.4. SIMATIC ET 200SP

Investitionsschutz

Fehlersichere Module einfach
zur Standardperipherie
hinzufiigen

Hohe Verfligbarkeit

Signaltest on-board
Kurzschluss, Drahtbruch, ...
Einfache und schnelle
Lokalisierung von Stérungen
durch feingranulare
Fehlermeldungen im Klartext

Ll
Einfache Inbetriebnahme

PROFsafe-Adresse wird iiber

die Software konfiguriert und im

Kodierelement gespeichert

Optimale Nutzung des

Schaltschrankvolumens
Reduzierung der Modulbreite
von 50 % oder mehr
Lastgruppenbildung ohne
Powermodule

Einfacher Gerateaustausch

PROFIsafe-Adresse wird
automatisch aus dem
intelligenten Kodierelement
Ubernommen

SIMATIC ET 200SP Fehlersichere Peripheriemodule

Mit der SIMATIC ET 200SP ist auch sicherheitsgerichtete Kommunikation tber PROFIsafe
moglich. Die Safety-Module fir digitale Ein- und Ausgénge (DI und DQ) entsprechen in der
Grolie den Standard-Modulen. lhre funktionale Sicherheit ist nach EN 61508 zertifiziert. Sie sind
ausgelegt fur den sicherheitsgerichteten Einsatz bis SIL 3 nach EN 62061 und PL e nach ISO
13849.

Eine Besonderheit der F-Module der SIMATIC ET 200SP ist die stationsweite Vergabe der F-
Adressen Uber das Engineering, anstelle der pro Modul einzustellenden DIL-Schalter (F-
Adresse).

Bei Tausch eines Moduls verbleibt die in der Kodierung gespeicherte F-Adresse in der Base Unit.
Wird ein neues Modul gesteckt, erhalt dies automatisch die F-Adresse. So ist kein erneutes
Vergeben der F-Adressen notig. Diese Neuheit vereinfacht den Einstellungsprozess und spart
Zeit.

Mit dem fehlersicherem Powermodul der SIMATIC ET 200SP kdnnen sicherheitsgerichtete
Gruppen von Standard- oder fehlersicheren-DQ-Modulen abgeschaltet werden. Wahlweise findet
dann die Auswertung der Sicherheitsfunktion in der F-CPU oder im Powermodul F-PM-E statt.
Diese schnelle und direkte Gruppenabschaltung erfolgt bis SIL 2/ PL d bzw. SIL 3/ Pl e.

TIA-SAFETY — Produktiibersicht
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2.9.

o1

Ubersicht Safety Funktionen SINAMICS S/G

G120/G120C/G120D-2
SINAMICS G120 F-Version STO SS1 SLS SDI SSM

SINAMICS G120D-2 F-Version [ESIIORMESIS)E SLS SDI SSM

SINAMICS S120 Booksize &

SINAMICS S120 Chassis &
Cabinet Modules

SINAMICS G130/150 STO SS1 SBC SLS SDI SSM SS2 SOS SLP SP SBT

SINAMICS S110 STO SS1 SBC SLS SDI SSM SS2 SOS

SINAMICS S150 STO SS1 SBC SLS SDI SSM SS2 SOS SLP SP SBT

Antrieb Basis Funktionen Erweiterte Funktionen

SINAMICS sSTO

. STO SS1 SBC SLS SDI SSM SS2 SOS SLP SP SBT
Blocksize

STO SS1 SBC SLS SDI SSM SS2 SOS SLP SP SBT

Die SINAMICS Safety Integrated Functions:

Hinweise

2-18

STO: Safe Torque Off / Safe Brake Control
SS1: Safe Stop 1

SS2: Safe Stop 2

SOS: Safe Operating Stop

SLS: Safely Limited Speed

SSM: Safe Speed Monitor

SDI: Safe Direction

SBC / SBA: Safe Brake Control / Sichere Bremsenansteuerung
SP: Safe Position

SLP: Safe Limited Position

SBT: Safe Brake Test

Der geberlose Betrieb ist fur alle Asynchronmotoren und die Synchronmotoren 1FU8
(SIEMOSYN) maoglich.

Sollen die Basic Functions per TM54F angesteuert werden, mussen die Extended Functions
verwendet werden, die die Basic Functions beinhalten.

Basic Functions sind lizenzfrei, kénnen auch ohne Lizenz Giber PROFIsafe angesteuert
werden.

Fur die Extended Functions muss pro Achse eine Lizenz erworben werden.

Die Extended Functions kénnen per PROFIsafe oder das Terminal Module TM54F
angesteuert werden.

TIA-SAFETY — Produktibersicht
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2.9.6. Verfugbare Lizenzen

Verflgbare Lizenzen (Industry Mall)

Bezeichnung Artikel-Nr.
STEP 7 Safety Advanced 6ES7833-1FA15-0YA5
Software Download 6ES7833-1FA15-0YH5

Upgrade S7 Distributed Safety -> Safety Advanced |6ES7833-1FA15-0YF5
Software Download 6ES7833-1FA15-0YY5

SUS STEP 7 Safety Advanced 6ES7833-1FC00-0Y X2
Software Download 6ES7833-1FC00-0YYO

SUS STEP 7 Safety Advanced compact ** 6ES7833-1FC00-0YM2

*SUS compact bedeutet, dass unabhangig von der Anzahl der bestellten Menge immer nur ein Datentrager, ein USB-Stick
geliefert wird.

TIA-SAFETY — Produktiibersicht
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3.

Funktionsprinzip Safety Integrated

Der Teilnehmer soll

das Funktionsprinzip von Safety Integrated kennen:
das Prinzip der PROFIsafe-Kommunikation erkl&aren kénnen

das Prinzip von "Coded Processing" erklaren kénnen
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3.1. Konventionelle Sicherheitstechnik

! Sicherheitstechnik : Automatisierung :
: Steuerung Dezentrale |

Auswerten | A Peripherie

Sicherheits- MSS
schaltgerat

Antrieb

Positionsschalter,
Not-Halt, ... 0000
(ele]ele)

Ll
Erfassen .. \ .

_ Schiitze, Relais, ...

e

20 pel

konventionelle Sicherheitstechnik

Standard- und Sicherheits-Funktionen sind mit getrennten Steuerungen und Bus-Systemen
realisiert. Dabei kénnen Sicherheitsfunktionen sowohl mit Sicherheitsschaltgeraten oder mit
fehlersicheren Steuerungen realisiert sein.

TIA-SAFETY — Funktionsprinzip-Safety
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3.2.

Integrierte Sicherheitstechnik (Safety Integrated)

____________________________________________________________________________________________________________________________

Sicherheitstechnik integriert in die Automatisierung

Fehlersichere
— Steuerung =

Positionsschalter, ...

I (]
e Degentra}le N =
Peripherie mit
F-Modulen 1 .
——
. . - | PROFisafe
Lichtgittervorhange, |
Laserscanner,
|
I

uuuuuuuuu

: BaR3Asa6
Reagieren

Antrieb mit
Integrierter
Sicherheit

Erfassen

Safety Integrated

Vorteile
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Safety Integrated ist das ganzheitliche Sicherheitskonzept fur die Automatisierungs- und
Antriebstechnik von Siemens. Bewahrte Technologien und Systeme aus der
Automatisierungstechnik werden fiir die Sicherheitstechnik eingesetzt. Safety Integrated
beinhaltet die komplette Sicherheitskette vom Geber und Aktor bis hin zur Steuerung inklusive
der sicherheitsgerichteten Kommunikation tber Standard-Feldbusse. Antriebe und Steuerungen
Ubernehmen zusatzlich zu ihren Funktionsaufgaben auch Sicherheitsaufgaben. Integrierte
Sicherheitstechnik verspricht neben zuverlassiger Sicherheit insbesondere hdhere Flexibilitat und
Produktivitat.

Standard- und sicherheitsgerichtete Stationen sind lber ein gemeinsames Bus-System
gekoppelt. Der Bus kann PROFIBUS, PROFINET oder eine Kombination aus beiden sein, da
fehlersichere Kommunikation auch Uber Busgrenzen maoglich ist.

Mit der Integration der Sicherheitstechnik in Standard-Automatisierungssysteme ergeben sich
folgende wichtige Vorteile:

e mehr Flexibilitat als elektromechanische Lésungen

¢ Reduzierung des Verdrahtungsaufwands

e esist nur eine CPU notwendig durch die Koexistenz von Standard- und Sicherheitsprogramm
e einfache Kommunikation zwischen Standard- und Sicherheitsprogramm

e geringer Engineering-Aufwand, da Projektierung und Programmierung mit Standard-
Engineering-Tools erfolgt

TIA-SAFETY — Funktionsprinzip-Safety
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3.3. Hard- und Firmware Erweiterungen

F-DI (SIL 3/PL e):
* Diskrepanz-Analyse
» Kurz- / Querschluss-Uberwachung

F-CPU (SIL 3/PL €)
* Betriebssystem-Erweiterungen
» Schutzmechanismen

F-DQ (SIL 3/PL €):
* Drahtbruch-Uberwachung
* Hell- / Dunkel-Test

* Einschalttest

Erfassen

F-CPU

PROFIsafe
Standard

| F-Hard- und Firmware l

| Standard-Programm |

| Standard Hard- und Firmware I

Auswerten Reagieren

Kommunikation
mit dem PROFIsafe-Protokoll

Standard- Programm

Bei der Integration sicherheitsgerichteter Funktionen in eine SIMATIC-Steuerung kdnnen die
Standard-Steuerungsfunktionen und deren Realisierung nahezu unveréndert im Einsatz bleiben:

e Standard-Peripherie-Baugruppen und deren Verdrahtung

e Standard-Programm

F-Peripherie

F-CPU

Im Wesentlichen unterscheiden sich fehlersichere Module von den Standard-Modulen dadurch,
dass sie intern zweikanalig aufgebaut sind. Die beiden integrierten Prozessoren tiberwachen sich
gegenseitig und testen automatisch die Ein- bzw. Ausgabeschaltungen. Im Fehlerfall versetzen
sie das F-Modul in einen sicheren Zustand.

Fehlersichere digitale Eingabemodule erfassen die Signalzustande von sicherheitsgerichteten
Gebern (z.B. Not-Halt-Befehlsgerate), filhren Kurz- und Querschluss-Tests sowie Diskrepanz-
Analysen durch und senden entsprechende Sicherheitstelegramme an die F-CPU.

Fehlersichere digitale Ausgabemodule sind geeignet fiir Abschaltvorgénge mit
Kurzschlussiiberwachung bis zum Aktor.

Die F-Peripherie-Module kommunizieren mit der fehlersicheren CPU Uber das
sicherheitsgerichtete Busprofil PROFIsafe.

Ausgetauscht wird lediglich die Standard-CPU gegen eine sicherheitsgerichtete F-CPU. Diese
vereint die Funktionalitaten einer Standard-CPU mit denen einer Sicherheits-CPU. Mit einem, um
Schutzmechanismen erweitertem Betriebssystem kénnen Standard- und sicherheitsgerichtete
Anwenderprogramme auf einer CPU ausgefiihrt werden.

TIA-SAFETY — Funktionsprinzip-Safety
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3.4. PROFIsafe

3.4.1. Black Channel

Safety PROFIsafe Safety

Schicht Telegramm Schicht
Stanfjard s Stanfjard

Schicht Telegramm Schicht

Black Channel

» PROFIsafe ist eine zuséatzliche Sicherheitsschicht
» PROFIsafe Daten werden in den Nutzdaten der Standardkommunikation Ubertragen

» Alles unterhalb der Sicherheitsschicht wird als "Black Channel" betrachtet

PROFIsafe-Layer

PROFIsafe ist der erste offene Standard (IEC 61784) fur sicherheitsgerichtete Kommunikation,
der Standard- und sicherheitsgerichtete Kommunikation tber ein und dieselbe Verbindung
zuldsst (Kabel oder drahtlos Gber WLAN).

Mit PROFIsafe kann die fur die Standard-Kommunikation bestehende Netzwerk-Infrastruktur
gleichzeitig auch fiir die sicherheitsgerichtete Kommunikation genutzt werden.

Sicherheitsgerichtete und Standard-Daten werden mit PROFIsafe Uber dieselbe Busleitung
Ubertragen. Daflur werden die bestehenden Standard- Bus-Protokolle (sogenannter "Schwarzen
Kanal") genutzt, mit denen die sicherheitsgerichteten Daten als zuséatzliche Daten (PROFIsafe-
Layer) transportiert werden. Damit ist die sicherheitsgerichtete Kommunikation unabh&ngig vom
Bussystem und den unterlagerten Netzwerk-Komponenten.

TIA-SAFETY — Funktionsprinzip-Safety
3-6 Kursordner V15.01.00
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3.4.2. PROFIsafe Telegramm

PROFIsafe Telegramm

Ein- /Ausgangs Daten CRC
IB .
(Nutzdaten) DB el EpLE (cyclic redundancy check)
1..12 13..123
d
Byte oder Byte 1 Byte 3 Byte oder 4 Byte

» Kommunikation von Controller zum Device: Control Byte
» Kommunikation von Device zum Controller: Status Byte
» Ein- und Ausgangsdaten kénnen auf 123 Bytes erweitert werden

» 3 oder 4 Bytes CRC (abhangig von der Menge der zu Ubertragenden Daten)

F-Nachrichten zwischen einem F-Host und seinem F-Device werden als Nutzfracht in
PROFIBUS- oder PROFINET-Telegrammen transportiert. Im Fall eines modularen F-Devices mit
mehreren F-Modulen besteht die Nutzfracht aus mehreren F-Nachrichten. Es beginnt mit den F-
Ein-/Ausgabedaten unter Beriicksichtigung des erwéhnten Datentypen-Subsets. Die
Datenstruktur eines bestimmten F-Devices ist in der zugehdrigen GSD-Datei (General Station
Description) definiert. Fertigungs- und Prozessautomatisierung stellen unterschiedliche
Anforderungen an ein F-System. Erstere arbeitet mit kurzen Signalen ("Bits"), die sehr schnell
verarbeitet werden mussen. Zweiteres arbeitet mit langeren Prozesswerten ("Gleitkomma"), die
etwas langsamer sein durfen. Hierflr bietet PROFIsafe zwei verschieden lange Datenstrukturen.
Eine ist beschrankt auf eine Lange von 12 Byte, wofir eine 3 Byte lange CRC-Signatur benétigt
wird. Die andere ist begrenzt auf 123 Byte mit einer 4 Byte CRC-Signatur. Bei einer F-Nachricht
von einem F-Host folgt auf die F-Ein-/Ausgabedaten ein Steuer-Byte, andernfalls ein Status-Byte.
Beide dienen der Synchronisierung der PROFIsafe-Protokoll-Mechanismen. Eine F-Nachricht
endet mit einer CRC-Signatur, die von der Lange der F-Ein-/-Ausgabedaten abhangt. Die
fortlaufende Nummer wird nicht mit der F-Nachricht Gbertragen. Sender und Empfanger verfligen
jeweils Uber eigene Zahler, die mit Hilfe des Steuer- und des Statusbytes synchronisiert werden.
Die korrekte Synchronisierung wird durch Einbezug des Zahlerwertes in die CRC-
Signaturberechnung tberwacht. Auch die "F-Adresse" wird durch Einbezug in die CRC-
Signaturberechnung abgesichert.

TIA-SAFETY — Funktionsprinzip-Safety
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3.4.3. Fortlaufender Zahler

Zahler: 1002 hex Zahler: 1002 hex
=11 5
‘ Zahler wird nach jedem
- Zyklus durch das
I_EUj_l Toggle-Bit inkrementiert

Toggle
inkrementieren 1

» 24 Bit Zahler

» Inkrement nach jedem Zyklus

» Nur ein Bit wird Ubertragen, um den Zahler hochzuzéhlen
> Nach einem Uberlauf beginnt der Zahler wieder bei "0"

» 24-Bit Z&ahler geht in die Prifsummen-Berechnung mit ein.
Ubertragung des Toggelbits reicht daher aus

Anhand der fortlaufenden Nummer kann der Empféanger nachvollziehen, ob er die Nachrichten
vollzahlig und in der richtigen Reihenfolge erhalten hat. Mit der Quittung gelangt die fortlaufende
Nummer zur Prifung zuriick zum Sender. Eigentlich wére ein simples "Toggle-Bit" hier
ausreichend gewesen. Da aber einige Buskomponenten, wie z.B. Switches, tber einen
Zwischenspeicher verfiigen, wurde fir PROFIsafe ein 24-Bit Zahler gewabhilt.

TIA-SAFETY — Funktionsprinzip-Safety
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3.4.4. Zeituberwachung (Watchdog timer)

Eingestellte
Zeitiberwachung

Telegramm
J rechtzeitig angekommen.
Timer resetet

> Der Watchdog ist eine Uberwachungsfunktion, die die Sicherheitsfunktionen auslést,
wenn ein Datenpaket zu spat ankommt oder sogar verloren geht.

In der F-Technik kommt es nicht nur auf die Ubermittlung von korrekten Prozesssignalen und -
werten an, sondern auch auf deren Aktualisierung innerhalb einer Prozessfehlertoleranzzeit.

Hierdurch kann ein F-Device bei Zeitiberschreitung selbstandig die vordefinierten
SicherheitsmalRnahmen auslésen, z.B. Stoppen einer Bewegung. Das F-Device benutzt dazu
einen Watchdog-Timer, der neu gestartet wird, wenn eine F-Nachricht mit neuer fortlaufender
Nummer eingetroffen ist.

TIA-SAFETY — Funktionsprinzip-Safety
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3.4.5.

Zuordnung F-Quelladresse/F-Zieladresse

Quelladresse: Zieladresse: 500

eindeutige Zuordnung

Es
[

Adressen
500

J Adressen korrekt

» Es muss eine eindeutige Zuordnung zwischen Sender und Empfanger bestehen

3-10

Die 1:1 Kommunikationsbeziehung zwischen Steuerung und Feldgerét vereinfacht die Erkennung
von fehlgeleiteten F-Nachrichten. Dazu benétigen Sender und Empfanger eine eindeutige
Kennung im gesamten Netzwerk, die der Uberpriifung der Authentizitat von F-Nachrichten dient.
Bei PROFIsafe dienen die "F-Quelladresse" und die "F-Zieladresse" als Sender/Empfanger-
Kennung.

TIA-SAFETY — Funktionsprinzip-Safety
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3.4.6. Bildung CRC (cyclic redundancy check)

@ Zahler: 1001 hex

Quelladresse: \ / Zieladresse: 500@
= T

CRC

‘

N
C
i

@
/

Daten + Status Byte | CRC

Um die Datenintegritat zu gewahrleisten wird eine Prifsumme (CRC) eingesetzt.

Dazu mussen folgende Informationen eingelesen werden:

» Quell-und Zieladresse @
» Die zu Ubertragendenden Daten und Status Byte @
» Zéhlerstand

Aus diesen Informationen wird die CRC berechnet und an das zu Uibertragende
Datenpaket gehangt

TIA-SAFETY — Funktionsprinzip-Safety

Kursordner V15.01.00
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3.4.7.

Uberpriufung CRC

m

=
r

[E]

JRE

Data und Statusbyte

Nachricht CRC:
Berechneter CRC:

6 A 4 <€—— |Dataund Statusbyte] 6 A 4

d 7

6 A 4 .
>Verg|eich Berechneter CRC: 6 A 4
6 A 4

CRC identisch dadurch
Ist die Datenintegritat
gewahrleistet
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3.5.

Codiertes Programm

Anwenderprogramm: Codiertes Programm:
vom Anwender erstellter Teil von STEP 7 Safety generierter, diversitarer Teil
des Sicherheitsprogramms des Sicherheitsprogramms

=

: Sicherheitsprogramm R

F-Hard- und Firmware

PROFIsafe
Standard

| |
| |
| Standard-Programm |
| |

Standard Hard- und Firmware

Sicherheitsprogramm

Das Sicherheitsprogramm zur Steuerung der sicherheitsgerichteten Funktionen der Anlage setzt
sich zusammen aus einem vom Anwender selbst in FUP oder KOP erstellten Teil, und einem von
STEP 7 Safety generierten Teil, der u.a. die diversitare Logik zum Anwender-Teil enthalt.

Die Erstellung des Standard- und Sicherheitsprogramms erfolgt in der gleichen
Programmierumgebung. TUV-zertifizierte Funktionsbausteine fir alle gangigen
Sicherheitsfunktionen vereinfachen die Programmierung zusatzlich und fihren somit schnell zum
Ziel.

Koexistenz von Standard- und Sicherheitsprogramm

Das Standard- und das Sicherheitsprogramm werden unabhangig voneinander abgearbeitet von
der CPU. Durch die Koexistenz beider Programme auf einer CPU ist die Kommunikation
zwischen den beiden Programmen mittels globalen Variablen realisierbar.

Anderungen am Standard-Programm haben keine Auswirkungen auf das Sicherheitsprogramm,
so dass dessen Integritat weiterhin gegeben ist.

TIA-SAFETY — Funktionsprinzip-Safety
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3.5.1.

Coded Processing

II

Zeit-Redundanz und Diversitat

et

C
Operatoren—| Operation — Ausgabe
\

\
\

Ac =f(A) Vergleich |4
B, =1®)

4

HH

4

B, | £
oA,

Codierte , Codierte Codierte
Operatoren Operation Ausgabe

Zeit-Redundanz . Zeit

Diversitat und Zeitredundanz
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SIMATIC S7 sicherheitsgerichtete CPUs arbeiten nach den Prinzipien von Zeitredundanz und
Diversitat, was die Realisierung von F-Systemen mit nur einer CPU und nur einem Prozessor
ermdoglicht. Zum vom Anwender frei programmierbaren Sicherheitsprogramm werden vom
STEP 7 Safety zusatzliche F-Bausteine (F-FC/-FB) generiert. Diese basieren auf einer zum
Anwenderprogramm "diversitaren" Logik, die "diversitéare" Operanden und Operationen
verwendet.

Beide Teile des Sicherheitsprogramms werden zeitredundant, d.h. nacheinander abgearbeitet
und die Ergebnisse miteinander verglichen. Liegt ein Fehler vor, reagiert die F-CPU darauf und
Uberfuhrt die Anlage in den sicheren Zustand.

Zusatzlich erzeugt STEP 7 Safety noch F-Systembausteine, Uber die u.a. die
sicherheitsgerichtete PROFIsafe-Kommunikation mit der F-Peripherie abgewickelt wird.

TIA-SAFETY — Funktionsprinzip-Safety
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3.6. Anhang

N

TIA-SAFETY — Funktionsprinzip-Safety
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3.6.1. Sicherheitsgerichtete Kommunikation mit PROFIsafe: Fehlertypen

A

2 3

Wiederholung Ein veraltetes Paket wird erneut gesendet
Verlust Ein Paket geht verloren
Einfuigen Ein falsches Paket wird eingefiigt
Falsche Reihenfolge Pakete kommen in der falschen Reihenfolge an
Datenverfalschung Datenpaket wurde beschéadigt oder verfalscht
Verzdgerung Ein Paket trifft aulRerhalb des erlaubten
Zeitrahmens ein
Maskerade Ein Standardpaket ahnelt einem Sicherheitspaket
Adressfehler Keine eindeutige Adresszuordnung
Speicherfehler in Switches First in first out Fehler

Wiederholung

Veraltete, nicht aktualisierte Meldungen werden zum falschen Zeitpunkt erneut gesendet.

Verlust

Eine Meldung wird nicht empfangen oder nicht erkannt.

Einfigung

Eine Meldung, die sich auf eine unerwartete oder unbekannte Quelle bezieht, wird eingeflgt.

Falsche Reihenfolge
Die definierte Reihenfolge (z. B. fortlaufende Zahl, Zeitbezlige) der Meldungen einer bestimmten
Quelle ist fehlerhaft.
Datenverfalschung
Meldungen kénnen verfalscht sein durch Fehler in einem Busteilnehmer, Fehler im
Ubertragungsmedium oder durch gegenseitige Stérung von Meldungen (Interferenz).
Verzégerung

Meldungen kdnnen Uber das erlaubte Ankunftszeitfenster hinaus verzégert sein, z. B. auf Grund
von Fehlern im Ubertragungsmedium, (iberlasteter Verbindungsleitungen, gegenseitige
Storungen (Interferenzen) oder Busteilnehmer, die Meldungen in einer Weise senden, dass
Dienste verzdgert oder nicht erkannt werden sind (z. B. FIFOs in Switches, Bridges und Routern).

Maskerade

Eine Meldung die aus einer offensichtlich gultigen Quelle stammt, wird zusétzlich eingefiigt. So
kann eine nicht sicherheitsgerichtete Meldung von einem sicherheitsgerichteten Teilnehmer
empfangen werden, die dieser dann als sicherheitsrelevant einstuft.

Adressfehler

Die Zuordnung zwischen Sender und Empféanger ist nicht eindeutig

TIA-SAFETY — Funktionsprinzip-Safety
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Speicherfehler in Switches

FIFO-Fehler First-In-First-Out, die richtige Datenabfolge wird nicht eingehalten.

TIA-SAFETY — Funktionsprinzip-Safety
Kursordner V15.01.00

3-17



Private copy for Alexander Anschitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

3.6.2.

Sicherheitsgerichtete Kommunikation mit PROFIsafe: Mallinhahmen

MaRBnahme

Fehlertyp

Wiederholung
Verlust
Einfligen
Falsche Reihenfolge
Datenverfalschung
Verzégerung
Maskerade

Adressfehler

Speicherfehler in
Switches

Fortlaufender

Zahler (virtuell)

V4
V4
V4
V4

V4

Zeituberwachung
(Watchdog)

S NAN

Quell- und

CRC (Daten) Zieladresse
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Ubungsgerit und HW-Konfiguration

Der Teilnehmer soll

Fehlersichere S7-1500- und ET 200SP-Stationen konfigurieren
kdnnen

Die allgemeinen F-Parameter einer F-CPU und einer F-Baugruppe

einstellen kdnnen

die F-Zieladresse zuweisen kdnnen
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4.1. Aufbau des Ubungsplatzes mit S7-1500F und ET 200SP

Koffer-Variante 1 Koffer-Variante 2

e}

B
e

‘?‘“““““‘.‘“““‘

Ubungsplatz S7-1500F

Der Ubungsplatz besteht aus folgenden Komponenten:

oder

ET 200SP

Automatisierungssystem S7-1500 mit einer CPU S7-1500F
digitale Eingangsbaugruppe DI 16x24 VDC HF

Automatisierungssystem S7-1500 mit einer CPU S7-1500F
digitale Eingangsbaugruppe DI 32x24VDC HF

digitale Ausgabebaugruppe DQ 32x24VDC/0,5A ST
analoge Eingabebaugruppe Al 8xUI/RTD/TC ST

dezentrales Peripherie-System ET 200SP mit PROFINET-Anschaltung

Digitaleingabebaugruppe F-DI 8x24VDC, 8 Eingénge nach SIL 2/PL d oder 4 Eingéange nach
SIL3/PLe

Fehlersicheres Powermodul F PM-E ppm DC24V/8A

Digitalausgabebaugruppe F-DQ 4x24VDC/2A PM HF, 4 Ausgange, PM-schaltend nach
SIL 3/PL e

Digitaleingabebaugruppe F-DI 8x24VDC, 8 Eingadnge nach SIL 2/PL d oder 4 Eingange nach
SIL3/PLe

TIA-SAFETY Ubungsgerat und HW-Konfiguration
Kursordner V15.01.00 4-3
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41.1.

Systemansicht des Ubungsplatzes

SIMATIC HMI TP700 Comfort Panel SIMATIC 57-1500F SIMATIC ET 200SP

I

ET 20057

SIMATIC $7 Comfort Pandl SIMATIC 57-1500F 32011W
oi |00 |F-i |FPv-d pa -oalr-pi

S7-1516F

PROFINET / PROFIsafe

Auto\0/Service

E3
| V2

Reset

PROFINET

Projektieren einer S7-1500F

Sie projektieren ein F-System SIMATIC Safety grundsatzlich wie ein Standard-
Automatisierungssystem S7-1500. Sie konfigurieren und parametrieren die Hardware im
Hardware- und Netzwerkeditor als zentralen und/oder als dezentralen Aufbau (ET 200SP). Die
fehlersicheren Komponenten wéhlen Sie, wie im Standard, in der Task Card "Hardware-Katalog
aus und platzieren sie im Arbeitsbereich der Netz- bzw. Geréatesicht. F-Komponenten werden
gelb dargestellt.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.2. Geratekonfiguration der Sicherheits-Steuerung des
Ubungsplatzes

Safety Advanced

<:| STEP 7 Professional

pesssssssssssssnanns

e messssssssessessne |

Konfiguration der Hardware

Das Konfigurieren und Parametrieren der F-Baugruppen geschieht mit dem Standard-Tool
"STEP 7 Professional”, das Erstellen des Sicherheitsprogramms mit dem Optionspaket "Safety
Advanced".

Projektieren einer S7-1500F

Sie projektieren ein F-System SIMATIC Safety grundsétzlich wie ein Standard-
Automatisierungssystem S7-1500. Sie konfigurieren und parametrieren die Hardware im
Hardware- und Netzwerkeditor als zentralen und/oder als dezentralen Aufbau (ET 200SP). Die
fehlersicheren Komponenten wahlen Sie, wie im Standard, in der Task Card "Hardware-Katalog
aus und platzieren sie im Arbeitsbereich der Netz- bzw. Geratesicht. F-Komponenten werden
gelb dargestellt.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
Kursordner V15.01.00 4-5
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4.2.1.

F-CPU im TIA Portal

Projektnavigation
Projekt-Ansicht

Geridte

¥ 7 MyProject

B Meues Gerdt hinzufigen

ﬁg‘h Gerdte & Metze
r % Micht gruppiere Gerdte
» [g§ Gemeinsame Daten
» _rj]] Dokumentationseinstellungen
] n_@ Sprachen & Ressourcen

4 r\'_m Online-Zugdnge

1% Siemens - D:WursetMyProjectiyProject

Portal-Ansicht

{\}\
o ¢

‘%

Gerdte &
> Netze

L
D
J
) HMI
U
"
U

Neues Gerat hinzufiigen

Geratename:

[PLC_1

Controller

Alle Gerate anzeigen

@ HNecues Gerit hinzufiigen

[w] Gerétesiche sfinen

« [[§ Controller
» [l SIMaTIC 57-1200
~ [ sIMaTIC 57-1500
~ [ cPU
» [ CPU1511-1 PN
» [ CPU1511C-1 PN
» [l CPU1512C1 PN
» [l cPU 15131 PN
» [l cPU 15152 PN
» [ CPU 1516-3 PNIDP
» (i@ cPU 1517-3 PNIDP
» [l CPU 15184 PN/IDP
» [l CPU 15184 PN/DP ODK
» [ CPU 1511F1 BN
~ [ cPU1513R1 PN

» [ CPU1515F2 PN

» [l CPU 1516F-3 PNIDP

» [l CPU 1517F-3 PNIDP

» [ CPU 1518F4 PNIDP

» ([ CPU 1518F-4 PNIDP ODK
» [l CPU1511T1 PN

» [l cPU 1515T2 PN

» [ CPU 151773 PNIDP

» [ CPU 1517TF-3 PNIDP

Do Rl o1
Al |

Gerat:

I2]

CPU 1513F1 PN
SN EEEEEEEEEEEEEEEEEEEEEEEE,
.

6ES7 513-1FLO1-0ABO -
c

s ssEsEEEEEEEEEEEEEEEEEEEEEESE
Beschreibung:

Artikel-hr.:

Fehlersichere CPU mit Display; Arbeitsspeicher
450KE Code und 1,5 MB Daten; einsetzbar fiir
Sicherheitsanwendungen; unterstitzt PROFIsafe
V2; 40 ns Bitoperationszeit; Sstufiges
Schutzkonzept, integrierte
Technologiefunktionen: Motion Control, Regeln,
Zshlen&Messen; Tracing; PROFINETIO-Controller,
unterstiitzt RTIRT, Performance Upgrade
FROFINETY2.3, 2 Ports, I-Device, MRP, MRFD,
Transportprotokoll TCRIIP, secure Open User
Communication, S7-Kommunikation, Webserver,
DNS client, OPC UA Server Data Access,
Taktsynchronitat, Routing; Runtime Optionen,
Firmware V2.0

Neues Gerat hinzufligen

4-6

Es besteht die Mdglichkeit ein neues Gerat im Hardware- und Netzwerkeditor mit Hilfe der Task
Card "Hardwarekatalog“ oder tUber die Projektnavigation "Neues Gerat hinzufigen® im Projekt

anzulegen.

Beim Anlegen eines neuen Geréts wird automatisch ein passender Baugruppentrager mit
angelegt. Das ausgewahlte Gerat wird auf den ersten zulassigen Steckplatz des

Baugruppentragers gesteckt.

Unabhangig von dem gewahlten Weg ist das hinzugefiigte Gerat in der Geratesicht und in der
Netzsicht des Hardware- und Netzwerkeditor sichtbar.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.2.2.

Mein_Projekt2_ V13 SP1_V14 » S7-1500F [CPU 1513F-1 PN]

Fehlersicherheit und F-Uberwachungszeit

[ Topologiesicht__|g Netzsicht [ ¥ Geritesicht 1l

i oo 7] ) B ) [ Q2

Profilschiene_0

Einstellbare Grenzen fur die F-
Zieladressen vom PROFIsafe-

Jf o

Baugruppe

~ S7-1500F
» PROFINET-Schnittstelle_1
DI 16x24VDC HF_1

Default: F-CPU enthalt ein
Sicherheitsprogramm

)
0
0

—_—— s,
J Allgemein ” 10-Variablen

” Systemkonstanten

” Texte |

¥ Allgemein

¥ Fehlersicherheit

P FROFINET-Schnittstelle [X1]
Anlauf

Zyklus
Kommunikationslast
System-und Taktmerker
SIMATIC Memory Card
Systemdiagnose

-

Adresstyp 1

-

F-Quelladresse der CPU

DNS-Konfiguration

-

Display
Mehrsprachigkeit

F-Uberwachungszeit fir

TITZETT
Schutz & Security
OPCUA
Systemstromversorgung

- v -

Konfigurationssteyeryng

femee
Webserver \

zentrale
F-Peripheriemodule

Verbindungsressourcen

frmr =

\

AEss ORIt oon ]
Y

Fehlersicherheit

F-Altivierung

/

F-Parameter

F-Fahigkeit aktiviert

F-Aktivierung susschalten

Bereich der F-Zieladressen fiir PROFIsafe-Adresstyp 1

Obergrenze fiir F-Zieladressen:

Zentrale F-Quelladresse:

Default F-Uberwachungszeit fiir
zentrale F-Peripherie:

\UnlergrenzeflirF—Zle\adressen: [1 |

[39 |

K |

[150 ms |

PRSPPIV PP PN PRSP A R VI

§
|
|
%
E

F-Aktivierung

Ohne die Aktivierung der F-Fahigkeit der CPU kann spéter kein Sicherheitsprogramm in die CPU
geladen werden! Diese Option ist also unbedingte Voraussetzung fir den Sicherheits-Betrieb der
CPU. Die Aktivierung der F-Fahigkeit der CPU ist eine Default-Einstellung. Wird die F-Aktivierung

deaktiviert, kann nach wie vor ein Standard-, jedoch kein Sicherheitsprogramm in die CPU

geladen werden.

Default F-Uberwachungszeit fiir zentrale Peripherie

Die Default F-Uberwachungszeit fur die zentrale F-Peripherie wirkt auf F-Peripherie, die zentral,
d. h. neben der F-CPU angeordnet ist. Sie stellen diesen Parameter in den Eigenschaften der F-
CPU ein (Anwahl der F-CPU, dann "Eigenschaften > Fehlersicherheit > F-Parameter").

Die F- Uberwachungszeit ist die F-Uberwachungszeit firr die sicherheitsgerichtete

Kommunikation zwischen F-CPU und den F-Signalmodulen im Zentralrack. Empféangt die

F-Peripherie nicht innerhalb der parametrierbaren Uberwachungszeit ein giiltiges
Sicherheitstelegramm von der F-CPU, passiviert sich die F-Baugruppe mit einem

"Kommunikationsfehler*.

Die F-Uberwachungszeit kann manuell bzw. baugruppenspezifisch oder in den F-Parametern der
CPU zentral fur alle F-Peripherie-Baugruppen vorgegeben werden.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
Kursordner V15.01.00
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4.2.3. PROFIsafe Adresstypen
O\
Fur F-Module ET 200S, ET 200eco Fir F-Module ET 200SP, ET 200MP und
ET 200pro, ET 200iSP und F-SMs S7-300 gilt: F-SMs S7-1200/1500 gilt:
— Die F-Zieladresse miissen Sie 65534 — Eindeutigkeit der PROFIsafe-

an der F-Peripherie per DIL-
Schalter einstellen, bevor Sie
die F-Peripherie montieren. Sie
kdnnen maximal 1022
verschiedene F-Zieladressen
vergeben. — Die F-Zieladressen aller F-
Peripherien missen nur CPU-
weit eindeutig sein.

F-Peripherie vom Adres_se vy|rd durch die
PROFlsafe-Adresstyp 2 Kombination von F-Quelladresse
und F-Zieladresse sichergestellt.

<«—CPU3

<+— CPU 1
<+—— CPU 2

Die F-Zieladressen aller F-
Peripherien missen Innerhalb i s

der gesamten Konfiguration

(d.h. CPU- und netzweit) CPU1 T .

eindeutig sein (ggf. unter F-Peripherie vom B DI.(.E F-Que”adresser.] d?rclj:-CF.’US
Einbeziehung der Zieladressen PROFsafe-Adresstyp 1 mussen nur netzweit eindeutig
der F-Peripherien mit CPU 2 T (innerhalb der gesamten
PROFlsafe- Adresstyp 2). Netzstruktur)

Die F-Quelladresse hat keinen CPU3
Einfluss auf die Eindeutigkeit 0
der PROFIsafe-Adresse.

F-Zieladressbereich fir F-Peripherie vom PROFIsafe-Adresstyp 1 festlegen

Mit den Parametern "Untergrenze fir F-Zieladressen" und "Obergrenze fir F-Zieladressen" legen
Sie fir diese F-CPU einen Bereich fest, in dem die F-Zieladresse neu gesteckter F-Peripherie
vom PROFIsafe-Adresstyp 1 automatisch vergeben wird. Eine F-Zieladresse, die noch nicht im
F-Zieladressbereich liegt, wird ebenfalls neu vergeben, wenn Sie der F-CPU einen DP-Slave/lO-
Device neu zuweisen oder die F-Aktivierung der F-CPU einschalten. Die F-Zieladresse wird von
"Untergrenze fir F-Zieladressen" aus aufsteigend vergeben. Wenn im F-Zieladressbereich keine
freie F-Zieladresse verfugbar ist, wird die nachste freie F-Zieladresse aul3erhalb des F-
Zieladressbereichs vergeben und eine Warnung beim Ubersetzen ausgegeben. Die maximal
mdgliche F-Zieladresse fiur F-Module ET 200S, ET 200eco, ET 200pro, ET 200iSP und F-SMs
der S7-300 ist 1022. Die F-Zieladressen fur F-Peripherie vom PROFIsafe-Adresstyp 1 missen
netz- und CPU-weit eindeutig sein. Durch die Wahl unterschiedlicher F-Zieladressbereiche fur
verschiedene F-CPUs kdnnen Sie unterschiedliche Bereiche fir die automatische Vergabe der F-
Zieladresse definieren. Das ist dann sinnvoll, wenn an einem Netz mehrere F-CPUs betrieben
werden. Spatere, manuelle Adressanderungen sind moglich.

Beispiel:

Sie haben den Bereich der F-Zieladressen folgendermaf3en parametriert:
e Untergrenze fiir F-Zieladressen = 100

e Obergrenze fur F-Zieladressen = 199

Beim Stecken der ersten F-Peripherie vom PROFIsafe-Adresstyp 1 wird die F-Zieladresse 100
vergeben. Beim Stecken einer weiteren F-Peripherie vom PROFIsafe-Adresstyp 1 wird die F-
Zieladresse 101 vergeben.

F-Zieladressbereich fur F-Peripherie vom PROFIsafe-Adresstyp 2 festlegen

4-8

Die F-Zieladresse von F-Peripherie vom PROFIsafe-Adresstyp 2 wird fur jede F-CPU
automatisch von 65534 absteigend vergeben. Die Untergrenze stellt der mit dem Parameter
"Obergrenze fir F-Zieladressen" (fur F-Peripherie vom PROFIsafe-Adresstyp 1) parametrierte
Wert + 1 dar.

Wenn der mit dem Parameter "Obergrenze fur F-Zieladressen” parametrierte Wert erreicht wird,
wird beim Ubersetzen eine Warnung ausgegeben.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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F-Quelladresse flir F-Peripherie vom PROFIsafe-Adresstyp 2 festlegen

Mit dem Parameter "Zentrale F-Quelladresse" legen Sie die F-Quelladresse fir F-Peripherie vom
PROFIsafe-Adresstyp 2 fest, die dieser F-CPU zugeordnet ist. Die F-Quelladresse muss netzweit
eindeutig sein.

TIA-SAFETY Ubungsgerét und HW-Konfiguration
Kursordner V15.01.00 4-9
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4.2.3.1. Anlagenkonfiguration Beispiel 1

PC
| F-Quelladresse: 100| [ F-Quelladresse: 200
Gleiche == T
Schnittstelle (F- F-CPU 2 H
CPU 1 und F- EDZ L[Ej_‘
CPU 2 liegen im raazds i

X Tk F-Quelladresse: 100

gleichen Netz) i
F-Zieladresse:1001/1002 HE1)T |

I?J@ F-Quelladresse: 200

F-Zieladresse:1001/1002

0a
PROFIsafe ET 20092

Adresstyp 2

ol of o
|
i
0]
B8]

= |F-Quelladresse: 100 F-Quelladresse: 200 .
: |F-Zieladresse:1003/1004 F-Zieladresse:1003/1004

ET 200S 1 ] ET 2008 2

PROFlsafe
Adresstyp 1

F-Quelladresse: - F-Quelladresse: -
= |F-Zieladresse:1005/1006 F-Zieladresse:1008/1009| =

Die Verbindung beider Anlagenteile geschieht Uber die PN-Schnittstelle X1 an der jeweiligen F-
CPU. Die beiden F-CPUs sind als 10-Controller konfiguriert und besitzen, tGiber den zweiten Port
von X1, unterlagerte F-Peripherie.

Beschreibung der Netzkonfiguration

Die Konfiguration besteht aus einem Netz, d. h. jede F-CPU kénnte mit jedem PROFIsafe-
Teilnehmer Uber X1 Daten austauschen. Die zentrale F-Peripherie ist nur Uber die jeweilige F-
CPU ansprechbar und bei der CPU-weiten Eindeutigkeit der PROFIsafe-Adresse zu
berlcksichtigen.

PROFIsafe-Adresstyp 2

Die F-Peripherie der ET 200SP gehéren zum Adresstyp 2. Dort gilt fir die Eindeutigkeit der
PROFIsafe-Adressen:

e Die F-Quelladressen der F-CPUs mussen netzweit eindeutig sein und
e Die F-Zieladressen der F-Peripherie miissen CPU-weit eindeutig sein.

Da sich F-CPU 1 und F-CPU 2 im gleichen Netz befinden und deren Quelladressen netzweit
eindeutig sein mussen, muissen sich diese unterscheiden. Da die F-Zieladresse der ET 200SP
nur CPU-weit eindeutig sein muss, kdnnen die F-Zieladressen der F-Peripherie in beiden
Anlagenteilen gleich sein. Die CPU-weite Eindeutigkeit bezieht sich auf die F-CPU, die die
gleiche F-Quelladresse wie die jeweils zugehorige ET 200SP besitzt.

PROFIsafe-Adresstyp 1

Die F-Peripherie der ET 200S und der SINAMICS gehdren zum Adresstyp 1. Die F-Quelladresse
liefert keinen Beitrag zur Eindeutigkeit der PROFIsafe-Adresse. Das heil3t, die F-Zieladressen der
F-Peripherie missen CPU- und netzweit eindeutig sein.

PROFIsafe-Adressen der zentralen F-Peripherie

Die zentral gesteckte F-Peripherie muss jeweils innerhalb der eigenen F-CPU eindeutige F-
Zieladressen besitzen. CPU-weite Eindeutigkeit umfasst die zentrale F-Peripherie und die
erreichbare dezentrale F-Peripherie.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
4-10 Kursordner V15.01.00
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Fur die hier betrachtete Konfiguration bedeutet das:

Die F-Zieladressen 1001 und 1002 im Rack mit F-CPU 1 sind CPU-weit eindeutig und
unterscheiden sich von den PROFIsafe-Adressen des uber X1 gebildeten Netzes. Eine
Uberschneidung der Adressen mit der zentralen F-Peripherie von F-CPU 2 findet nicht statt, da
die F-CPU 2 kein Routing zwischen X1 und dem Riuckwandbus implementiert hat.

Die gleichen Aussagen gelten sinngemaR fur die F-Zieladressen 1001 und 1002 im Rack mit F-
CPU 2.

TIA-SAFETY Ubungsgerét und HW-Konfiguration
Kursordner V15.01.00 4-11
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4.2.3.2. Anlagenkonfiguration Beispiel 2

PC
|F—Que|ladresse: 100| F-Quelladresse: 100
F-CPU 1 F-CPU 2
Getrennte a7, = 57,
Schnittstellen T - -
eoruidf | ARG e ]| e ERA[TOEREe
CPU 2 liegen in T...L.1F-Zieladresse: —-@ﬂ -Zieladresse:
getrennten SACIOR -5
Netzen) Im][m]
ET 200SP 1 %ﬂﬁ
PROFIsafe |
Adresstyp 2 : . :
P _\\' F-Quelladresse: 100 F-Quelladresse: 100 .
= |F-Zieladresse:1003/1004 F-Zieladresse:1003/1004 '
ET 200S 1 ET 200S 2
PROFlIsafe Df——
Adresstyp 1 e : RN S AT
\E F-Quelladresse: - F-Quelladresse: -
F-Zieladresse:1005/1006 F-Zieladresse:1005/1006 _

Die beiden F-CPUs sind als IO-Controller konfiguriert und besitzen tiber X1 unter-lagerte F-
Peripherie. Die Verbindung beider CPUs geschieht mittels I-Device Kommunikation Uber die PN-
Schnittstelle X2 (ab Firmware 2.0).

Beschreibung der Netzkonfiguration
Die Konfiguration besteht aus drei Netzen:
e Unterlagerte F-Peripherie an X1 von F-CPU 1
e Unterlagerte F-Peripherie an X1 von F-CPU 2
PN-IO-Verbindung zwischen F-CPU 1 und F-CPU 2 Uber X2
Die zentrale F-Peripherie ist nur tiber die jeweilige F-CPU ansprechbar und bei der CPU-weiten
Eindeutigkeit der PROFIsafe-Adresse zu bertcksichtigen.

PROFIsafe-Adresstyp 2

Die F-Peripherie der ET 200SP gehoren zum Adresstyp 2. Dort gilt fur die Eindeutigkeit der
PROFIsafe-Adresse:

e Die F-Quelladresse der F-CPU muss netzweit eindeutig sein und
e Die F-Zieladresse der F-Peripherie muss CPU-weit eindeutig sein.

Durch nicht implementiertes Routing der F-CPU zwischen X1 und X2 kénnen beide F-CPUs die
gleichen F-Quelladressen besitzen. Die Empfehlung fur diesen Fall lautet, trotzdem
unterschiedliche F-Quelladressen zu verwenden. Dies ist dann zwingend, wenn tber X2 F-
Peripherie angeschlossen wird, die einer F-CPU zugeordnet werden muss.

Da die F-Zieladresse der ET 200SP nur CPU-weit eindeutig sein muss, kdnnen die F-
Zieladressen der F-Peripherie in beiden Anlagenteilen gleich sein.
PROFIsafe-Adresstyp 1

Die F-Peripherie der ET 200S und der SINAMICS gehdren zum Adresstyp 1. Die F-Quelladresse
liefert keinen Beitrag zur Eindeutigkeit der PROFIsafe-Adresse. Deshalb missen die F-
Zieladressen der F-Peripherie CPU- und netzweit eindeutig sein.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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Die F-Zieladressen kdnnen, aufgrund des nicht implementierten Routings zwischen X1 und X2, in
beiden Anlagenteilen gleich sein.

PROFIsafe-Adressen der zentralen F-Peripherie

Die zentral gesteckte F-Peripherie muss jeweils innerhalb der eigenen F-CPU eindeutige F-
Zieladressen besitzen. CPU-weite Eindeutigkeit umfasst die zentrale F-Peripherie und die
erreichbare dezentrale F-Peripherie.

Fir die hier betrachtete Konfiguration bedeutet das:

Die F-Zieladressen 1001 und 1002 im Rack mit F-CPU 1 sind CPU-weit eindeutig und
unterscheiden sich von den PROFIsafe-Adressen des lber X1 gebildeten Netzes. Durch das
nicht implementierte Routing zwischen X1 und X2 an F-CPU 2 kann F-CPU 1 nicht auf die
unterlagerte F-Peripherie von F-CPU 2 zugreifen.

Eine Uberschneidung der Adressen der F-Peripherie von F-CPU 1 mit der zentralen F-Peripherie
von F-CPU 2 findet nicht statt, da an F-CPU 2 ein Routing zwischen dem Riickwandbus und der
lokalen Schnittstelle X2 nicht implementiert ist.

Die gleichen Aussagen gelten sinngemaR fur die F-Zieladressen 1001 und 1002 im Rack mit F-
CPU 2.

TIA-SAFETY Ubungsgerét und HW-Konfiguration
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4.2.4. F-Uberwachungszeit (dezentral)

Mein_Projekt2_V13_SP1_V14 » §7-1500F [CPU 1513F-1 PN]

|& Topologiesicht [, Netzsicht _[[IY Geratesicht ||

dt | [ssour feru siaea e 7)) ) B ] 2L [H] @ = =]
f ¢ .. Baugruppe Baugr...

~ S7-1500F

» PROFINETSchnittstelle_1
DI 16x24VDC HF_1

F-Uberwachungszeit
fur dezentrale
F-Peripheriemodule

Profilschiene_0

Sooeocococoeoooa oo

|QEigenscha ”"_i.'.lnfu y”ﬁ Diagnose
J Allgemein || |0-Variablen " Systemkonstanten " Texte
* Allgemein (]
e . = | F-Parameter

Frojektinformation

Kataloginformation

Identification & Mainten... Default F-Ubervachungszeit fir
» Fehlersicherheit F-Petipherie dieser Schnittstel... |150 ms

F-Aktivierung

F-Parameter
w* PROFINET-Schnittstelle [x1]

Allgemein

Ethernet-Adressen L

Uhrzeitsynchronisation

Default F-Uberwachungszeit fiir dezentrale Peripherie

Die Default F-Uberwachungszeit fiir die F-Peripherie dieser Schnittstelle wirkt auf die F-
Peripherie, die dieser Schnittstelle der F-CPU (PROFIBUS oder PROFINET) zugeordnet ist. Sie
andern diesen Parameter in den Eigenschaften der entsprechenden Schnittstelle (Anwahl der
Schnittstelle im Register "Geratelbersicht", dann "F-Parameter").

Durch die unterschiedlichen Einstellmoglichkeiten kénnen Sie die F-Uberwachungszeit variabel
an die Bedingungen lhres F-Systems anpassen, z. B. unterschiedlichen Buszyklen Rechnung
tragen.

Die F-Uberwachungszeit ist die PROFIsafe-Uberwachungszeit fiir die sicherheitsgerichtete
Kommunikation zwischen F-CPU und dezentraler F-Peripherie. Empféangt die F-Peripherie nicht
innerhalb der parametrierbaren Uberwachungszeit ein giiltiges Sicherheitstelegramm von der F-
CPU, passiviert sich die F-Baugruppe mit einem "Kommunikationsfehler*.

Die F-Uberwachungszeit kann manuell bzw. baugruppenspezifisch oder in den F-Parametern der
CPU zentral fur alle F-Peripherie-Baugruppen vorgegeben werden.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
4-14 Kursordner V15.01.00



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

4.2.5.

CPU Passwort-Schutz

Schreibschutz fir Fail-Safe-Funktionen

Schreibschutz fir Fail-Safe- und Standard Funktionen

Vollschutz fur Fail-Safe- und Standard Funktionen

Vollschutz fur Fail-Safe-, Standard Funktionen
und HMI-Zugriff

Y VO VS E Y e S W SN L P W e P W ey

2yklus _— Schutz & Security
Kommrmunikationslast
Fysterm- und Taktrmerker Zugriffsstufe .
Hlile e G m ’ HMI lesen | StANdard |, darg | Fail-Safe-
b Systemndiagnose Zugriffsstufe fur die PLC auswihlen. schreiben [/Fail-Safe schreiben Funktlpnen
FLC-Meldungen lesen schreiben
¥ Webserver il Zugriffsstufe Zugriff Zugriffserlaubnis
DNS-Kanfiguration I Hedl Lesen Schreiben Fehlersicher Fasswort
» Display =iM () vollzugriff inkl. Fail-safe (kein Schutz) v v e N =
Mehrsprachigkeit il () vollzugriff (kein Schutz) v v I
Uhrzeit () Lesezugriff v W awewewes
: Ty ) HMIZugriff L
b OPCUA (— @ Kein Zugriff (kompletter Schutz)
b Systernstrormversorgung | ¢ || I
Konfigurationssteuerung

Schutz-Stufen

Mit den folgenden Schutzstufen werden die Zugriffsrechte (lesend/schreibend) des
Programmiergerats auf die CPU festgelegt:

e Vollzugriff inkl. Fail-safe (kein Schutz): — Default-Einstellung bei F-CPU Lesender und
schreibender Zugriff ist immer erlaubt.

e Vollzugriff (kein Schutz): — Default-Einstellung bei Standard CPU Lesender und schreibender
Zugriff ist immer erlaubt,

e Lesezugriff: — Schreibschutz nur lesender Zugriff moglich. Es kénnen ohne Angabe des
Passwortes keine Daten in der CPU geéandert werden und keine Bausteine oder geédnderte
Hardware-Konfiguration bzw. -Parametrierung in die CPU geladen werden.

e  HMI-Zugriff: — Schreib- und Leseschutz fir STEP 7 Es ist aus dem Engineering kein
schreibender und kein lesender Zugriff moglich. Lediglich der CPU-Typ und die
Identifikationsdaten kénnen in der Projektnavigation unter "Erreichbare Teilnehmer"
angezeigt werden. Die Anzeige von Online-Informationen oder von Bausteinen unter
"Erreichbare Teilnehmer" ist ohne die Eingabe eines Passwortes nicht méglich.

e kein Zugriff (kompletter Schutz): — genereller Schreib- und Leseschutz fir STEP 7 und HMI.
Nun ist auch fur HMI-Geréate ohne projektiertes Passwort in der Verbindung kein Zugriff
moglich.

Zugriffserlaubnis durch Passworter

Im gezeigten Beispiel ist "Kein Zugriff (kompletter Schutz)" angewahlt, wodurch STEP 7 und HMI-
Gerate ohne Passwort weder lesend noch schreibend auf die CPU zugreifen kénnen. Die oben
erlauterten Schutzstufen kénnen jedoch mit Passwdrtern wieder aufgehoben werden:

e Durch Angabe von Passwort (4) kann ein HMI-Geréat wieder lesend und schreibend auf die
CPU zugreifen, fir STEP 7 sind damit weder lesende noch schreibende Zugriffe moglich.

e Bei Angabe von Passwort (3) kann ein HMI-Geréat wieder lesend sowie schreibend zugreifen
und fur STEP 7 sind lesende Zugriffe erlaubt, jedoch keine schreibende.

e Bei Angabe von Passwort (2) sind sowohl fur ein HMI-Gerét als auch fur STEP 7 lesende
Zugriffe und schreibende Zugriffe auf das Standard-Anwenderprogramm der CPU maglich.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4-16

Bei Angabe von Passwort (1) sind sowohl fur ein HMI-Gerét als auch fir STEP 7 lesende und
schreibende Zugriffe auf den Standardteil der CPU mdglich.
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4.3. Projektieren einer ET 200SP

Mein_Projekt » S7-1500F [CPU 1516F-3 PN/DP] » Dezentrale Peripherie » PROFINET 10-System (100): PN/IE_1 » et200sp

ﬂ!’- | et200:=p

Baugruppentrage...

(ol
(ol
(ol
(ol
(ol
[}
[}
[}
(o)}

(ejulelelsislsls]e]
(sle]elslsiololele]
(slelelslelslsie]o]
(s]elelelsisls}s ]

= =

Projektieren der F-Peripherie

Sie projektieren F-Module ET 200SP, ET 200S, ET 200eco, ET 200pro, ET 200iSP und die F-
SMs S7-300 wie in STEP 7 gewohnt.

Nachdem Sie die F-Peripherie in den Arbeitsbereich der Gerate- oder Netzsicht eingefligt haben,
erreichen Sie die Projektierdialoge tber die Anwahl der jeweiligen F-Peripherie und das Register

"Eigenschaften”.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.3.1. Auswahl richtige Base

Peripheriemodul (max. DC 24 V/2 A):
Digital-, Fehlersicheres-, Technologie-, Kommunikations- oder
Analogmodul ohne Temperaturerfassung

I

| BaseUnit Typ A0 |

Neue Potenzialgruppe notig?

- weille BaseUnit

Neue
Potenzialgruppe?

Sie mdchten die bestehende
Potenzialgruppe verwenden?

- dunkle BaseUnit

Ja

AUX-Klemmen
erforderlich?

AUX-Klemmen
erforderlich?

BU15-P16+A10+2D BU15716+A0+2D BU15-P16+A10+2B U15-P16+A0+2B
6ES7193-6BP20-0DA0 6ES7)43-6BP00-0DA0 B6ES7193-6BP20-0BA0 S7193-6BP00-0BAO
BxH (mm): 15x141 xH (mm): 15x117 BxH (mm): 15x141 BxH (mm): 15%117

i;ﬂf:__' / 31; ;.i S e

=y

e e

o T o s

BaseUnits mit zusatzlichen AUX-
Klemmen

Auswabhl der richtigen BaseUnit

Beim Dezentralen Peripheriesystem ET 200SP gibt es verschiedene BaseUnits. Durch das
BaseUnit werden u. a. die Prozessanbindung, das steckbare Peripheriemodul und die
Einspeisung der Versorgungsspannung festgelegt.

Maximalausbau einer Potenzialgruppe

Die Anzahl der je Potenzialgruppe einsetzbaren Peripheriemodule ist abhéngig von den
folgenden Faktoren:

1. Summe des Strombedarfs aller an dieser Potenzialgruppe betriebenen Peripheriemodule
2. Summe des Strombedarfs aller an dieser Potenzialgruppe extern angeschlossenen Lasten

Die Summe des nach 1. und 2. berechneten Gesamtstromes darf 10 A nicht Uberschreiten.

AUX-Klemmen

BaseUnits mit zuséatzlichen AUX-Klemmen (z. B. BU15-P16+A10+2D) ermdglichen den
zusatzlichen Anschluss eines Potenzials (bis zur maximalen Versorgungsspannung des Moduls),
das Sie uber die AUX-Schiene auflegen.

Geeignetes BaseUnit auswahlen

Die BaseUnits (BU) sind nach verschiedenen Typen klassifiziert. Jeder BaseUnit-Typ zeichnet
sich durch Eigenschaften aus, die zu bestimmten Peripheriemodulen passen. Den BU-Typ
erkennen Sie an den letzten beiden Stellen der Artikelnummer eines Peripheriemoduls, z. B. 4
FDQ / 6ES7136-6DB00-0CAOQ / BaseUnit Typ AO.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.3.2. BaseUnit fur F-PM und F-RQ

Powermodul Relaismodul
F-PM-E PPM 24VDC/8A F-RQ 1x24VDC/24..230VAC/5A

Eroffnet neue Potentialgruppe fur
Gruppenabschaltung

BaseUnit: BU20-P6+A2+4D
Artikelnr: 6ES7193-6BP20-0DCO

Spezielle BaseUnits fir F-RQ
BaseUnit: BU20-P8+A4+0B
Artikelnr: 6ES7193-6BP20-0BF0

Richtige BaseUnit wahlen
Achten Sie bei der Inbetriebnahme darauf, dass Sie das Powermodul nur mit dem BaseUnit-Typ
CO einsetzen.

Hinweis

Die letzten 2 Stellen der Artikelnummer des Moduls mussen auch in der Artikelnummer der
BaseUnit enthalten sein, dann wurde die richtige BaseUnit gewahit.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.3.3. ET 200SP mit fehlersicheren und nicht-fehlersicheren Modulen

!

Neue Potenzialgruppe
/ ¥
V4

3 3 |m 3 J 3@
(D Interfacemodul IM 155-6 PN HF
@ F-Modul
(C»D nicht-fehlersicheres Modul
(ﬁD Powermodul F-PM-E 24VDC/8A PPM ST
(ED Fehlersichere und nicht-fehlersichere Potenzialgruppe gemischt mit BaseUnits BU15..D und

BU15..B.

Sie erreichen fir die fehlersicheren Module SIL3/Kat.4/PLe.
(@ Nicht-fehlersichere Potenzialgruppe mit BaseUnits BU15..D und BU15..B
(TD Fehlersichere Potenzialgruppe mit BaseUnits BU20..D und BU15..B.

Durch die Abschaltung der Powerschiene, und somit der nicht-fehlersicheren Module, ist bis
zu SIL2/Kat.3/PLd mdglich.

® Servermodul
O] Powerschienen P1/P2

ET 200SP mit fehlersicheren und nicht-fehlersicheren Modulen

Die ET 200SP kénnen Sie mit fehlersicheren und nicht-fehlersicheren Modulen aufbauen.
Grundsatzlich ist es nicht notwendig fehlersichere und nicht-fehlersichere Module in getrennten
Potenzialgruppen zu betreiben.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.3.4. F-Peripherie-Parameter

4.3.4.1. Potenzialgruppe

Mein_Projekt » S7-1500F [CPU 1516F-3 PN/DP] » Dezentrale Peripherie » PROFINET 10-System (100): PN/IE_1 » et200sp

P — T —

0 11 12 13 14 15

Baugruppentrage...

Richtige Potenzialgruppe wahlen

[slul=lelsluls]ule)
[slul=lelsluls]ule)
[slul=lelsluls]ule)
Q00000000

o0
[sN e}
oo
[sN e}
o0
[she]
o0
[sN e}
[s)e]

K| /
[ ~\J E
J Allgemein || 10-Variablen || Systemkonstanten ” Texte I ‘
b Allgemein R
Potenzialgrupp
F-Parameter /
» Di-Farameter
ElA-Adressen (® FPotenaalgruppe des linken Moduls verwenden (Dunkle BaseUnit)
HW-Kennung (C) Neue Potendalgruppe erméglichen (Helle BaseUnit)

Potenzialgruppe

Die Potenzialgruppen werden beim Dezentralen Peripheriesystem ET 200SP durch eine
systematische Anordnung der BaseUnits angelegt.

Zur Bildung von Potenzialgruppen wird bei ET 200SP zwischen 2 BaseUnits unterschieden:

e BaseUnits BU...D (erkennbar an der hellen Klemmenbox und der hellen
Profilschienenentriegelung):

— Offnen einer neuen Potenzialgruppe (Power- und AUX-Schiene ist nach links

— unterbrochen)

— Einspeisen der Versorgungsspannung L+ bis zu einem Einspeisestrom von 10 A
e BaseUnits BU...B (erkennbar an der dunklen Klemmenbox und der dunklen
Profilschienenentriegelung):

— Weiterfuhren der Potenzialgruppe (Power- und AUX-Schiene durchgefuhrt)

— Abgreifen der Versorgungsspannung L+ flr externe Komponenten oder

— Weiterschleifen mit einem maximalen Summenstrom von 10 A

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.3.4.2. F-Parameter

Die allgemeinen F-Parameter sind fiir alle Module gleich. . PROFIsafe-.
- — Uberwachungszeit der
[ dEigenschaften  [%sfito #l  F_CpU-Schnittstelle
J Allgemein || 10-Variablen || Systemkonstanten || Texte | / T
* Allgemein I . .
Projektinformation F-Parameter A| Muss projektiert werden
B B q
Kataloginformation mit “Fehlersichere
Identification & Mainte... [W) Manuelle Yefgabe der F-Oberwachungséeit Adresse zuweisen”
Fotenzialgruppe (kein DIL-Schalter)
» Baugruppenparameter F-Uberwachungszeit: |‘ISD ms|
F-Quelladresze: |‘I =
. 7 -
’ E::Z:r::i:: F-Zieladresse: |65534 ’| N CRC iber alle Parameter
HVWHCennung F-Farameter-Signatur (mit ohne/mit der PROFIsafe-
Adresse): |23354 Adresse
F-Parameter-Signatur (chne
Adresse): |53363 /[ é
b Verhalten nach Kanalfehler: | Passivieren des Kanals N\ |V| i
4 AN
ROfrFASafery: | Nein N Passivierungsverhalten:

Remote 10 for
Factory Automation:
Kanalgranulare Einstellung
des Quittierungsverhalten
(siehe Kapitel 6)

PROFisafe mode: |V2-mode |'|¥ Kanal passivieren oder
PROFIzafe Protocol Version: | Loop-Back Extension (LF) |'| Gesamtes Modul

[] F-Peripherie-DB manuelle Nummermvergabe paSSiVieren
(siehe Kapitel 6)

F-Peripherie-DB-Mummer: |30003 |

F-Peripherie DB-Mame: | FOO004_F-DISx24VDCHF_1 | J

gy TR g T R U T Sy L S

F-Parameter

Im Register "F-Parameter” werden Einstellungen vorgenommen, die die fehlersichere
Kommunikation des Moduls mit der F-CPU betreffen.

F-Zieladresse

Das sind die PROFIsafe-Adressen und dienen der eindeutigen Identifikation von Quelle (F-CPU)
und Ziel (F-Modul). Die PROFIsafe-Adressen miissen stations- und netzweit eindeutig sein. Um
einer falschen Parametrierung vorzubeugen, wird die F-Zieladresse automatisch vergeben. Bei
einer manuellen Anderung der F-Zieladresse wird automatisch deren stationsweite Eindeutigkeit
Uberprift, nicht jedoch die netzweite Eindeutigkeit! Dies muss dann vom Anwender selbst
sichergestellt werden!

F-Uberwachungszeit [ms]

Ist die F-Uberwachungszeit fiir die sicherheitsgerichtete Kommunikation zwischen F-CPU und F-
Peripherie. Empfangt die F-Peripherie nicht innerhalb der parametrierbaren Uberwachungszeit
ein gultiges Sicherheitstelegramm von der F-CPU, passiviert sich die F-Baugruppe mit einem
"Kommunikationsfehler. Die F-Uberwachungszeit kann manuell bzw. baugruppenspezifisch oder
in den F-Parametern der CPU zentral fir alle F-Peripherie-Baugruppen vorgegeben werden.

Verhalten nach Kanalfehlern

Ab S7 Distributed Safety V 5.4 ist das Verhalten von F-Peripheriemodule nach Kanalfehlern (z. B.
Kurzschluss, Uberlast, Diskrepanzfehler, Drahtbruch) projektierbar. Wenn die F-Peripherie diesen
Parameter unterstiitzt (z. B. fur F-Module ET 200SP, ET 200S) ist einstellbar, ob nach einem
aufgetretenen Kanalfehler das gesamte Modul oder nur der/die fehlerhaften Kanéle passiviert
werden.

RIOforFA-Safety

Das PROFIsafe-Profil RIOforFA-Safety (Remote IO for Factory Automation) spezifiziert den
Prozessdaten zugeordnete Wertstatus-Bits (Kapitel 6), um deren Gultigkeit anzuzeigen. Dadurch
sind individuelle Benutzerreaktionen pro Prozessdatum mdglich.
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4.4, Montage und Adressierung eines F-Peripheriemoduls

ET 200S ET 200SP ET 200MP

F-Parameter

[ Manuelle v 4 ey n
F-Uberwachungszeit: | 150 ,; A ;:.;3
EEEEEEEEEEEEEEEN 3 W -
Frieladresse: | 1018 LN

= DILSchalerstellung (9_..0): [1111111010

\-.u.--.-_-.?:-:;::u:--u 3

g

F-Parameter

D Manuej

Yo, FUberwschungszeit: | 150 H ’

g:833

3};&( ¢

PROFIsafe Adresstyp 1 PROFIsafe Adresstyp 2

F-Zieladresse fur fehlersichere Module

Die F-Zieladresse wird permanent auf dem Kodierelement der fehlersicheren Module ET 200SP
gespeichert. Wahrend der Vergabe der F-Zieladresse muss das F-Modul mit der
Versorgungsspannung L+ versorgt werden.

Beachten Sie im Zusammenhang mit Konfigurationssteuerung:

Bevor Sie Konfigurationssteuerung zusammen mit F-Modulen verwenden kénnen, missen Sie
den F-Modulen an den vorgesehenen Steckplatzen die F-Zieladresse zuweisen. Die F-Module
muissen dazu jeweils auf den fur sie projektierten Steckplatz stecken. Anschlielend kann sich der
physikalische vom projektierten Aufbau unterscheiden.
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Kursordner V15.01.00 4-23



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

44.1. PROFIsafe-Adresse zuweisen

:
Kontextmenl des

S7-1500F et200sp i HMI 1 PROFINET-Gerats
CPU 1513F-1 PN IM155-6FN ST [ E [} Geratekonfiguration offnen
57-1500F . Gerattauschen.. ]
evice Tool starte ]
1
M Ausschneiden Strg+X E
PMIIE 1 5| Kopieren Strg+C ]
[T Einfiigen Strg+V i
p
. 3
% Ldschen Entf i’

euemn DP-Master/lO-Controller zuweisen

Vorn DP-Mastersystem lO-System trennen
D DF-Mastersystem(I0-System hervarheben “F-Zieladresse

zuweisen” auswahlen

Die F-Zieladresse kann
nur zugewiesen werden
wenn Geratename

E-F Gehe zur Topologiesicht

Ubersetzen

Laden in Gerat ]

ZugeWiesen ist & online verbinden Strg+K
&Y Onlineverbindung trennen Strg+M
R/ Online & Diagnose strg+D

& Gerstename zuweisen

)] PROFlsafe-Adresse zuweisen

Katalog anzeigen Strg+Shifi+C

i""\lu—.ﬂ\-f\“u—-u‘\r\’ﬁ-\_“_'.uhﬂd“wn‘

ey

s i Y U ey

|

Fehlersichere Adresse zuweisen

Fehlersichere Module ET 200SP besitzen keinen DIL-Schalter, mit dem Sie die eindeutige F-
Zieladresse fiur jedes Modul zuweisen. Stattdessen weisen Sie die PROFIsafe-Adresse direkt aus
STEP 7 heraus zu. Die F-Zieladresse parametrieren Sie in der Hardware-Konfiguration fur das F-
Modul. Die F-Quelladresse entspricht fir unterstitzte Konfigurationen dem Parameter "Basis fur
PROFIsafe-Adressen" der dazugehérigen F-CPU. Dariiber hinaus ist in den folgenden Fallen
eine Zuweisung erforderlich:

e Nachtragliches Stecken eines F-Moduls wahrend der Erstinbetriebnahme
e Anderung der F-Zieladresse

e Anderung des Parameters "Basis fiir PROFIsafe-Adressen" der dazugehérigen F-CPU
(&ndert die F-Quelladresse).

In den folgenden Féllen ist eine erneute Zuweisung nicht erforderlich:

e Netz-Aus-Ein

e Austausch eines F-Moduls (Reparaturfall) ohne PG/PC

e Anderung am Aufbau, wenn eine neue BaseUnit vor ein F-Modul eingefiigt wird

e Reparatur/Austausch des Interfacemoduls

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.4.2. F-Module identifizieren

F-Zieladresse ZUWeisen

online-zugang

Typ der PGIPCSchnitistelle: (B FIIE

SchlieBen

PGIPCSchnittstelle: Kl Int=I(R} 82575LM Gigabit Network Connection | ¥ @
A iindung mit Sc [ Direkt an Steckplatz'1 x1" [~ ®©
\ [ ®
Ly
—_— Anwahl aller Module
fur die F-
Identifikation: H
®) durch LED-Blinken AdreSSIerung
() mitder Seriennummer
1. wahlen Sie erst das 2u identifiderende F-hodul_ Sie anschlieBend aufdie Schaltache "Identifikation™.
2. Vergleichen Sie die Reaktion F-Moduls, Tin der Tabelle angezsigten.
3. Bestatigen Sie die Reaktion d; uls in der Tabelle und klicken Sie anschlieBend auf die Schaltiache “F-Zieladresse uweisen” .
Zuweisen Ba.. Ste. Typ Bestellnr. F-Zieladresse Status \dentifikation Bestatigen Anwahl einzelner
- ET200SP ] 0 IM155-6 PN ST B6ES7 155-6AU00-0BNO — . .
DI16x24VDC .. O 1 DI 16x24WDCST  6ES7 131-6BHO0-0BAD — Module fur dle F_
DQ 8x24VDC... 0 2 DQ 8:24VDCU0.... 6ES7 132-6BFO0-0BAD - H
E F-DI8x24VDC... O 3 F-DI 8x24VDCHF  6ES7 136-6BA00-0CAD 2000 Ad ress I eru n g
E F-PME 24VDC... O 4 F-PM-E 24VDCI..  6EST 136-6PAD0-0BCO 2001
DQ 4x24VDC. 0 5 DQ 4x24VDC/2.. 6EST 132-6BD20-0BAD  —
E F-DQ 4x24VD_. 0 6 F-DQ 4x24VDC. 6ES7 136-6DBO0-0CAD 2002
E F-DI 8:x24VDC o 7 F-DI 8x24VDCHF 6ES7 136-6BA00-0CAD 2003
Server module . 0 8 servermodul BEST 193-6PAD0-0AAD
Startet den Vorgang
durch Klicken auf
[ & identifikation | |Fzicladresse uweisen "] e . ”
Online-Statusinformation: Identlfl katlon

F-Module identifizieren

Durch Betatigung der Schaltflache "Identifikation" bestatigen Sie die Korrektheit der Adressen fir
die F-Peripherie. Gehen Sie daher bei der Bestéatigung der F-Peripherie durch LED-Blinken oder
die Seriennummer des Interfacemoduls sorgféltig vor. Die folgenden Voraussetzungen missen

erfillt sein:
e Die ET 200SP ist konfiguriert.

¢ Die Konfiguration wurde in die ET 200SP geladen.

e Die ET 200SP ist online erreichbar.

"Durch LED-Blinken identifizieren"

Dies ist die Standardeinstellung. Bei der Identifikation blinken die DIAG- und die STATUS-LED

der zu identifizierenden F-Module.

"Mit der Seriennummer identifizieren"

Wenn Sie keine direkte Sicht auf die F-Module haben, kénnen Sie die F-Module Uber die

Seriennummer des Interfacemoduls identifizieren.

TIA-SAFETY Ubungsgerét und HW-Konfiguration
Kursordner V15.01.00
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4.4.3. F-Zieladresse zuweisen

F-Zieladresse zuweisen Ea
OnlineZugang
R ) Der Bediener muss
@ [-]©[<] e .
g = [ © bestéatigen, dass die LEDs
; = [-1© an den ausgewahlten
Modulen blinken.
Identifikation: .
© Wenn der Bediener am
&) i ST Peripheriegerat bestatigt,
werden alle Module in
e e e diesem Gerat bestatigt.
3._Bestatigen Sie die Reaktion des F-Moduls in der Tabelle und klicken Sie anschlieBend auf die Schaltiache “FZieladresse uweisen®
Zuweisen .. Modul Ba.. Ste. Typ Bestell-Nr. F-Zieladresse Status Identifikation Bestatigen
@ ~ ET200SP ] ] IM155-6 PN ST 6ES7 155-6AU00-0BNO —
DI 16x24VDC ... O 1 DI 16x24VDC ST  6ES7 131-6BHO0-0BAD — H Y
DQ 8:x24VDC... 0 2 DQ 8:24VDCI0.... 6ES7 132-6BFO0-0BAD - Dle SChaIthaChe “Adresse
g F-DI 8:24VDC ... O 3 F-DI 8x24VDCHF  6ES7 136-6BA00-0CAD 2000 I nichtaugewiesen linkt die 7 D H ”» 1
@ FPME 24VDC. 0 4 F-PME 24VDCI.  6ES7 136-6PADD-0BCO 2001 H m(htmgewwssen s\mktdle tgg? D zuwelsen WIrd nur
DQ4x24VDCl. 0 5  DQ4x24VDCI2.. 6ES7 132-6BD20-0BA0  — aktiviert wenn a”e
] FDQ4x24VD.. 0 6  FDQ&24VDCI. 6ES7 136-6DBO0-OCAD 2002 1 nichtugewiesen  Blinkt die LED? = J
=] F-DI 8x24VDC . 0 7 F-DI 8x24VDCHF  6ES7 136-6BA00-OCAD 2003 1 nicht ugewiesen Blinkt die LED? ® ausgewahlten Module |n
Servermodule.. 0 8  Servermodul 6ES7 193-6PAD0-0AAD  — . . .
diesem Gerat bestatigt
sind.
Der Bediener weist die
ldentifikation F-Zieladresse auweise .
7 - fehlersichere Adresse
durch Klicken auf diese
Schaltflache zu.
SchlieBen

F-Zieladresse zuweisen

Um die F-Zieladresse zuzuweisen, mussen Sie den Dialog "Zuweisung bestatigen” innerhalb von
60 Sekunden bestatigen.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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444, F-Zieladresse Status

F-Zieladresse zuweisen

OnlineZugang

Typ der PGIPC: elle:  [W_prui

ection | -] ©)[4)]

[-]®

[-]®

m g

() mitderSeriennummer

1. Wehlen Sie erst das 2u identifiderende F-hodul. Klicken Sie anschlieBend aufdie Schaltfiache *Identifikation”.
2. vergleichen Sie die Reaktion Fuoduls mit derin der Tabelle angezigten.
3. Bestatigen Sie die Reaktion des F-hoduls in der Tabelle und klicken Sie anschlieBend auf die Schaltfiache *FZieladresse aiveisen”

Zuweisen . Modul Ba.. Ste. Typ Bestell-Nr. F-Zieladresse Status Identifikation
w ET200SP o o IM155-6 PN ST BES7 155-6AUO0D-0BNO  —
DI 16x24vDC .. O 1 DI 16x24VDCST  6ES7 131-6BHO0-0BAD  —
DQ8:24VDC.. 0 2  DQBx4VDCO... GES7 1326BFO00BAD  —
FDI®24VDC.. 0 3 FDIB24VDCHF 6ES7 1366BA00-0CA0 2000 @ zugewiesen
FPME24VDC.. 0 4  FPME24VDC.. 6ES7 136-6PA000BCO 2001 @ zugewiesen
DQ4x24VDCL.. 0 5  DQ#4x4VDC2.. 6ES7 1326BD200BA0 —
F-DQ 4x24VD.. O 6 F-DQ 4x24VDCI_.  6ES7 136-6DB00-0CA0 2002 0 Zugewiesen,
F-DI 8:24VDC o 7 F-DI 8x24VDCHF  6ES7 136-6BA00-0CAD 2003 0 Zugewicp€n
Severmodule.. 0 8 Servermodul  GES7 193-6PAD0-0AA0

Online-statusinformation:

@ Die FZieladresse wurde F-PIE 24VDCISA PP HF_1 erfalgreich von ET200SF augewiesen
@ Die Fzieladresse wurde F-DQ 43x24VDCI2A PMHF_1 erfolgreich von ET200SP augewiesen.
@ Die FZieladresse wurde F-DI 8:24VDC HF_2 erfolgreich von ET2005P ugewiesen

[€IN]

SchlieBen

Wurde die fehlersichere
Adresse erfolgreich
zugewiesen, werden dem
Bediener der Status OK
und eine Meldung in den
Statusinformationen
angezeigt.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.5.

Hardwareerkennung von PROFINET IO-Geraten

TIA_Safety V15 » Nicht gruppierte Gerdte » et200sp [IM155-6 PN ST]

Ut Siemens - C:\Users\AdministratoriDocuments\Automation\TIA_Safety_V15\TIA_Safety V15
Frojekt  Bearbeiten Ansicht Einfigen | Online |Extras Werkzeuge Fenster Hilfe

At [cooospimisserns [+] G B [ [H @ 5 [ H Projekespeichern 54 =) | #o +k M Online-Verbindung trennen | g [
: : VR S - iq(:._ X cond
> & - ? 0 e strga
Keine BaseUnit- [+ o7 7 — e
AP & simulation 3
erkennung o & T £

M.

Information: Es gibt keine Prifung, ob ein Gerat bereits im Projekt ist. Wenn ein Gerst fur die Erkennung ausgewshlt wurde, wird es dem
Frojekt hinzugefigt, selbst wenn es bereits im Frojekt vorhanden ist.

Baugruppentrage-

Strg+L
7 8 9 10 ~ [ ] TA_safety V15

B Neues Gerat hinzufugen
fh Gerstealerze

icht gruppierte Gerate

» =g SecurityEinstellungen

» (g} Gemeinzame Daten
» [5]) Dokumentationseinstellungen
» (i@ sprachen & Ressourcen

» [ Online-Zugénge

m

d

HMI Bediengerate Wartung

By7 Erreichbare Teilnehmer_..

Typ der PGlPCSchnitstelle:  [B_PruiE [=]

PolpCschninstelle:  [Ri ASix 4X58178 USE2.0 to Gigabit Ethemet Ad... v | €€l

gbare Knoten der s
Y-]-:W‘NW?W‘E’WIE- B T S LS T e

SIMATICHM 192.168.111.105  28-63-36-0E-F7-B4

L]
=

=

= [ e200sp ET2005P 192.168.111.104  28-63-36-11-2E-C4

N NS NN NN NN NN NN NN NN NN NSNS NENENEENEEEEEEEE

Auswahl welche 10-Devices hinzugefiigt
werden sollen.
Gerate Abbrechen

Sie haben die Mdglichkeit, ein real vorhandenes |O-Device zu erkennen und in Ihr Projekt zu
Ubernehmen. Sie erkennen das 10-Device in STEP 7 Uber die Funktion "Hardware-Erkennung".
Ein erkanntes Gerét kénnen Sie in lhr Projekt ubernehmen. STEP 7 fugt das |0-Device mit allen
Modulen und Submodulen ein.

Voraussetzungen

e STEP 7 (TIA Portal) ab V15

e |O-Device muss erreichbar sein

Ergebnis der Hardware-Erkennung

4-28

Ein Uber Hardware-Erkennung konfiguriertes 10-Device verhdlt sich wie folgt:

e Uber die "Hardware-Erkennung" konfigurierte Module sind so parametriert, als hatten Sie
diese aus dem Katalog eingefugt.

e STEP 7 Ubernimmt die MAC-Adresse des erkannten 10-Devices in das Projekt.

e |P-Einstellungen:

— Wenn das erkannte |0-Device bereits eine IP-Adresse besitzt, dann Gbernimmt STEP 7 die
IP-Adresse in das Projekt.

— Wenn das erkannte 10-Device keine IP-Adresse besitzt, dann vergibt STEP 7 automatisch
eine IP-Adresse im Projekt.
e PROFINET-Geratenamen:

— Wenn das erkannte 10-Device bereits einen PROFINET-Geratenamen besitzt, dann
Ubernimmt STEP 7 den PROFINET-Geratenamen in das Projekt.

— Wenn das erkannte I0-Device keinen PROFINET-Geratenamen besitzt, dann vergibt
STEP 7 automatisch einen PROFINET-Geratenamen im Projekt.

e Uber "Hardware-Erkennung" konfigurierte 10-Devices sind weder einem IP-Subnetz, noch
einem 10-Controller zugeordnet.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.6. Konfigurationssteuerung (Optionenhandling) fur F-Peripherie

Master-Projekt

= F-Modularisierung und schnelle Anpassung auf
Kundenwiinsche ohne ES flr
Serienmaschinenbau

= Unterstutzt fur F-Peripherie dezentral an einer
F-CPU S7-300/400/1200/1500 und zentral an
einer F-CPU S7-1500

Konfigurationssteuerung fiir zentrale Konfiguration

Fir die Konfigurationssteuerung des zentralen
Aufbaus wird ein giltiger Datensatz benitige.

Hirvveis:

=) Umkonfigurieren des Gerdts ilber
Anwenderprogramim ermoglichen

Zur Konfigurationssteuerung (Optionenhandling) mit F-Peripherie gehen Sie vor, wie fur
Standard-Peripherie. Ausfuhrliche Informationen dazu erhalten Sie, indem Sie in der Hilfe zu
STEP 7 nach "Konfigurationssteuerung (Optionenhandling)" suchen. Zusétzlich finden Sie ein
ausfuhrliches Anwendungsbeispiel im Handbuch zu Safety Advanced (Beitrags ID: 54110126).

TIA-SAFETY Ubungsgerat und HW-Konfiguration
Kursordner V15.01.00
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4.7. Aufgabenstellung: Projekt und Hardware-Station anlegen

Projektnavigation

Gerite

m 4

|; Topologiesicht |||ﬂ~n Netzsicht  |[IY ¢

e
2k
=

= | ] MyProject
B Neues Gerst hinzufiigen
iy Gerdte & Netze

- r':j Labeling maschine

B

~ 1§ 1513F [CPU 1513F-1 PN]

) uf Geratekonfiguration
% Online & Diagnose
@ safety Administration
- [gl Frogrammbausteine
B Neuen Baustein hinzufigen
4 Main [OB1]
20 FOB_RTG1 [0B123]
4 Main_Safety RTG1 [FB1]
@ Main_Safety RTG1_DB [DB1]
¥ | Systembausteine
~ [§ STEP 7 Safery
48 F_Systeminfo_DE [DB30001]
S R1G1SysInfo [DB30000]
¥ | F-Peripherie-DBs
o8 FO0004_F-DI8x24VDCHF_1 [DB30002]
o8 FO0010_F-PNE24VDCOISAPPMST_1 [DB30003]
48 FO0017_F-DISx24VDCHF_2 [DB30004]
48 FO0023_F-DQ4x24VDCI2APMHF_1 [DB30005]
¥ | Compiler-Bausteine
A F_IL_CORR[FC32768]
2 FOB_GLOBAL_1 [FC32767]

[f Vernetzen| : §

Relationen © [+ O
[-]: && (o

1513F PROFINET I0-Syste. . s

I 10-System: 1513F.PROFINET IO-Syste

ET2005P
IM 155-6 PN ST

1513E -

Aufgabenstellung

Legen Sie die Hardwarekonfiguration der CPU und der ET 200SP in einem neuen Projekt an.

Durchfuhrung

Die Durchfihrung wird in den nachsten Seiten erklart

4-30

TIA-SAFETY Ubungsgerat und HW-Konfiguration
Kursordner V15.01.00



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

4.7.1.

Ubung 1: IP-Adresse des PGs/VM einstellen

: Startseite der Systemsteuerung
1
1

! rabieseszies veuialten. . _éﬁ. A SO
1= Adaptereinstellungen dndern 2 1

- DS P L P R
1

| andern :

| .
| L " :LAN-\"erbmdmg .
| TNNE T Netzwerkkabel wurde entfernt H
| .

.

eamift B
=

T 58 Sape Network Con...

e S B B e e ¥

Stellen Sie nur die Schnittstelle ein, die Sie
auch verwenden

WICHTIG:

Wenn Sie mit einer VM arbeiten, nur die

-
4 Eigenschaften von LAMndung‘

Netzwerk | Freigabe

HSChnittsteIIe der VM einstellen NICHT vom
| Host
|

Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4) @I&J

Verbindung herstellen Gber:
5'." Intel{R) 825741 Gigabit Network Connection #3

=

Diese Verbindung verwendet folgende Elemente:

g Datei- und Druckerfreigabe fir Microsoft-Netz
& SIMATIC Industrial Ethemet (IS0}

-4 PROFINET 10 RT-Protocol V2.0

Wk aa inbemetprotokol diensions & GTEHARvER = o

g tmetorotokal Version 4 (TCP/IPv4) S
W "L Trebertur Verbindungsschicht Topologie
& Antwort fir Verbindungsschicht-Topologieer

Allgemein

4| i

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

() IP-Adresse automatisch beziehen [
(@) Folgende IP-Adresse verwenden:
Al

192 . 168 . 111. X

.

IP-Adresse:

Subnetzmaske: 255,255 .255. 0

Yammmn

‘EEsssEEEEEEEEES

Standardoateways

Installieren...

. ] -
Deinstallieren < | =| Eigenschaften H
.

Beschreibung

Metzwerke ermaglicht.

amsssmmmmmnn?

TCP/IP, das Standardprotokeoll fir WAN-Netzwerke, das den
Datenaustausch dber verschiedene, miteinander verbundene |

Aufgabenstellung und Durchfuhrung:

1. Verbinden Sie eine Ethernet-Schnittstelle des PGs lber ein Ethernet Kabel mit dem Anschluss

"P1“ oder "P2“ am Ubungsgerét.

2. Weisen Sie dieser Schnittstelle die IP-Adresse 192.168.111.X und die Subnetzmaske
255.255.255.0 zu. Gehen Sie dazu wie im Bild gezeigt vor.

Achtung !

Wenn Sie in einer VM arbeiten stellen Sie bitte nur die Schnittstelle in der VM ein. Die
Schnittstelle des Host NICHT andern!

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.7.2. Ubung 2: SIMATIC Memory Card (SMC) |6schen

[ —
Wenn Sie mit einer VM
SIMATIC MC (G2) arbeiten, muss die SMC
I — Uber den Host geléscht
werden.

Allgemeine Optionen

D
stemsteuerung anzeigen

Loschen Sie alle Daten auf der SMC durch I

1% Computer Al jame -

I6schen der Programmdateien im WindowsExplorer.

J SIMATL
LOG

MemowCard erst nach & s SMATICMC (G) J u_'dinfngg
Ubung 3 wieder stecken | SIMATIC.575 | 157_108.

== RUN Iversteckte Dateien NICHT I6schen |
STOP
MRES |SIMATIC-Verzeichnis und Jobdatei I6schen |

Aufgabenstellung

Um die CPU komplett zu |I6schen, muss auch die SIMATIC MemoryCard der CPU geldscht
werden.

Durchfihrung:

1. SIMATIC Memory Card in den Kartenleser im PG stecken. Stecken Sie die MemoryCard mit
den Kontaktflachen nach unten in den Kartenleser des PGs. Handelt es sich um ein SIMATIC
Field PG, so besitzt dieses zwei Kartenleser. Fir SIMATIC Memory Cards wird der linke Leser
verwendet.

2. SIMATIC MemoryCard I6schen. Es 6ffnet sich ein Windows-Dialog zum Offnen des Windows
Explorers. Wenn Sie mit einer VM arbeiten wird die SMC nur im Host erkannt NICHT in der
VM. Offnen Sie den Ordner. Je nach Windows Explorer-Einstellungen werden Versteckte
Dateien angezeigt oder ausgeblendet.

Achtung !

Sind sie sichtbar, dirfen diese auf keinen Fall geléscht werden! Léschen Sie das SIMATIC-
Verzeichnis und die Jobdatei.

3. SIMATIC MemoryCard NICHT in die CPU stecken. SchlieBen Sie das Fenster mit dem
Windows Explorer und entnehmen Sie die Speicherkarte aus dem PG. Aktivieren Sie zuvor
die Windows-Funktion "Hardware sicher entfernen".

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.7.3. Ubung 3: CPU zuriicksetzen und Neustart durchfiihren

RUN
STOP
MRES

RUN
STOP
MRES
RUN
STOP
MRES

RUN
STOP
MRES
RUN
STOP
MRES

RUN
STOP
MRES

1. Betriebsartenschalter auf STOP stellen

2. Betriebsartenschalter in MRES gedriickt halten
bis RUN/STOP-LED 2x langsam geblinkt hat

dann wieder loslassen

innerhalb 3s !

3. Betriebsartenschalter in MRES gedruckt halten
bis RUN/STOP-LED anféngt schnell zu blinken

dann wieder loslassen und warten bis die CPU das

Rucksetzen fertiggestellt hat

4. SMC jetzt wieder stecken und Betriebsartenschalter
in RUN stellen, Neustart der CPU wird durchgefiihrt

RUN/STOP-LED
der S-1500

SIEMENS SIMATIC
S7-1500

i

Ergebnis:
mit gesteckter SMC— Urldschen

ohne gesteckte SMC
— Riicksetzen auf Werkseinstellungen

Aufgabenstellung

Nachdem in der letzten Ubung die SMC der CPU geldscht worden ist, soll nun auch die CPU auf
Werkseinstellungen zurlickgesetzt werden. Dazu muss ein MRES ohne SMC durchgefiihrt
werden.

Durchfuhrung

1. Fuhren Sie den MRES ohne SMC direkt an der CPU nach den im Bild gezeigten Schritten
durch.

2. Stecken Sie die SMC wieder in CPU.

3.

Ergebnis:

Flhren Sie einen Neustart der CPU durch, indem Sie den Betriebsartenschalter von STOP

nach RUN schalten.

Die CPU verbleibt im STOP-Zustand, weil kein Anwender-Programm geladen ist.

Die Peripherie-Baugruppen zeigen mit grinem Blinklicht, dass sie nicht parametriert sind.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.7.4.

Ubung 4: Neues Projekt anlegen

b Projektansicht Gedffnetes Projekt: D:ASitrain\V14 SafetylMax_HMITIA Safety VI4\TIA Safety V14

Totally Integrated Automation

Neues Projekt erstelleymassue,
. o,
.
o 2

"
3 . . & Projekmame: | My Projekt  # |
Bestehendes Projekt 6ffnen bl L =
l‘ Pfad- ‘D:‘.Kurse . ||
Neues Projekt erstellen ',. Autor: ‘Nﬂme| i |
5 S
) L Kﬁmm.emar: “" ~
Projekt migrieren LT TR
b Projekt schlieBen ~

b Welcome Tour

Erste Schritte

Installierte Software

b Hilfe

Oberflachensprache

Aufgabenstellung:

Erstellen Sie ein neues TIA Portal-Projekt:

Durchfihrung

4-34

1. Offnen Sie das TIA Portal.

2. Erstellen Sie ein neues Projekt mit den Namen "MyProject® im Ordner D:\Kurse.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.7.5.

j 3 E Projekt speichern 5,

Tt Siemens - D:\Safety V15\Neuer OrdneniMyProjectiMyProject

Projekt Bearbeiten Ansicht Einfigen Online  Exrras  Werkzeuge Fenster Hilfe

Ubung 5: Projekteinstellungen tberprifen

Gerdte

Support Packages

=)

Automation License Manager starten

EERER SRR Einstellungen h ¥ Online-Verbindung trennen

Gerdtebeschreibungsdateien (GSD) verwalten

3 % Nicht gruppierte Gerate
» 5§ SecurityEinstellungen

4 rij Gemeinsame Daten
L

=] #| Referenztext anzeigen
r Allg
~ | MyFraject » Ha LLI Globale Bibliotheken
B Neues Gerat hinzufigen » PLCProgrammierung
o Gerste & Netze STEP 7 Safety

¥ Simulation
» Online & Diagnose
FLCMeldungen

Allgemein
SEEEEEEEEEEEEEEEEEEEEEEEEEEEEy

: [+ DefaultmaBig Sicherheitsprogramm anlegen :
=

s g ety P g e | it

|
1
|
|

B¢ Neues Gerat hinzufigen
ﬁEh Gerdte & Netze
» i Nicht gruppierte Gerate
» 55 SecurityEinstellungen
] i] Gemeinsame Daten
» |5]) Dokumentationseinstellungen
7 P_@ Sprachen & Ressourcen

_i& Projektsprachen

=] Projekttexte

» g OnlineZugange

» [iB Card ReaderlUsB Speicher
AP

[|Chinesisch {Macao S.AR)
[Tl Chinesisch (Singapur}
[Tl chinesisch (Taiwan)
[ Chinesisch (VR China)
@ hDinisch Dimamnescs u =,
C [ Deutsch (Deutschland) .
e [m WPE WD LLiFe W anatEialem
[[]Deutsch (Luxemburg)
[[]Deutsch (Dsterreich)

.
% Editiersprache: | Deutsch (Deutschland) n

I NN NN NN NN NN NSNS ENNANANENESNEEENENEENENENEEEEEEEEEEEEEEEEEEEE

Gerite
Allgemein
NN NN NN NN NN NN NN NN NN IEEEEE NN NN NN EEEEEEEEEEEEEEEEEEEEEEg
¥ ] MyProject :

Referenzsprache: | Englisch (USA) ﬂ

[[JDeutsch (Schweiz)
[TlEnglisch (Australien}
[ClEnglisch (Belize}
[“]Englisch {GroBbritannien}
[“JEnglisch {Irland}
[CIEnglisch {Jamaika}
[T1Englisch (Kanada}
[CIEnglisch (Karibik)
[CJEnglisch {Meuseeland)

[C)Englisch {Philippinen}
[Tl Englisch (Simbabwe)
[T]Englisch (Stidafrika)
o kEm gl ohaFrimin sdund
H [MEnglisch (UsA) =
» ulEnish Exlandd
[T Faringisch (Farger)
[C]Finnisch (Finnland)
[T Franzésisch (Belgien}

A A A N I S e o o P o e sy

v

Aufgabenstellung

Projekteinstellungen tberprifen

Durchfihrung

1. Wechseln Sie in die Safety relevanten Projekteigenschaften "Extras® -> "Einstellungen® ->
"STEP 7 Safety” (Bild oben).

2. Aktivieren Sie den Punkt "DefaultmaRig Sicherheitsprogramm anlegen®

3. Offnen Sie die Einstellung der Projektsprachen.
"Projektnavigation"->"Sprachen & Ressourcen"->"Projektsprachen” (Bild unten)

4. Aktivieren Sie die Sprachen Deutsch (Deutschland) und Englisch (USA).

Waéhlen Sie als Editiersprache Deutsch und als Referenzsprache Englisch.

Speichern Sie Ihr Projekt.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.7.

6. Ubung 6: S7-1500F — Station anlegen

Projektnavigation

Projekt-Ansicht

Gerdte

¥ 7 MyProject
ﬁb' Meues Gerdt hinzufiigen
ﬁg‘h Gerdte & Metze
» % Micht gruppierte Gerate
» [g§ Gemeinsame Daten
» _rj]] Dokurmentationseinstellungen
] p_@ Sprachen & Ressourcen
» g Online-Zugsnge

M Siemens - D:WurselMyProjectidyProject

Portal-Ansicht

s

Netze

oé‘@

Y 4

.
.
Lo

eues Gerat

Gerdtename:

[PLc_1
~ [ cPU
» [ cPU 15111 PN
» [ CPU 1511C1 PN ||
=
Controller » Ll CPU1512CT PN

T
L T

Geradte & ﬂ @ Alle Gerite anzeigen
9

@ HNeues Gerit hinzufiigen

» [l cPU 15131 PN

» [l cPU 15152 PN

» (i@ cPU 1516-3 PNIDP

» [ CPU 1517-3 PNIDP

» [ CPU 15184 PNIDP

» [ CPU 15184 PNIDF ODK

» [ CPU 15184 PNIDP MFP

» [l CPU 1511F1 PN

~ [ CPU 1513F1 PN
[ 5E57 513-1FLO0-0ABO
[ 5E57 513-1FLO1-DABO
[ 5ES7 513-1FLO2-0ABO

» [ cPu 1515F2 PN

» [ CPU 1516F3 PNIDP

» [ CPU 1517F-3 PNIDP

» [ CPU 1518F-4 PNIDP

» [l CPU 1518F-4 PNIDP ODK

» [ CPU 1518F-4 PNIDF MFP

» [l cPU 151171 PN

» [l cPU 1515T2 PN

» [ CPU 151673 PNIDP

» (i@ cPU 151773 PIDP

2]

[w) Gerdtesicht &finen

Funssan

]
Beschreibung:

X

Firmware Version selbst
auslesen (Display, Online)

Gerat:

CPU 1513F-1 PN

ArtikelNr.:

6Es7 513-1FL010AB0/ |

Version:

Fehlersichere CPU mit Display: Arbeitsspeicher
450KB Code und 1,5 MB Daten; einsetzbar fiir
Sicherheitsanwendungen; unterstiitzt
konsistenten Safety-Upload; unterstitzt
PROFIsafe V2; 40 ns Bitoperationszeit, Sswfiges
schutzkonzept, integrierte
Technelogiefunktionen: Motien Control, Regeln,
Zahlen&Wessen; Tracing; PROFINET I0-Controller,
unterstiitzt RTIRT, Performance Upgrade
FROFINETV2 3, 2 Ports, I-Device, MRF, MRFD,
Transportprotekell TCRIIP, secure Open User
Communication, S7-Kemmunikation, Webserver,
DMS client, OPC UA Server Data Access,
Taktsynchronitat, Routing; Runtime Optionen,
Firmware V2.5

Aoorechen

Aufgabenstellung

Legen Sie als "neues Gerat" eine S7-1500F CPU an, deren Firmware-Stand Ihrer Ubungs-

Steuerung entspricht.

Durchfihrung

4-36

1. Lesen Sie die MFLB und den Firmware-Stand lhrer CPU aus. Dies kdnnen Sie direkt iber das
Display der CPU oder ber die Onlinefunktion des TIA Portal machen.

Hinweis: Wenn Sie die Firmware Uber die Onlinefunktion des TIA Portal auslesen,

muss die CPU eine IP-Adresse besitzen!

2. Aktivieren Sie den Menlpunkt: "Neues Geréat hinzufligen.

3. Wahlen Sie als Gerat die entsprechenden CPU Ihres Ubungsgerates mit der richtigen

Firmware aus.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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Projekt Bearbeiten Ansicht Einfigen Online Extras Werkzeuge Fenster Hilfe _
. ; Totally Integrated Automation
G5 (3 |l projekespeichen S0 ¥ 22 Ty X O (¢ T M G E [} ¥ online verbinden @¥ Online-Verbindung trennen PORTAL

Geradte |; Topologiesicht ”ﬁﬂ-h Netzsicht “ﬁ'f Geratesicht ‘ Optionen (2]

" m =5
) dt [Frasricuisoam 7] @ ro5 B
] " E A | Katalog 5

~ | ] MyProject ~ &7 |<5uchen> |\E| 5

= HT I

% . A =

[ Nel{fes Gerat hinzufigen « _%39-‘" = 2 Fer r n %
e e G G e, RN G ; ! || g
= ¥ [ Labeling machine C < 3 » [ PMt -3
A MR TR 1531 e — » [ es ||
[IY cerétekenfiguration » [ crU i

4. Online & Diagnose = 100 o 1 2 3 4 5 6 Q‘h ~[@ol g

e

@ csafery Administration iene_0 N » r_{. DI 16x24VDC BA E

» 8 sofoware units | TR e na 3,
R RUUTR | R B e

» [ Technologieobjekte ss | » [ DI 16:24VDC SRC BA &
v g} Externe Quellen i » L_E. DI 32x24VDC BA L |

3 r\-a PLCVariablen ] | » L DI 32x24VDC HF 53

v L) FLC-Datentypen W » [l DI 16:24_125VUC HF >

» (5 Beobachtungs-und Forcetab... » [ DI 16:230VAC BA %"

» [ OnlineSicherungen » 3 FDI 16224V DC g

v [ Traces » [ 0g Bl
v [ oPC UAKemmunikation » [l DiipQ -

» ﬁ Gerdte-Proxy-Daten 4 :_{.A\ E

g Programminformationen - B » Ll AQ &

e Firmware Version selbst \ [im Al Z
Ll R BRI b A shynaeg & eld . N SUNGRBNSRA WG EUL RPN S £

auslesen (Display, Online)

Aufgabenstellung

Sie sollen nun die S7-1500 Station konfigurieren, die Ihrem tatséchlichen Ubungsgerat

Ubereinstimmt. Au3erdem soll eine neue Gerategruppe "Labeling machine® angelegt werden.

Durchfihrung

1. Wechseln Sie in die Gerateansicht und 6ffnen den Hardwarekatalog.

2. Konfigurieren Sie per Drag&Drop die Signalbaugruppe der S7-1500-Station, die genau lhrem
Ubungsgerat entspricht. Achten Sie dabei genau auf die Firmware der Baugruppe. Sie kénnen
die Firmware Uber das Display der CPU oder Uber die Onlinefunktion des TIA Portal auslesen.

Hinweis: Wenn Sie die Firmware tber die Onlinefunktion des TIA Portal auslesen, muss
die CPU eine IP-Adresse besitzen!

3. Erzeugen Sie eine Gerategruppe "Labeling machine® (rechts Klick auf das Projekt).

4. Ordner Sie die CPU der erzeugen Gerategruppe zu (Drag&Drop).

TIA-SAFETY Ubungsgerat und HW-Konfiguration

Kursordner V15.01.00
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4.7.8. Ubung 8: CPU-Eigenschaften: IP-Adresse und PROFINET Name
)
|§Eigenschaften ||"_i.|.lnf
gt [571513F[CPU1513F1 PN] [+] J Allgemein " 10-Variablen " Systemkonstanten " Texte
b Allgemein Pl

S
&

&

&

Profilschiene_o

P I e

b Fehlersicherheit

w PROFINET-Schnittstelle [X1]
Allgemein

F-Farameter
Ethernet-Adressen
Uhrzeitsynchronisation
Betriebsart

-

Erweiterte Optionen
Zugriff aufden Web...
HW-ennung

Anlauf

Zyklus
Kommunikationslast
System- und Taktmerker
SIMATIC Memaory Card
Systemdiagnose
FLC-Meldungen
Webserver
DMS-Konfiguration
Display
Mehrsprachigkeit
Uhrzeit

b Schutz & Security

P OPCUA

-

-

-

il Sﬁtemstrom\rersorgung

Gerdtenummer: |0
e

I

Ethemet-Adressen

Schnittstelle vernetzt mit

Subnetz: | PNIE_T1

IP-Protokoll

@ IP-Adresse im Projekt einstellen

(LT
63 . 111 3 E

. 255 .0

IP-Adresse:

Subnetzmaske:

[ Router verwenden

O Anpassen der IP-Adresse direkt am Gerat erlauben

PROFINET

D Anpassen des PROFINET-Gerdtenamens direkt am Gerat erlauben

e
:D PROFINET-Gerdtename automatisch generieren
=

Router-Adresse

FROFINET-Gerdtename J

K

waa

Konvertierter Name:

2000

o
i
1
3
!
!
H
7
i
H
;
)
}
4‘
:
:
2
]
:
1
3
:
3
)
i
{
)
3
{
¢
]
$
1
L
]

~t

Aufgabenstellung

Vergeben Sie der CPU einen PROFINET Namen und eine IP-Adresse.

Durchfihrung

1. Wechseln Sie in die Projekt — Ansicht.

2. Doppelklicken Sie auf die "Geratekonfiguration" der CPU.
3. Markieren Sie in der "Geratesicht" die CPU.
4

Offnen Sie das Register "PROFINET-Schnittstelle“ und tragen Sie die IP-Adresse,
Subnetzmaske und den Geratenamen ein.

Hinweis zum Geratenamen:

Optional kann der Geratename auch automatisch generiert werden. Der PROFINET-Geratename

wird dann aus dem Namen der CPU im Register "Allgemein® iGbernommen.

4-38

TIA-SAFETY Ubungsgerat und HW-Konfiguration

Kursordner V15.01.00



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

4.7.9. Ubung 9: ET 200SP Reset auf Werkseinstellungen
Gerate
. 7 Diaj?;:;ein Rlicksetzen auf Werkseinstellungen
- r\_m Online-Zuginge Diaghosestatus

1 schnittstellen anzeigeniverbergen
- :ﬂ COM [RS-232-PFl-Multi-Master-Kabel] E??
= [ Intel(®) 82574L Gigabit Netwark Con... Tl
22 Erreichbare Teilnehmer aktualisi...
» [l s7-1500 [192.168.111.102]
» [ touchpanel [192.168.111.101]
w [3) er200sp [192.168.111.104]

| Online & Diaghose H
"R Intel(R) 82579LM Gigabit Netwark Co... il
:ﬂ Intel () Centrina(R) Advanced-N 6235 Tl
R cPs711 [PROFIBUS] =]
:ﬂ FCinternal [Lokal] =]
bl
R
R

[ PLCSIM [FMAE]

[ use [57UsE]

:ﬂ TeleService [Automatische Protokoll...
» [ card ReaderUSE-Speicher

- v v wr owww

¥ PROFINET-Schnittstelle [x1]
* Funktionen
IP-Adresse zuweisen
PROFINET-Gerdtename wergeben
b Firrmweare-Update

stellungen:

<[ i

INES

(<] [

MAC-Adresse: 00 -1B -1B -21 -08 -C6

IP-Adresse: 192 . 168 . 111 . 104

PROFINET-Geritename: | et200sp

@ 1&M-Daten beibehalten
O 1&M-Daten ldschen

| Riicksetzen

40 m ¥

Aufgabenstellung

Alle bisherigen Einstellungen (IP-Adresse, Subnetz-Maske und PROFINET-Name) des Interface-
Moduls der ET 200SP-Station sollen durch "Ricksetzen auf Werkseinstellungen" geléscht
werden. Die I1&M Daten kénnen beibehalten werden. In den folgenden Ubungen werden Sie dann
Ihre eigenen Einstellungen auf die ET 200SP-Station Ubertragen

Durchfuhrung:

1. Offnen Sie die Online-Zugénge und wahlen Sie dort die Schnittstelle aus mit der das
Programmiergerat an das Trainingsgerat angeschlossen ist.

2. Aktivieren Sie dort per Doppelklick "Erreichbare Teilnehmer aktualisieren" und warten Sie, bis
die Liste vervollstandigt ist.

3. Offnen Sie die ET 200SP und aktivieren Sie dort per Doppelklick die Funktion

"Online&Diagnose".

Offnen Sie im Fenster "Online&Diagnose” das Register Funktionen.

Aktivieren Sie dort das "Rucksetzen auf Werkseinstellungen" und bestétigen Sie den Dialog.

N oo o &

SchlieRen Sie das Fenster "Online&Diagnose".

Uberpriifen Sie den Erfolg des Riicksetzens, im Inspektorfenster unter "INFO > Allgemein®
Zusatzlich finden Sie unter Erreichbaren Teilnehmern die ET 200SP ohne IP-Adresse und
ohne Gerdatename.

TIA-SAFETY Ubungsgerét und HW-Konfiguration
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4.7.10.

Ubung 10: ET 200SP Hardware einlesen

Projekt Bearbeiten Ansicht Einfiigen]
. : : _ ~

3 (% B Projekt speichern S Y

Projektnavigation [

Gerdte

=

EEEEEEEEEEEEEEEEEEEEEEEEEEEEE
> 7] MyProject
o R L B WA A
ﬁg‘h Gerite & Netze
= [iz] Labeling maschine
] p_[l $7-1513F [CPU 1513F-1 P
%‘ Nicht gruppierte Gerate

»

b 55 SecurityEinstellungen

» [g# Gemeinsame Daten

» (5] Dokumentationseinstellungen
] rj:) Sprachen & Ressourcen

Ix_m Online-Zugange

[ Card ReaderlUSB-Speicher

&7 Blie verbinden

s

K?‘

jn
| L¥]

ol &]? Erreichbare Teilnehmer...

T Siemens - D:\Safety_V15\MyProjectiMyProject

ated Automation

PORTAL

Erweitert online verbinden...
Simulation » —|[|'|‘ Geratesicht | |[E
W ==
Runtime/Sim on stoppe :_". %‘-‘-
Strg+b I:A E
e
= o
= i
|: ~
)
-
=
o
[

9
o]
Laden von Gerdt (Software =
Laden des Gerats als neue Station (Hardware und Software)... 3
Sicherur n Onlir o =
Hardware-Erkennung » CPU

HMI Bediengerdte Wartung »

e Str§+L . =

Aufgabenstellung

Die komplette ET 200SP Station ins Projekt einlesen.

Durchfihrung

4-40

1. Markieren Sie lhr Projekt "MyProject" in der Projektnavigation.

2. Starten Sie die Hardware-Erkennung fur 10-Devices.
"Online" -> "Hardware-Erkennung" -> "lO-Devices

3. Durchsuchen Sie im erscheinenden Dialog das Netz nach der ET 200SP Station. Wahlen Sie

dazu die verwendete PG/PC-Schnittstelle und driicken "Suche starten".

4. Wahlen Sie die ET 200SP Station Uber das Kontrollkastchen (links) aus und fligen Sie das

Gerat hinzu.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.7.11.

Ubung 11: ET 200SP mit der CPU vernetzen

MyProject » Gerdte & Netze =

MyProject » Gerdte & Netze

||5Eh Netzsicht "—[l'f Gerat ssssnns |5'?Topologiesicl1t ||ﬂ'g'h Netzsicht  |[Jf Gera&
Fe 3
L2 Relationen B } .Ef .V.Er.nlet.ze.n.: £3 verbindungen [ HLI-Verbindunc [+] L& Relationen = }&* =3 _J}
5 ;
3
ODER i
§7-1513F ET2005P é STUS13F ET2005P 3
CPU 1513F-1 PN IM 155-6 PN ST § CPU 1513F-1 FN IM 155-6 PN.ST E
QR E N m H !
wlO-Controller auswdhlen i j
57-1513F PROFINET-Schnitstelle _1 1
EEsEEEssEEEEEEEsEEEEEEEEE} y
; %
b i
3
MyProject » Gerdte & Netze %
L oS = |; Topologiesicht ||ﬁg'h Netzsicht s RO
&3 x Vernetzen| 1§ Verbindungen |—' I-Verbindung |v
& B 10-System: 57-1513F.PROFINET 10-5yy
E
:
3
57-1513F ET2005P 3
CPU 1513F-1 PN IM155-6 PN ST ‘i
Séz1513F - 1
—— 3
i
57-1513F. PROFINET 10-5y ... Jf
7
R A, Y R W o e N WW"\}

Aufgabenstellung

Nachdem das 10-Device ET 200SP eingeflgt ist, muss es jetzt dem IO-Controller zugeordnet
bzw. mit der CPU vernetzt werden. Wiirden sich mehrere CPUs im Netzwerk befinden, kann nur
durch diese eindeutige Zuordnung eine Koordination bzw. Uberwachung der E/A-Adressen von
IO-Controller und -Device vorgenommen werden.

Durchfuhrung

1. Wahlen Sie im Hardware- und Netzwerkeditor das Register "Netzsicht" und aktivieren Sie den

Vernetzungsmodus

2. Vernetzen Sie die ET 200SP mit der CPU, indem Sie die Schnittstelle der ET 200SP per
Drag&Drop mit der Schnittstelle der CPU verbinden (rechtes Bild).
Alternativ kdnnen Sie die ET 200SP Station der CPU auch direkt zuordnen (linkes Bild).

TIA-SAFETY Ubungsgerat und HW-Konfiguration
Kursordner V15.01.00

4-41



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

4.7.12. Ubung 12: ET 200SP Konfiguration anpassen
TIA Safety V14 » Labeling maschine » ET200SP [IM 155-6 PN ST]
[= Topold E/A Adressen wie im Bild
,,Eg-§|E'|2005P[|M1556PNsT| |-|,:,]ﬂbj _Lin 2.3
2
0 12 3 4 5 6 7 8 9 1w 11 12 5
Baugruppentrage... .q.___g 4___?
10...16 10,14
Richtige BaseUnit wéhlen
=0 17..-21 1721
00 e
00
00 22 27 22 25
00
28
[<] M ’ [100% ¢
S 3
Gerdteiibersicht ?
Y{ Baugruppe .. |Baugr... |Steck... |E-Adresse |A-Adpés.. Typ kAnﬂtgmimrTner Firmware?
v ET200SP () 0 IM155-6 PN ST BES7 155-6AUO00BNO V3.3 J
) er200sp 0 0X1 mumwuwsnnnhnnnn, PROFINETSChNTST... ;
DI 16x24VDC ST_1 0 i - - = DI 16:x24VDC 5T 6ES7 131-6BHO00BAD V1.0 ‘i
DQ 8:24VDCI0.5A5T_1 0 3 C 2 = DQ 8x24VDCI0.5AST 6ES7 1326BF000BAD V10 ]
F-DI 8x24VDC HF_1 () R 4.7 = F-DI 8X24VDCHF 6ES7 13668A00-0CA0 V10 &
.
F-PILE 24VDCIBA PPM_1 0 4 % 10.16 10.14 = FPME24VDCBAP.. 6ES7 1366PADCBCO W10 f
.
DQ 4x24VDCI2A ST 1 0 S 3 =DQ 4x24VDC2AST  6ES7 132-6BD20-0BA0 V1.0 ;
F-DQ 4x24VDC/2A PMHF_1 0 6 = 17.21 17.21 " FDQ4@4VDC/2A.. 6ES7 1366DBO0OCAD VIO ;
F-DI 8x24VDC HF_2 0 7 = 22.27 _.22.35 "FDI&4VDCHF 6ES7 136-6BA0D-0CA0 VIO 7
servermodul_1 0 8  Swmmsssssssassd Servermodul 6ES7 193-6PAD0-DAAD V1.0 J

Aufgabenstellung

Die ET 200SP verfiigt tiber digitale Ein- und Ausgangs-Baugruppen. Die im STEP 7 - Programm
verwendeten E/A-Adressen miussen mit den hier parametrierten Adressen der DI/DQ-
Baugruppen tUbereinstimmen. Die Potenzialgruppen (BaseUnit) missen auch kontrolliert werden,
da diese Uber eine Hardware-Erkennung nicht eingelesen werden kdnnen.

Die aktuelle Adresszuweisung ist im unteren/rechten Teil des Arbeitsbereiches im Hardware- und
Netzwerkeditor in der Registerkarte "Geratesicht" der Baugruppe zu finden. Die Adressen kdnnen
in der Tabelle gedndert werden.

Durchfuhrung

1. Wahlen Sie im Hardware- und Netzwerkeditor das Register "Geratesicht" der ET 200SP.

2. Vergleichen Sie alle Potenzialgruppen (BaseUnit) im Projekt mit den physikalisch
vorhandenen. Tauschen Sie gegebenenfalls ungleiche Potenzialgruppen.

3. Offnen Sie das Register "Gerételibersicht" und tragen Sie in der Tabelle die im Bild gezeigten
E/A-Adressen ein.

4. Speichern Sie Ihr Projekt.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.7.13. Ubung 13: ET 200SP Geratename und IP-Adresse vergeben

8¢ [ET2005F[IM155-6 PN ET] v g HI|E JGerétel‘Jbersicht ‘

F-DQ 4x24VDCi2A PMHF_1 1721

17.21  FDQ 4x24VDCI2A .

F-DI Bx24VDC HF_2 22.327 22.25  FDIBx24VDCHF

dul 1

servermodul

G| [<]

3
3
[
8 WY nm o m e AdEsse AAdres. | Typ Arg
. " 1M 155-6 PN ST )
SasapmweRpEEEEEnEnE PROFINETSchnittst.. ?
DI 16:24VDC ST 1 2.3 DI 16x24VDC ST 6B
DQ 8x24VDCI0.5A ST 1 2 DQ 8:24VDCI0.SAST 6E]
F-DI 8x24VDC HF_1 4.9 4.7 F-DI 8:x24VDC HF 55}
FPIHE 24VDCIBA PPI_1 1016 1014  F-PME 24VDCIBAP.. 553.
DQ 4x24VDCI2A ST_1 3 DQ 4x24VDC2ZAST 5521
6ES

o o
bt T

|3Eigenschaﬂ;en |:i.‘.lnfu E Diagnose
Allgemein H 10-Variablen ‘l Systemkonstanten H Texte
» Allgemein [l
I+ PROFINETSchnittstelle [x1] Etemst e
Allgemein Schnittstelle vernetzt mit
Ethernet-Adressen
» Erweiterte Optionen Subnetz: | PNIE_1 [+]
HWKennung

b Baugruppenparameter

HV-Kennung

Neues Subnetz hinzufiigen

IP-Protokoll
g
IP-Adresse: | 192 . 168 . 111m X
Subnetamaske
Router verwesiden
Router-Adresse: [0 0 o OW . 0
PROFINET

=
v PROFINETGerdtename automatisch generieren

.
PROFINET-Gerdtename | €1200sp

Konvertierter Name: |e1200sp

RS PP S S RS R P B S ve

Gerstenummer: |1

-

e P AUy

Aufgabenstellung

IP-Adresse, Subnetzmaske und den PROFINET-Geratenamen der ET 200SP einstellen

Durchfihrung

1. Wahlen Sie im Hardware- und Netzwerkeditor die "Geratesicht" der ET 200SP.

2. Offnen Sie die "Gerateiibersicht" und tragen Sie einen Gerdtenamen ein.

3. Markieren Sie die IM-Baugruppe auf Steckplatz 0 und 6ffnen Sie im Inspektorfenster das

Register "Eigenschaften".

4, Wabhlen Sie anschlieRend das Register "Ethernet-Adressen” an und tragen Sie unter "IP-

Protokoll" die IP-Adresse und Subnetzmaske ein. Im gleichen Register finden Sie auch den

PROFINET-Geratenamen, den Sie zuvor im Register "Geratelbersicht" editiert haben.

5. Ordnen Sie auch die ET 200SP Station der Gerategruppe "Labeling maschine® zu.

6. Speichern Sie lhr Projekt.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.7.14. Ubung 14: ET 200SP Geratename ONLINE zuweisen

TIA Safety V14 » Labeling maschine » ET200SP [IM155-6 PN ST]

|E'_"Topologiesich‘t ||EEhNetzsicht ||[|'|‘Geri§tesi|:ht L

dt | |

: L]
ET2005F [IM155-6 PN ST [=| log= b8

! :Qi = Gerateiibersicht

<[]

'ﬁ' Baugruppe
~ ET2005F 0 o[~

b et200sp o

DI 16:24VDC 5T_1 o 1

Baugruppentrége...

Konfiguriertes PROFINET-Gerdt

FROF [ etz00sp I~

GErEtatyp: (1M 155-6 PN 5T ]

Online-Zugang
Typ der FGIPC-Schnittstelle: | B prie [+]
PafpCschninistelle: (V0 Intel () 82574L ork Connection || |

Geratefilter

Eg_h [V Nur Gerate gleichen Typs anzeigen
Gehe zur Netzsicht
["] ur falsch parametrierte Gerite af <
online
(bersetzen ¥ [ Mur Gerdte ohne MNamen anzeige . ——
: Eireichbare Tellnehrer im Retawerk erreichbare Teilnehmer
Laden in Gerdt » | IPAdresse MAGAdresse Gerit P o =
I ﬁ On|inE \.-'Erbinden Strg+K | | 192.168.111.104 00-1B-1B-21-08-C6  ET2005P io-dvice-1 ! Gerdtename ist unterschiedlich
&N Onlineverbindung trennen Strg+hd o Eoslinken. !
ﬂ Onling & Diagnose Stl: | Al Ml Iz
by Gerdtenarme zu o Liste aktualisieren | B Name suweisen |8
f d R Online-Statusinformation: NS LELL]
@) FROFIsafe-Adresse suweiyen ©  Suche abgeschlossen. 1 von 3 Geriten wurden herausgefiltert
Meldungen empfangen | ] 2]
Geforcte Operanden aktualisieren und anzeigen J A\
M Querversveise F11

Aufgabenstellung

Der zuvor offline vergebene PROFINET-Geratename muss nun online der ET 200SP zugewiesen
werden, damit der |O-Controller bzw. die CPU beim Systemhochlauf der ET 200SP die offline
projektierte IP-Adresse zuweisen kann.

Durchfuhrung

4-44

1. Wahlen Sie im Hardware- und Netzwerkeditor die "Geratesicht" der ET 200SP.

2. Klicken Sie mit der rechten Maustaste auf das Interface-Modul bzw. die Baugruppe auf
Steckplatz 0 und aktivieren Sie im erscheinenden Menil den Punkt "Geratename zuweisen".

Uberpriifen Sie im erscheinenden Dialog den (offline) PROFINET-Geratenamen

4. Wahlen Sie unter "Typ der PG/PC-Gerateschnittstelle" die Schnittstelle aus, Uber die Sie mit
dem PROFINET verbunden sind. Klicken Sie auf "Liste aktualisieren“ um sich alle
erreichbaren Teilnehmer anzeigen zu lassen.

5. Markieren Sie im unteren Teil des Dialogs unter den (online) "Erreichbaren Teilnehmern im
Netzwerk" die ET 200SP bzw. das Interface-Modul IM156-6 und aktivieren Sie "Name
zuweisen".

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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4.7.15. Ubung 15: Station tibersetzen und in die CPU laden

W Siemens - DiKurselMyProject2WyProject2

Frojekr _ Bearbeiten  Ansicht  Einfiigen  Online  Extras  Werkzeuge  Fenster  Hilfe q
L LG T L - Py Totally Integrated Automation
Cf RH projekespeichems & ¥ 2= (21 X 92 (2 25 WG B} online verbinden PORTAL
s
Projektnavigation m 4
Gerate L = oy Netzsicht  (|[If Gerétesicht | |22
i — =9
1. Ubersetzen 3. Laden in CPU W @ ENE
=3
I I 10-System: S7-1500.PROFINET 10-System (100} H
¥ ] MyProject2 E$
B Neues Gerdt hig: 2. Speichern | ;
dy Gerite & Netze 57-1500 10-Device S
v [£] Labeling machine CPU1513F-1 PN IM 155-6 PN 5T s
» (W S7-1500 [CPUTST3F-1PN] | 57.1500 |
» [88 10-Device [IM155-6 PN ST] %]
» I Micht gruppierte Gerate g
] :i Gemeinsame Daten 1 L =
3 rfﬂ] Dokumentationseinste/lun 571300 PROFINGE, 1D 37 ! B
] gen o
3 p_a Sprachen & Ressourcen T"m . Ui s P ST (] g
» @ CnlineZuginge 2
» [ Card ReaderUSE-Speicher n + o -
|§. Eigenschaften H_A..Infu yuﬂ Diagnose ‘ g
J Allgemein ” Querverweise || Obersetzen ‘ =
=
@ml.ﬁ\lle Meldungenanzeigen “l %
g
=
! Meldung Gehe .. ? |
[ 57-1500 gestartet
Q‘ Ladeworgang abgeschlossen (Fehler: 0; Warnungen: 0} =
...... ]
» |Detailansicht <] [Tl %
4 Portalansicht £ Ubersicht In'g'u Gerdte & Net_ ¥ Ladevorgang abgeschlossen (Fehler: 0;..

Aufgabenstellung

Nachdem das PROFINET I/O-System nun komplett konfiguriert und parametriert ist, muss das

Projekt Ubersetzt, gespeichert und in die CPU geladen werden.

Durchfihrung

1. Lassen Sie die Station Uibersetzen, indem Sie in der Projektnavigation die S7-1500-Station

markieren und anschlieRend tiber die Ubersetzen-Schaltflache (siehe Bild) klicken.

Uberpriifen Sie im Inspektoren-Fenster unter "Info", ob die Ubersetzung erfolgreich verlaufen

ist. Sollten Fehler aufgetreten sein, korrigieren Sie diese.

2. Speichern Sie Ihr Projekt.

3. Laden Sie die Station in die CPU, indem Sie auf die Lade-Schaltflache (siehe Bild) klicken.
Uberprifen Sie im Inspektoren-Fenster unter "Info", ob das Laden erfolgreich verlaufen ist.

Hinweis: ) )
Die Button "Laden® und "Ubersetzen® fihren nur ein Anderungslade

Anderungsiibersetzen durch. Detaillierte Informationen zum Thema Laden und Ubersetzen

folgt im Kapitel 6 "Programmierung®.

Ergebnis:

Die ET 200SP sollte nun erreichbar sein aber es kénnen noch Fehler an einigen F-Modulen

anstehen.

TIA-SAFETY Ubungsgerét und HW-Konfiguration
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4.7.16.

Ubung 16: ET 200SP fehlersichere Adressen zuweisen

$7-1500F et200sp i
CPU 1513F-1 PN IM155-6PNST e E [If Gerstekonfiguration
57-1500F [ ] Gerattauschen...
}{ Ausschneiden Strg+X
PNJIE_1 _ig Kopieren Strg+C
[ig| Einfligen Strg+V
% Ldaschen Entf

Umbenennen F2

Vorn DP-Mastersystem/I0-System trennen
[) DP-MastersystemilO-System hervarheben

& Gehe zur Topologiesicht

Ubersetzen »

Laden in Geridt 4

ﬁ' Online verbinden Strg+k

5":‘:' ne-Verbindung trennen strg+h

| Online & Diagnose strg+D
A G MG BEISE s s m s s nnnnnannnnnn 3
.

z

Katalog anzeigen Strg+Shift+C

e Y AT P N s TR VT

|
|

i e P e it e T Tk L7 T WAt

Aufgabenstellung

Fehlersichere Module der ET 200SP besitzen keinen DIL-Schalter, mit dem Sie die eindeutige F-
Zieladresse fiur jedes Modul zuweisen. Stattdessen weisen Sie die PROFIsafe-Adresse direkt aus
STEP 7 heraus zu.

Die fehlersicheren Adressen missen nun online der ET 200SP zugewiesen werden. Die
Zuweisung erfolgt Uber die Identifikation "durch LED-Blinken*
Hinweis:

Es kann sein das die aktuell zugewiesene Zieladresse zuféllig mit Ihrer projektierten
Zieladresse ubereinstimmt. Ist das der Fall kann und muss Schritt 6 nicht durchgefiihrt
werden.

Durchfiihrung

1. Wahlen Sie im Editor "Gerate&Netze" die "Geratesicht" der ET 200SP.

Klicken Sie mit der rechten Maustaste auf die ET 200SP-Station.

Aktivieren Sie im erscheinenden Menu den Punkt "PROFIsafe-Adresse zuweisen".
Im erscheinenden Dialog klicken Sie links in die erste Checkbox "Zuweisen®.

Im Anschluss klicken Sie auf den Button "ldentifikation®, zum Identifizieren der F-Zieladressen.

o g A~ w DN

Im Dialog klicken Sie rechts in die erste Checkbox "Bestatigen” und im Anschluss auf den
Button "F-Zieladresse zuweisen®.

7. Nach der Zuweisung der F-Zieladressen kdnnen Sie den Dialog schlie3en.

Ergebnis:

4-46

Sollten jetzt noch Fehler an Baugruppen anstehen, so liegt dies an der noch nicht angepassten
Parametrierung der Kanalparameter einzelner Baugruppen.

Die richtige Parametrierung wird im nachsten Kapitel "Sensor Aktor Anbindung“ vorgenommen.

TIA-SAFETY Ubungsgerat und HW-Konfiguration
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5.

Sensor-/Aktoranbindung

Der Teilnehmer soll

erklaren kénnen, wie ein Sensor richtig angeschlossen wird und die
Baugruppe parametriert werden muss

erklaren kénnen, wie ein Aktor richtig angeschlossen wird und die
Baugruppe parametriert werden muss

die unterschiedlichen FehleraufdeckungsmafRnahmen der
fehlersicheren Baugruppen verstehen und erklaren kénnen

die fehlersicheren Ein- und Ausgangsbaugruppen der Ubungs-
Steuerung entsprechend der Verdrahtung der Ubungsgeréate
parametrieren kénnen

TIA-SAFETY — Sensor-/Aktoranbindung
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5.1.  Ubersicht Sensoranbindung an F-DI Baugruppen

Prozesssignal 1-kanalig einlesen Prozesssignal 2-kanalig einlesen
lool (1vl) 1002 (2v2)

vs, - VS, L+ L+
5 2
oI, ‘ oI,

vs, Aquivalent vs,
DI,

Pro Prozesssignal wird ein
zweikanaliger oder zwei
[

Ein Sensor ist Uber einen Kanal
(Lool-Auswertung) angeschlossen.
Jede Geberversorgung des Moduls kann
jedem Eingang zugewiesen werden.

Einkanalige Sensor équivalent
an zwei Eingange des
F-Moduls angeschlossen.

il }
- i}

Vs, L+ Vs,

oi,

v Antivalent Vs,
. Pro Prozesssignal wird ein &
zweikanaliger oder zwei
einkanalige Sensor antivalent l,"
an zwei Eingange des -

F-Moduls angeschlossen.

o

Sie kdnnen den Sensor auch ber eine
externe Geberversorgung speisen.

==

=
|- i}

loo1l (1vl)-Auswertung

Bei der 1001 (1v1)-Auswertung ist der Geber einmal vorhanden.

Geberversorgung

Die Geberversorgung kann von intern oder von extern erfolgen.

Geber 1-kanalig anschliel3en
Pro Prozesssignal wird ein Geber 1-kanalig (1001 (1v1)-Auswertung) angeschlossen. Jedem
Eingang kann eine beliebige Geberversorgung des Moduls zugeordnet werden. Wenn der
Kurzschlusstest nicht aktiviert ist oder die Geberversorgung fir Digitaleingange auf "Externe
Geberversorgung” eingestellt ist, missen Sie die Leitung kurzschlusssicher verlegen.

loo02 (2v2)-Auswertung, dquivalent/antivalent
Bei der 1002 (2v2)-Auswertung aquivalent/antivalent werden zwei Eingangskanéle belegt durch:
e einen zweikanaligen Geber
e zwei einkanalige Geber
e einen antivalenten Geber

Die Eingangssignale werden intern auf Gleichheit (Aquivalenz) bzw. auf Ungleichheit (Antivalenz)
verglichen.

Beachten Sie, dass bei der 1002 (2v2)-Auswertung zwei Kanale zu einem Kanalpaar
zusammengefasst werden. Entsprechend verringert sich die Anzahl der zur Verfligung stehenden
Prozesssignale des F-Moduls.

Verdrahtungsschema

Pro Prozesssignal wird ein zweikanaliger Geber aquivalent an zwei Eingéange des F-Moduls
angeschlossen oder pro Prozesssignal werden zwei einkanalige Geber, die den gleichen
Prozesswert erfassen, an zwei Eingdnge des F-Moduls angeschlossen.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.2. Kanalstruktur F-DI Baugruppe (ET 200MP)
‘-____,..---.--------u.---u-------u-.------.....,__.. b Allgernein
f"--.Q. E10.0 8 Ell_o-"__.‘" » Baugruppenparameter
-‘-_._......'-'-\'E'I---'l!ilffffffffffff!!!---ll\'l\'-'.--.‘.-....... = Eingdnge 0-15
.".‘, :!.... E101 9 Elll ___:’- Allgemein
NN sEssssssssssssEsEEEEEEEEssEEEREd ELLL A F-Parameter
2 E102 . 10 Ell 2 * Eingdnge
Kanalpasre 3 E103 11 E11.3 N
' w Kana '
4 E10.4 12 E11.4 =
5 E10.5 13 E11.5 il
6 E10.6 14 E11.6 e
7 E10.7 15 E11.7 » Kanal 2,10
» Kanal 3,11
Wichtig: ! onele 1o ]
Beim 2-kanaligen Einlesen des Prozesssignals e

Uber die Baugruppe (aquivalent/antivalent) steht
dem Anwender nur noch das niederwertige Bit
im Programm zur Verfiigung

Elf-Adressen

Kanalpaare und Adressen

5-4

Bei 1-kanaligen Gebern und 1v1-Auswertung ist die Zugehdrigkeit eines Kanals zu einem Kanal-
Paar nicht relevant. Jeder Kanal des Kanal-Paares wird unabhéangig vom anderen ausgewertet

und hat eine separate, eigene Adresse.

Fir eine 2v2-Auswertung missen die Geber-Signale mit den Baugruppen-Kanélen verdrahtet
werden, die von der Baugruppe als Kanal-Paar ausgewertet werden kdnnen bzw. mit denen sie
eine Diskrepanz-Analyse durchfiihren kann (im Bild die Kanal-Paare 0;8, 1;9 2;10 usw.).

Bei einer 2v2-Auswertung belegt ein Kanal-Paar immer nur die niedrigere Eingangs-Adresse und

nur die steht im Programm zur Verfligung.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.3. Kanalstruktur F-DI Baugruppe (ET 200SP)

Kanalnummer und PAE fur F-DI (Adresse 20)

-....0. E20.0 4 E204 ...~

.
set®
*

_._'-','.'.'.'ﬂl----n.l\.'|.'|.'.'.'.'.'-'-'-'.'.'.'.'.'.'.'.'.'1.\'\-'“---#&'-‘.'.'.':_ =

w1 E201 5 E205

. E2026 pidiga
Kanalpaare V
3 E20.3 7 E20.7

Wichtig:

Beim 2-kanaligen Einlesen des Prozesssignals
Uber die Baugruppe (Aquivalent/antivalent) steht
dem Anwender nur noch das niederwertige Bit
im Programm zur Verfligung

b Allgernein

1
£
Potenzialgruppe )‘-
» Baugruppenparameter 1
F-Parameter H
w Dl-Parameter
» Geberversergung
- i
~ Kanal0, 4
Kanal 0
Kanal 4 L3
* Kanal1,5 ﬁ}
Kanal 1 _j’
Kanal 5 _'E
v Kanal2,6 LB
Kanal 2 _é
Kanal 6 3
v Kanal3,7 _}
Kanal 3 _%
Kanal 7 _§
ElA-Adressen §
HWennung f
$
H
H
3
{
b
2
:
3
|
b
]
..;_.,_-_u__rﬁ..—w\.m,_w-inﬁ-g
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5.4.

5.4.1.

F-DI Parameter

Geberversorgung (1)

Wenn der Kurzschlusstest aktiviert ist, wird die
entsprechende Geberversorgung fir die projektierte Zeit
ausgeschaltet. Ansonsten liefert sie konstant 24 V DC.

Der Kurzschlusstest ist nur sinnvoll, wenn Sie einfache Eingang, wird ein Diagnosealarm erzeugt.
Schalter einsetzen, die nicht Gber eine eigene Wahrenddessen wird der Prozesswert
Stromversorgung verfiigen. "eingefroren".

Erkennt das Modul innerhalb der
zugewiesenen Zeit kein Signal "0" am

d

J Allgemein || 10-Variablen ” Systemkunstan}m\ || Texte |

b Allgemein [A]] \\ I
) = | * Geberversorgung
Fotenzialgruppe
F-Farameter \
w DI-Farameter @Kurzschlusst st
* Gebersersorgung

\ |QEigerschaften ||‘_i.'.lnfo y"ﬁDiagnose

Zeit fiir Kureschlusstest, 4.2 ms |

Hochlaufzeit des Gebers nach
Kurzschlusstest: |4.2 ms|

Geberversorgung 2

Geberversorgung 3
Hochlaufzeit des Sensors nach

Beendigung des Kurzschlusstest.
AnschlieRBend wird der Prozesswert
Geberversorgung 7 wieder aktualisiert.

Geberversargung 4
Geberversargung 5
Geberversorgung &

Kurzschlusstest
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Hier aktivieren Sie die Kurzschlusserkennung fir die Kanale des F-Moduls, fur die
"Geberversorgung intern" eingestellt ist. Der Kurzschlusstest ist nur sinnvoll, wenn Sie einfache
Schalter einsetzen, die nicht Gber eine eigene Stromversorgung verfligen. Bei Schaltern mit
Stromversorgung, z. B. 3-/4-Draht-Naherungsschaltern, ist ein Kurzschlusstest nicht méglich.

Die Kurzschlusserkennung schaltet die Geberversorgung kurzzeitig ab. Die Abschaltdauer ist so
grol3 wie die projektierte "Zeit fur Kurzschlusstest". Wenn ein Kurzschluss erkannt wird, 16st das
F-Modul einen Diagnosealarm aus und der Eingang wird passiviert.

Folgende Kurzschliisse werden aufgedeckt:

e Kurzschluss des Eingangs nach L+

e Kurzschluss des Eingangs eines anderen Kanals, wenn dieser ein 1-Signal fuhrt
e Kurzschluss des Eingangs mit Geberversorgung eines anderen Kanals

e Kurzschluss der Geberversorgung mit Geberversorgung eines anderen Kanals

Ist der Kurzschlusstest deaktiviert, missen Sie lhre Leitungsfiihrung kurz- und
querschlusssicher durchfiihren bzw. eine Verschaltungsart (Diskrepanz, antivalent) wahlen,
welche die Querschlisse ebenfalls Uber Diskrepanz aufdeckt.

Wahrend der Ausfuhrungszeit (Zeit fur Kurzschlusstest + Hochlaufzeit des Gebers nach
Kurzschlusstest) des Kurzschlusstests wird der letzte gultige Wert des Eingangs vor Start des
Kurzschlusstests an die F-CPU weitergegeben. Die Aktivierung des Kurzschlusstests hat somit
Ruckwirkung auf die Reaktionszeit des jeweiligen Kanals bzw. Kanalpaars.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.4.2.

Kurzschlusstest

U
A

~24V

~0V ™

Kurzschlusstest
deaktiviert

J A |

Zeit fur Kurzschlusstest

Bei aktiviertem Kurzschlusstest wird die entsprechende Geberversorgung fir die parametrierte
Zeit abgeschaltet. Erkennt das Modul innerhalb der parametrierten Zeit kein "0"-Signal am
Eingang, wird eine Diagnosemeldung generiert.

Beachten Sie bei der Parametrierung:

e Wenn der Kanal passiviert wird, kann dies auch an einer zu hohen Kapazitat zwischen

Geberversorgung und Eingang liegen. Diese setzt sich zusammen aus dem Kapazitatsbelag

der Leitung und der Kapazitat des verwendeten Gebers. Entladt sich die angeschlossene
Kapazitat nicht innerhalb der parametrierten Zeit, missen Sie den Parameter "Zeit fur
Kurzschlusstest" anpassen.

e Die zur Verfugung stehenden Werte fiir die Eingangsverzégerung hangen von der
"Hochlaufzeit des Gebers nach Kurzschlusstest" und von der "Zeit fur Kurzschlusstest® der
parametrierten Geberversorgung ab.

Hochlaufzeit des Gebers nach Kurzschlusstest

Neben der Ausschaltzeit ("Zeit fur Kurzschlusstest") muss fur die Durchfiihrung des
Kurzschlusstest auch eine Hochlaufzeit angegeben werden. Uber diesen Parameter teilen Sie
dem Modul mit, wie lange der verwendete Geber fur den Hochlauf nach Zuschalten der
Geberversorgung benétigt. Dadurch vermeiden Sie einen undefinierten Eingangszustand
aufgrund von Einschwingvorgangen im Geber.

Beachten Sie bei der Parametrierung:
e Dieser Parameter muss grof3er sein als die Einschwingzeit des verwendeten Gebers.

o Da die parametrierte Zeit Ruckwirkungen auf die Reaktionszeit des Moduls hat,
empfehlen wir Thnen, die Zeit so klein wie moéglich einzustellen, jedoch so grof3, dass lhr
Geber sicher eingeschwungen ist.

e Die zur Verfigung stehenden Werte fiir die Eingangsverzégerung hdngen von der
Hochlaufzeit des Gebers nach Kurzschlusstest” und von der "Zeit fur Kurzschlusstest” der
parametrierten Geberversorgung ab.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.4.3. Geberversorgung (2)

Geberversorgungen

Kurzschlusstest

Jede Versorgung kann fir jeden Eingang verwendet werden
Wenn Sie eine Versorgung nicht verwenden, deaktivieren Sie den

verwendet und Kurzschlusstest ist

Geberversorgung wird nicht

deshalb deaktiviert

,19‘,, Eigenschaften

tanten

[ Allgemein | 10 Variablen |

Syst

|| Texte |

||"_i.'.lnfo y"ﬂDiagnose ‘

b Allgermein Z
Fotenzialgruppe ]
F-Farameter

* DI-Parameter
« Geberversorgung

Gebersersargung 0
Gebersersorgung 1
Geberversargung 2

)

>

Geberversorgung O

Zeit fiir

Hochlaufzeit des Gebers nach

/
/

/

[ JKurzschlusstest

Kurzschlusstest |4.2

ms|

Kurzschlusstest: |4-2

ms|
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5.4.4. Kanalparameter fur einkanalige Auswertung (1)

b Allgemein

> Kanal0, 4

Potenzialgruppe
~ Baugruppenparameter

F-Parameter
~ DI-Farameter
* Geberversorgung
Geberversorgung 0
Geberversorgung 1

Geberversorgung 2
> » Kanal0

Allgemein Auswertung der Geber:

1001 (1v1)-Auswertung

Auswertung einkanaliger Geber

Geberversorgung 3
Geberversorgung 4
Geberversorgung 5
Geberversorgung 6
Geberversorgung 7
~ Kanalparameter
- Kanal0, 4
kana| 0
Kanal 4 Anzahl Sig

Geberversorgung:

Eingangsverzdgerung:

E Aktiviert

Verwendeter Kanal

| Externe Geberversorgung

-

[3.2

ms | v

[ Flatteriberwachung

Externe/interne Geberversorgung

b Kanal1,5 N - B = 0...7
} Kanal 2,6 [l
b Kanal 3,7 Pl > > Kanald
ElA-Adressen [
Hukennung @ At Eingangsverzégerung zur
ivie .
Rauschunterdriickung.
Geberversorgung: | Externe Geberversorgung
Eingangsverzogerung: | 3.2 AChtUng: Dies fuhrt zu einer
[ Flatteriiberwachung langeren Reaktionszeit.
A cchel [3 |
e |2 sec‘
Aktiviert

Zur Entlastung der CPU bzw. zum schnelleren Aktualisieren des Prozessabbilds der Eingange
(PAE), sollten nicht benutzte Eingange deaktiviert werden.

Geber-Auswertung und Verschaltung

1v1 (1o01) — Auswertung

Bei der 1v1l — Auswertung ist der Geber einmal vorhanden und wird 1-kanalig an die F-DI -

Baugruppe angeschlossen.

Ist die Geberqualitat geringer als die, die der erforderlichen Sicherheitsklasse entspricht, muss

der Geber redundant eingesetzt und 2-kanalig angeschlossen werden.

Geberversorgung

Wahlen Sie hier zwischen einer der internen Geberversorgungen VSo bis VSn oder einer externen

Geberversorgung. Die Wahl einer internen Geberversorgung ist Voraussetzung fur die Nutzung

des Kurzschlusstests.

Eingangsverzdgerung

Ist die Zeit, fur die ein gedndertes Eingangs-Signal mindestens an dem Modul anstehen muss,
um als ein neues Signal erkannt zu werden. Die Eingangsverzégerung dient zum Unterdriicken

("Entprellen™) von kurzen Stérimpulsen.

Zur Unterdriickung eingekoppelter Stérungen kdnnen Sie eine Eingangsverzdégerung fir einen

Kanal bzw. ein Kanalpaar einstellen.

Storimpulse, deren Impulszeit kleiner als die eingestellte Eingangsverzégerung (in ms) ist,
werden unterdriickt. Unterdriickte Stérimpulse sind nicht im PAE sichtbar. Eine hohe

Eingangsverzdgerung unterdriickt langere Storimpulse, hat aber eine lAngere Reaktionszeit zur

Folge. Die zur Verfugung stehenden Werte fiir die Eingangsverzogerung hangen von der
"Hochlaufzeit des Gebers nach Kurzschlusstest" und von der "Zeit fir Kurzschlusstest" der
parametrierten Geberversorgung ab.

TIA-SAFETY — Sensor-/Aktoranbindung
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Kanalparameter flr einkanalige Auswertung (2)

Kanal 2, &

/ Erkennung ungewdhnlicher Signalmuster

(nur bei 1vl Auswertung verfugbar)
Auswertung der Geber: | 1001 (1w )-Auswertung |/
Diskrepanzserhalten: |D-Wert bereitstellen /|V|
Diskrepanzzeit: |5 ms |?|
wiedereinglizderung nach
Dgiskrepangehleﬁ |Test 0-Signal nichter‘fnrderliclf/ |v|
Kanal 2 / Anzahl von Signalwechseln, bis ein
ana Flatterfehler erkannt wird
[ aktivvier N
Geberversorgung: |Geberv;4|{0rgung 2 )‘|
V4
Eingangswerzdgerung: |3,2/ /ﬁus |V|

[ Fistteriberwachung

Das Uberwachungsfenster beginnt mit
dem ersten Signalwechsel des
Uberwachungsfenster: |2 secl Eingangssignals

Anzahl Signalwechsel: |8

Flatteriberwachung

Die Flatteriiberwachung ist eine leittechnische Funktion fir digitale Eingangssignale. Sie erkennt
und meldet bei 1001 (1v1)-Auswertung prozesstechnisch ungewothnliche Signalverlaufe, z. B. ein
zu haufiges Schwanken des Eingangssignals zwischen "0" und "1". Das Auftreten solcher
Signalverlaufe ist ein Anzeichen fur fehlerhafte Geber bzw. fiir prozesstechnische Instabilitaten.
Fir jeden Eingangskanal steht ein parametriertes Uberwachungsfenster zur Verfiigung. Mit dem
ersten Signalwechsel des Eingangssignals wird das Uberwachungsfenster gestartet. Andert sich
das Eingangssignal innerhalb des Uberwachungsfensters mindestens so oft wie die parametrierte
"Anzahl Signalwechsel", so wird das als Flatterfehler erkannt. Wird innerhalb des
Uberwachungsfensters kein Flatterfehler erkannt, dann wird beim nachsten Signalwechsel das
Uberwachungsfenster erneut gestartet. Wenn ein Flatterfehler erkannt wird, wird eine Diagnose
gemeldet. Wenn fiir die dreifache parametrierte Zeit fiir das Uberwachungsfenster der
Flatterfehler nicht auftritt, wird die Diagnose wieder zuriickgesetzt.

Anzahl Signalwechsel

Legt die Anzahl der Signalwechsel fest, nach deren Ablauf ein Flatterfehler gemeldet werden soll.

Uberwachungsfenster

Legt die Zeit fur das Uberwachungsfenster der Flatteriiberwachung fest. Sie haben die
Maglichkeit, fur das Uberwachungsfenster Zeiten von 1 bis 100 s in ganzen Sekunden
einzustellen. Wenn Sie 0 s einstellen, kénnen Sie ein Uberwachungsfenster von 0,5 s

parametrieren.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.4.6. Flatteriberwachung

Flatteriiberwachung

Parameter fir Anzahl Signalwechsel = 8

Parameter fiir Uberwachungsfenster t = x
8 Signalwechsel

Fir jeden Eingangskanal ist ein zugewiesenes Uberwachungsfenster verfiigbar. Das Uberwachungsfenster
beginnt mit dem ersten Signalwechsel des Eingangssignals. Wechselt das Eingangssignal im
Uberwachungsfenster mindestens so hiufig wie die zugewiesene “Anzahl Signalwechsel”, wird ein
Flatterfehler erkannt. Wird im Uberwachungsfenster kein Flatterfehler erkannt, startet der nachste
Signalwechsel das Uberwachungsfenster neu.

3 x Uberwachungsfenster t = 3x

~ Wenn ein Flatterfehler erkannt

Erkannt
e,
eeness ([T TTTLIL |

signal
8 Signalwechse\ 7 Signalwechsel
Erkannt; Erkannt

Diagnose |

Diagnose “Flatterfehler” kommend =
Melden Riicksetzen

Diagnose “Flatterfehler” gehend =

w7

Diagnose Flatterfehler

wird, wird eine Diagnose
gemeldet. Wenn flr die dreifache
parametrierte Zeit fur das
Uberwachungsfenster der
Flatterfehler nicht auftritt, wird die
Diagnose wieder zuruickgesetzt.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.4.7. Kanalparameter fur zweikanalige Auswertung
» Allgemein N s Zweikanaliger Geber mit
Fotenzialgruppe i || aquivalenter oder antivalenter
» Baugruppenparameter l'?
F-Parameter Auswertung der Geber: ‘ 1002 (2v2)-Auswertung, dquivalent |" kY AUSWertUng
¥ Difa r:me[er Diskrepanzverhalten: | 0-Wert bereitstzllen [+ =i
-G 3
EG::::z:sg:r';ing o Diskrepanzzeit: |20 ms |3 4 N
Geberversorgung 1 Wiedereingliederung nach ! Letzten gUI“gen Wert
Geberversorgung 2 Diskrepanzfehler: | Test 0-5ignal nicht erforderich [- s bereitstellen oder 0, wenn
Geberversorgung 3 3 DiSkI’epanZ auftritt
Geberversorgung 4 > > Kanal0 1
Geberversorgung 5 \ \_5_
Geberversorgung 6 g Aktiviert 3 i i i
Gebenversorgung 7 Geberversorgung: ‘ Geberversorgung 0 \ |" 3 D'Sk-re-panzzelt bls fu.r
~ Kanalparameter ' \ { Passivierung (Wert "0")
- _ Eingangsverzégerung: | 3.2 AN ms [+] _.';
Kanal 0 . EE H
Kanal 4 L 12

~ Kanal 1,5 il A ! . 3 q
Kanal 1 B cec Wiedereingliederungs-
Kanal 5 | verhalten:

* Kanal 2,6 > > Kanald ? X X
Ksnsl 2 E Test 0-Signal erforderlich/
=l 3 nicht erforderlich

w Kanal 3.7 [ Aktiviert %

Kanal 3 Geberversorgung: | Geberversorgung 4 -] t

Kanal 7 _ ‘ me | _‘ %
ElA-Adressen - 3
HWHennung S §

| |

!

H

— L P T e,

1loo02 (2v2)-Auswertung, aquivalent/antivalent

Bei der 1002 (2v2)-Auswertung aquivalent/antivalent werden zwei Eingangskanéle belegt, durch:
e einen zweikanaligen Geber

e zwei einkanalige Geber

e einen antivalenten Geber

Die Eingangssignale werden intern auf Gleichheit (Aquivalenz) bzw. auf Ungleichheit (Antivalenz)
verglichen. Beachten Sie, dass bei der 1002 (2v2)-Auswertung zwei Kanéle zu einem Kanalpaar

zusammengefasst werden. Entsprechend verringert sich die Anzahl der zur Verfiigung stehenden
Prozesssignale des F-Moduls.

Diskrepanzanalyse

5-12

Wenn Sie einen zweikanaligen oder zwei einkanalige Geber einsetzen, die dieselbe
physikalische ProzessgréRRe erfassen, werden die Geber beispielsweise aufgrund der begrenzten
Genauigkeit ihrer Anordnung zueinander verzégert ansprechen. Die Diskrepanzanalyse auf
Aquivalenz/Antivalenz wird bei fehlersicheren Eingaben benutzt, um aus dem zeitlichen Verlauf
zweier Signale gleicher Funktionalitat auf Fehler zu schlie3en. Die Diskrepanzanalyse wird
gestartet, wenn bei zwei zusammengehdrigen Eingangssignalen unterschiedliche Pegel (bei
Prufung auf Antivalenz: gleiche Pegel) festgestellt werden. Es wird gepruft, ob nach Ablauf einer
parametrierbaren Zeitspanne, der so genannten Diskrepanzzeit, der Unterschied (bei Prifung auf
Antivalenz: die Ubereinstimmung) verschwunden ist. Wenn nicht, liegt ein Diskrepanzfehler vor.
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5.4.8. Diskrepanzverhalten

Diskrepanzzeit
startet

Diskrepanzzeit

(z. B. 100ms)

Signalverlauf
Kanal 0

>

Signalverlauf Kanal 4 ‘
| (Diskrepanziehler) |
A\

Diskrepanzzeit wird
zuriickgesetzt

Signalverlauf
Kanal 4

>

PAE bei 0-Wert | == m= o= - N
bereitstellen || PAE beiletzten

gultigen Wert |
PAE bei letzten | | (Diskrepanzfenler)
gultigen Wert ——

Diskrepanzzeit
tberschritten
(Diskrepanzfehler)

Diskrepanzverhalten

Als "Diskrepanzverhalten" parametrieren Sie den Wert, der wahrend der Diskrepanz zwischen
den beiden betroffenen Eingangskanalen, d. h. bei laufender Diskrepanzzeit, dem
Sicherheitsprogramm in der F-CPU zur Verfuigung gestellt wird. Das Diskrepanzverhalten
parametrieren Sie wie folgt:

e "Letzten gultigen Wert bereitstellen”
o "O-Wert bereitstellen,

Fur das Verhalten des Modul-Kanals wahrend des Ablaufs der Diskrepanzzeit sind 2
Einstellungen mdoglich:

»letzten gultigen Wert bereitstellen”

Der letzte, vor dem Auftreten der Diskrepanz gultige Wert (Altwert) wird dem
Sicherheitsprogramm der F-CPU zur Verflgung gestellt, sobald eine Diskrepanz zwischen den
Signalen der beiden betroffenen Eingangskanéle festgestellt wird. Dieser Wert wird solange
bereitgestellt, bis die Diskrepanz verschwunden ist bzw. bis die Diskrepanzzeit abgelaufen ist und
ein Diskrepanzfehler erkannt wird. Nach Ablauf der Diskrepanzzeit wird bei erkanntem
Diskrepanzfehler in jedem Falle der Wert '0' an das Sicherheitsprogramm der CPU gemeldet!

Achtung:

Dadurch, dass ein Diskrepanzfehler erst nach Ablauf der Diskrepanzzeit erkannt wird, verlangert
sich die Reaktionszeit der Steuerung. Sind aus Sicherheitsgriinden im Fehlerfall sehr schnelle
Reaktionen der SPS erforderlich, sollte die Diskrepanzzeit daher nicht gréRer als erforderlich
eingestellt werden.

,,0-Wert bereitstellen®

Da bei dieser Einstellung bereits schon wahrend des Ablaufs der Diskrepanzzeit der "sichere"
Wert "0 an Sicherheitsprogramm der F-CPU gemeldet wird, verlangert sich die Reaktionszeit der
SPS nicht. Schlie3lich ist der Wert "0" bereits der Wert, der im Fehlerfall (also nach Ablauf der
Diskrepanzzeit) ohnehin an die CPU gemeldet wird.

TIA-SAFETY — Sensor-/Aktoranbindung
Kursordner V15.01.00 5-13



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

Diskrepanzzeit

Das Diskrepanzverhalten ist nur relevant wéahrend des Ablaufs der Diskrepanz-Zeit! Liegt die
Diskrepanz auch nach Ablauf der Diskrepanzzeit noch vor, erkennt dies das Modul als Fehler und
es meldet (wie immer in einem Fehlerfall) an die F-CPU den Wert "0" fuir den betroffenen Kanal.

In den meisten Fallen wird die Diskrepanzzeit gestartet, ohne vollstandig abzulaufen, da die
Signalunterschiede nach kurzer Zeit wieder ausgeglichen sind.

Wahlen Sie die Diskrepanzzeit so grof3, dass im fehlerfreien Fall der Unterschied der beiden
Signale (bei Priifung auf Antivalenz: die Ubereinstimmung der Signale) in jedem Fall
verschwunden ist, bevor die Diskrepanzzeit abgelaufen ist.

Verhalten bei laufender Diskrepanzzeit

Wahrend des modulinternen Ablaufs der parametrierten Diskrepanzzeit wird, in Abhangigkeit von
der Parametrierung des Diskrepanzverhaltens, entweder der letzte gultige Wert oder "0" von den
betroffenen Eingangskanalen dem Sicherheitsprogramm in der F-CPU zur Verfliigung gestellt.

Verhalten nach Ablauf der Diskrepanzzeit

5-14

Falls nach Ablauf der parametrierten Diskrepanzzeit keine Ubereinstimmung (bei Priifung auf
Antivalenz: Ungleichheit) der Eingangssignale vorliegt, z. B. durch Drahtbruch auf einer
Geberleitung, wird ein Diskrepanzfehler erkannt und die Diagnosemeldung "Diskrepanzfehler" mit
Angabe der fehlerhaften Kanéle generiert.
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5.4.9. Wiedereingliederung nach Diskrepanzfehler

1
1
; Diskrepanzzeit

A

1

Signalverlauf
Kanal 0

Kanalpaar 0,4 wird 1
passiviert und

Signalverlauf

1
1
1
1
1
1
i
. 1
"Diskrepanzfehler" ! Kanal 4
ausgegeben !
o+ ! —
| | | } t
1 1 1
1 1 1
. . A 1 ] 1
Quittier- _R_ ! ! 0-Signal
anforderung ! H erforderlich
1 1
: ‘ 0-Signal nicht
! | erforderlich
| 1
0" . n

Wiedereingliederung nach Diskrepanzfehler

Mit diesem Parameter legen Sie fest, wann ein Diskrepanzfehler als behoben gilt und damit eine
Wiedereingliederung der betroffenen Eingangskanale moéglich wird. Sie haben folgende
Parametriermdglichkeiten:

e '"Test 0-Signal erforderlich"

e '"Test 0-Signal nicht erforderlich®

Voraussetzungen
Sie haben folgendes parametriert:
e "Auswertung der Geber": "1002 (2v2)-Auswertung, aquivalent" oder
"loo2 (2v2)-Auswertung, antivalent”
"Test 0-Signal erforderlich"

Wenn Sie "Test 0-Signal erforderlich" parametriert haben, gilt ein Diskrepanzfehler erst dann als
behoben, wenn an beiden betroffenen Eingangskanalen wieder ein 0-Signal anliegt. Wenn Sie
antivalente Geber einsetzen, d. h. die "Auswertung der Geber" auf "1002 (2v2)- Auswertung,
antivalent" eingestellt haben, dann muss am niederwertigen Kanal des Kanalpaares wieder ein 0-
Signal anliegen.

"Test 0-Signal nicht erforderlich”

Wenn Sie "Test 0-Signal nicht erforderlich” parametriert haben, gilt ein Diskrepanzfehler dann als
behoben, wenn an beiden betroffenen Eingangskanélen keine Diskrepanz mehr vorliegt.
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5.4.10. E/A-Adressen

|QEigenschaften ||"_i.'.lnfo y"ﬁ Diagnose

J Allgemein " 10-Variabl " Systeml tanten " Texte |

b Allgemein
EfA-Adressen

Fotenzialgruppe

F-Parameter Eingangsadressen
* Dl-Parameter ..‘ -.‘
» Geberversorgung Anfangsadresge: |4 |

* kanalparameter
* Kanal 0, 4
Kanal 0
Kanal 4
b Kanal1,5
b Kanal 2,6
b Kanal 3,7

Efs-Adressen

L
Endadregse: [3

x
Organisatinnshaussein' |—

Frozessabbild: |—
[

Ausgangsadressen

.
Anfangsadresse: |4
.

*
.
s
.
-
:
;
:
.
: |
:
:
.
:
.
L
;
:
L
:
&

.
Hi-Kennung Endadresse, |? 2
“a

Grganisationsbaustein; | — |

Frozessabbild: |— |

Nicht einstellbar!
Wird vom System automatisch
dem F-Programm zugeordnet

Adressen der Ein- und Ausgange

Die Adressen der fehlersicheren Ein- und Ausgangsmodule sind wie bei den Standard-Modulen
frei einstellbar. Die fehlersicheren Ein- bzw. Ausgangs-Module belegen zur Abwicklung der
sicherheitsgerichteten PROFIsafe-Kommunikation neben den reinen Eingangs- bzw. Ausgangs-
Nutzdaten noch zusétzliche Bytes im Prozessabbild der Ein- und Ausgénge. Eine F-DI-
Baugruppe belegt daher auch Bytes im Prozessabbild der Ausgéange, eine F-DQ-Baugruppe auch
Bytes im Prozessabbild der Eingénge. Sie dirfen nur auf die durch Nutzdaten und Wertstatus
belegten Adressen zugreifen. Die anderen, durch die F-Module belegten Adressbereiche werden
u. a. fur die sicherheitsgerichtete Kommunikation zwischen F-Modulen und F-CPU gemaf
PROFIsafe belegt. Bei 1002 (2v2)-Auswertung der Geber werden die beiden Kanéle
zusammengefasst. Bei 1002 (2v2)-Auswertung der Geber dirfen Sie im Sicherheitsprogramm
nur auf den niederwertigen Kanal zugreifen.

Prozessabbild

Neben den vom Betriebssystem automatisch aktualisierten Prozessabbildern PAE und PAA sind
bis zu 15 Teilprozessabbilder (TPA) parametrierbar (CPU-spezifisch, TPA 1 bis max. TPA 15).
Damit besteht die Mdglichkeit, unabhangig vom zyklisch aktualisierten OB1-Prozessabbild (OB1-
PA), Teil-Prozessabbilder (TPA) in Abhangigkeit von der Bearbeitung von Alarm-OBs zu
aktualisieren. Jeder E-/A-Adressbereich bzw. jede Ein- bzw. Ausgangs-Baugruppe kann nur
einem Teilprozessabbild zugewiesen haben. Ist eine Baugruppe einem der Teilprozessabbilder
(TPA) zugeordnet, kann sie nicht mehr zum zyklischen Prozessabbild (OB1-PA) gehéren.

WICHTIG:
Wenn Sie F-Peripherie im Sicherheitsbetrieb einsetzen, ist keine Auswahl mdglich. Die
Aktualisierung des Prozessabbilds erfolgt immer automatisch am Anfang bzw. Ende des F-OBs

TIA-SAFETY — Sensor-/Aktoranbindung
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5.4.11. Beispiele fur Anbindung von BWS:
Licht-Vorhange/-Gitter / Laserscanner

Lichtvorhénge / Lichtgitter / Laserscanner* Lichtvorhénge / Lichtgitter
mit elektronischen Ausgangen OSSD 1/2 mit Relais-Ausgangen

je nach Ausfiihrung bis Kat.4/PL e/ SIL 3
(* Laserscanner bauartbedingt nur bis Kat.3/PL d / SIL 2)

OSSD 1
OSSD 2

d - H H
i iinterneGeberversorgung
externe Geberversorgung i durch Auswerte-Einheit

BWS (Beriuihrungslos wirkende Schutzeinrichtung)

e ..mit elektronischen Ausgangen

Sensoren mit OSSD-Ausgéangen (Output Signal Switching Device — Ausgangen) verfligen tber
eine integrierte Quer-/Kurzschluss-Erkennung. Seitens der Auswerte-Einheit muss diese daher

deaktiviert werden (bei F-DI — Baugruppen in HW-Konfig).
e ..Mmit Relais-Ausgangen

Sensoren mit Relais-Ausgangen kdnnen Uber ihre potentialfreien Kontakte keine Quer-/
Kurzschluss-Erkennung realisieren.

Bei Kat.4 / PL e / SIL 3 — Anwendungen muss daher die Quer-/ Kurzschluss-Erkennung seitens

der Auswerte-Einheit aktiviert werden (bei F-DI — Baugruppen in Geratekonfiguration).

TIA-SAFETY — Sensor-/Aktoranbindung
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5.5.

Ubersicht: Aktor-Anbindung an F-DQ Baugruppe (PM-schaltend)

DQ-P,

DQ-M,

Jeder der 4 fehlersicheren Digitalausgange
besteht aus einem P-Schalter (DQ-P) und
einem M-Schalter (DQ-M). Sie schlieBen die
Last zwischen P- und M-Schalter an. Damit
Spannung an der Last anliegt, werden immer
beide Schalter angesteuert.

Anschluss von einer Last je Ausgang Anschluss von zwei Lasten je Ausgang

Empfohlen

Parallel zu P und M

Um Querschliisse zwischen P- und M-Schalter eines fehlersicheren
Digitalausgangs zu Beherrschen werden beide Relais parallel

an P und M Angeschlossen.

DQ-P,

Da-M,

Gegen L+und M

Sie kénnen zwei Relais mit einem fehlersicheren Digitalausgang schalten.
Beachten Sie das das gleiches Bezugspotenzial verwendet wird und die
Arbeitskontakte der beiden Relais in Reihe geschaltet werden.

G

~

5-18
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5.6. F-DQ Parameter

5.6.1. Kanalparameter (1)

Gibt die Zeit an, in der Hell-, Dunkel-, und Einschalttest durchgefiihrt werden
sollen (100s/1000s). Im Fehlerfall wird die Zeit auf 60 Sekunden reduziert.

b Allgemein

DQ-Parameter \

Fotenzialgruppe
} Baugruppenparameter
F-Farameter Maximale Testzeit: | 1000 sec ||

+ DQ-Parameter

Deaktivierung Dunkeltest (max SIL2, Kat.3, PLd)) 3

eV VR G

Kanal 0 )E

Kanal 1 %;

Kanal 2 3
Kanal 3 Kanal 0 . ..

s Steht nicht bei jedem
Elf-Adrezzen .
F-DQ Modul zur Verfiigung
[+ Aktiviert

m Max readback time, dark test i

M and switch-off test: |1.D \ ms|{’

il \ 1

" Max Riicklesezeit Einschalttest: _|D_6 \ ms |_E

nl 1

[ Helltest aktiviert E

["] Diagnose: Drahtbruch ;

i \VIU LUV PP S SAPEPVE e

Rucklesezeit fir den
Dunkeltest

Rucklesezeit fir den Einschalttest
und Helltest

Maximale Testzeit

Mit diesem Parameter legen Sie die Zeit fest, innerhalb der die Hell-, Dunkel- und Einschalttests
(vollstandiger Bitmustertest) modulweit erfolgen. Nach Ablauf dieser Zeit werden die Tests
wiederholt. Im Fehlerfall wird die Testzeit auf 60 Sekunden verkurzt.

e Verwenden Sie "1000 s" z. B. um lhre Aktoren zu schonen.

e Verwenden Sie "100 s" um Fehler schneller zu erkennen.

Deaktivierung Dunkeltest (max. SIL2, Kat.3, PL d)

Aktiviert

Um eine unerwiinschte Reaktion des Aktors auf einen Dunkeltest zu vermeiden, haben Sie die
Mdglichkeit den Dunkeltest des Ausgangs des F-Moduls zu deaktivieren. Diese unerwiinschte
Reaktion kann z. B. ein kurzer Abfall eines magnetischen Antriebs oder ein Prozesswertwechsel
eines Digitaleingangs mit sehr kurzer Eingangsverzégerung sein.

WARNUNG!

Fir das Erreichen von SIL2/Kat.3/PL d ist es erforderlich, dass ein Signalwechsel am
entsprechenden Ausgang von "1" nach "0" mindestens einmal jahrlich erfolgt. Das "0"-Signal
muss fur mindestens 2 Sekunden anliegen. Es reicht nicht aus, die Versorgungsspannung des F-
Moduls aus- und wieder einzuschalten.

Wenn Sie das Kontrollkastchen aktivieren, schalten Sie den entsprechenden Kanal fur die
Signalverarbeitung im Sicherheitsprogramm frei. Einen ungenutzten Kanal kdnnen Sie mit
diesem Parameter deaktivieren.

Ricklesezeit

Ist die max. Zeit, fur die nach Abschalten des Ausgangs noch ein Ricklese-Signal erkannt
werden darf, bevor der Fehler "Kurzschluss" zur Passivierung des Ausgangskanals fiihrt. Die
Rucklesezeit muss vor allem beim Schalten kapazitiver Lasten grol3 genug eingestellt werden,
um die Entladung der geschalteten Kapazitat innerhalb der Ricklesezeit zu erméglichen.

TIA-SAFETY — Sensor-/Aktoranbindung
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Die Rucklesezeit ist auch gleichzeitig die Dunkelzeit bei Abschalttests. Dabei werden zum
Uberpriifen der Aktor-Verdrahtung 0-Signale auf den Ausgang geschaltet, wahrend der Ausgang
aktiv ist. Ein hinreichend trager Aktor reagiert auch auf das kurzzeitige Ausschalten des
Ausgangs nicht und bleibt eingeschaltet.

Helltest aktiviert

Bei einem 0-Signal am Ausgang wird Uberlast und Drahtbruch erkannt. Beim Helltest wird ein
Testsignal auf den Ausgangskanal geschaltet, wahrend der Ausgangskanal inaktiv ist
(Ausgangssignal "0"). Der Ausgangskanal wird dabei kurzzeitig eingeschaltet (= "Hellzeit") und
zurlickgelesen. Ein hinreichend trager Aktor reagiert darauf nicht und bleibt ausgeschaltet.

Diagnose: Drahtbruch

5-20

Eine Drahtbruchpriifung nutzen Sie fiir die Uberwachung der Verbindung vom Ausgangskanal
zum Aktor. Wenn Sie das Kontrollkastchen aktivieren, schalten Sie die Drahtbruchlberwachung
fur den entsprechenden Kanal ein. Um einen Drahtbruch bei einem Ausgangssignal "0" zu
erkennen, missen Sie den Helltest aktivieren.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.6.2. Dunkeltest

Dunkeltest
Der Dunkeltests ist Bestandteil des Bitmustertests.
Ein Testsignal wird auf den Ausgangskanal aufgeschaltet, wahrend der Ausgangskanal
aktiv ist ("1").
Der Ausgangskanal wird dann kurz deaktiviert (= "Dunkelzeitraum") und zurtickgelesen.
Ein ausreichend langsamer Aktor reagiert hierauf nicht und bleibt eingeschaltet.

% P "Max. Ricklesezeit Dunkeltest" muss so gering
[ wie moéglich eingestellt werden, jedoch hoch
(> ! genug, damit der Ausgangskanal nicht passiviert
P wird
v .
I 1
|
M | Inkelt
: P v" Kurzschluss P an L+
(1 | v" Kurzschluss M an Erde
7 v Querschluss
I M @ Ruicklesen

Max. Riucklesezeit Dunkeltest

Dunkeltests sind Abschalttests beim Bitmustertest. Beim Dunkeltest wird ein Testsignal auf den
Ausgangskanal geschaltet, wahrend der Ausgangskanal aktiv ist (Ausgangssignal "1"). Der
Ausgangskanal wird daraufhin kurzzeitig abgeschaltet (= "Dunkelzeit") und zuriickgelesen. Ein
hinreichend trager Aktor reagiert darauf nicht und bleibt eingeschaltet. Wenn nach Ablauf der
Rucklesezeit Dunkeltest die erwarteten Signale (P- und M-Ricklesen) nicht korrekt
zuruckgelesen werden konnten, wird der Ausgangskanal passiviert. Wahrend ein Bitmuster aktiv
ist, werden keine neuen Prozesswerte auf die Ausgangskanéale geschaltet. Somit erhdht eine
héhere maximale Ricklesezeit fur den Dunkeltest die Reaktionszeit des F-Moduls. Der
Parameter wirkt sich auch auf die Erkennung eines Kurzschlusses (Querschluss) mit "1"-Signal
beim Wechsel des Ausgangssignals von "1" auf "0" durch das Sicherheitsprogramm aus.

Ricklesezeit Dunkeltest einstellen

Da sich die Fehlerreaktionszeit um die Riicklesezeit Dunkeltest verlangert, empfehlen wir lhnen,
die Ricklesezeit Dunkeltest durch Herantasten so klein wie méglich einzustellen, jedoch so groR3,
dass der Ausgangskanal nicht passiviert wird. Ist die Kapazitat des Aktors nicht bekannt, kann es
notwendig sein, dass Sie sich an den Wert fur die Rucklesezeit Dunkeltest herantasten missen.
Dies kann auch wegen Bauteilstreuung im Aktor oder duf3eren Einflissen notwendig sein.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.6.3. Dunkeltest Signalverlauf

A parametrierte max. Testzeit
max. 100 oder 1000 Sekunden

Kompletter Testzyklus
(Bitmustertest) besteht aus
Dunkeltest, Einschalttest und
Helltest

v

Baugruppenzyklus
[«

Pt
Ein vollstandiger Testzyklus
besteht aus mehreren Tests die
im Abstand von 100ms
ausgefuhrt werden (Anzahl ist
Baugruppenabhangig)

100 ms

0,6 ... 400 ms

(Zeitdauer lastabhéngig)

parametrierbare max. Rlcklesezeit Dunkeltest bzw. Test bei Ausgangssignal "1"

»
2
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5.6.4. Einschalttest

Einschalttest
Der Einschalttest ist Bestandteil des Bitmustertests.
Waéhrend des Einschalttests werden der P-Schalter und der M-Schalter des Ausgangskanals
abwechselnd geschlossen und zurlickgelesen, wenn der Ausgangskanal inaktiv ist ("0").
Im Gegensatz zum Helltest flie3t wéhrend des Tests kein Strom durch die angeschlossene
Last.

"Max. Rucklesezeit Einschalttest" muss so

L gering wie moglich eingestellt werden, jedoch
D : hoch genug, damit der Ausgangskanal nicht
| assiviert wird.
~ 4P — g

. | test ¢ er
| M — | P v" Kurzschluss P an L+
(1 | v" Kurzschluss M an Erde
v Querschluss
M y
| (D Rucklesen

Max. Ricklesezeit Einschalttest

Der Einschalttest ist Bestandteil des Bitmustertests. Beim Einschalttest wird abwechselnd der P-
und M-Schalter des Ausgangskanals geschlossen und zurtickgelesen, wenn der Ausgangskanal
inaktiv (Ausgangssignal "0") ist. Im Gegensatz zum Helltest fliel3t beim Einschalttest kein Strom
durch die angeschlossene Last. Wenn nach Ablauf dieser Zeit das Signal nicht korrekt
zuruckgelesen werden konnte, wird der Ausgangskanal passiviert.

Der Einschalttest deckt folgende Fehler auf:
e Kurzschluss nach L+ bei Ausgangssignal "0"

e Kurzschluss nach M bei Ausgangssignal "0"

TIA-SAFETY — Sensor-/Aktoranbindung
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5.6.5. Helltest

Helltest
Ein Testsignal wird auf den Ausgangskanal geschaltet, wahrend der Ausgangskanal inaktiv
ist ("0").
Der Ausgangskanal wird wahrend des Helltests kurz eingeschaltet und zurlickgelesen. Ein
ausreichend langsamer Aktor reagiert hierauf nicht und bleibt ausgeschaltet.
Im Gegensatz zum Einschalttest schalten der P-Schalter und der M-Schalter beim Helltest
gleichzeitig und Strom flie3t durch die angeschlossene Last.

- P P nt die
! ol v Uberlast mit Signal "0" am Ausgang

- v Drahtbruch mit Signal "0" am Ausgang
M M

@ Riicklesen

Helltest aktiviert

Beim Helltest wird ein Testsignal auf den Ausgangskanal geschaltet, wahrend der
Ausgangskanal inaktiv ist (Ausgangssignal "0"). Der Ausgangskanal wird dabei kurzzeitig
eingeschaltet (= "Hellzeit") und zurtickgelesen. Ein hinreichend trager Aktor reagiert darauf nicht
und bleibt ausgeschaltet. Im Gegensatz zum Einschalttest schalten der P- und M-Schalter beim
Helltest gleichzeitig und es flie3t Strom durch die angeschlossene Last. Bei fehlerhaften
Rucklesesignalen steht das Signal fur die parametrierte Riicklesezeit am Ausgangskanal an,
bevor der Fehler zur Passivierung des Ausgangskanals fuhrt. Wéhrend ein Bitmuster aktiv ist
(Schaltertest wird durchgefuihrt), werden keine neuen Prozesswerte auf die Ausgangskanale
geschaltet. Somit erhdht eine héhere max. Riicklesezeit Einschalttest fir den Helltest die
Reaktionszeit des F-Moduls. Pro Ausgangskanal erfolgt innerhalb der parametrierten maximalen
Testzeit ein Hellimpuls mit parametrierter Dauer. Wenn ein Hellimpuls einen Fehler aufdeckt, wird
derselbe Hellimpuls (d. h. dasselbe Bitmuster) nach 100 ms einmal wiederholt. Wenn der Fehler
weiterhin besteht, wird die maximale Testzeit automatisch auf 60 Sekunden verkirzt und eine
Diagnosemeldung generiert. Wenn der Fehler nicht mehr besteht, wird der Ausgangskanal nach
dem néachsten fehlerfreien Testzyklus wieder eingegliedert.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.6.6. Helltest Signalverlauf

parametrierte max. Testzeit
max. 100 oder 1000 Sekunden

A
v

im Fehlerfall

L

| 100 ms &
||« >|

0,6..5ms

parametrierbare max. Rucklesezeit Einschalttest bzw. Test bei
Ausgangssignal "0"

(Zeitdauer lastabhangig)

TIA-SAFETY — Sensor-/Aktoranbindung
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5.6.7.

E/A-Adressen

|Q Eigenschaften ||"_i.|.lnfn y"ﬂ Diagnose

" Systeml tanten " Texte

b Allgemein
Potenzialgruppe
F-Farameter

w DO-Parameter

Kanal 0

Kanal 1
Kanal 2

Ela-Adressen:

HW-Kennung

|[ Anlgemein | 10-variabl

EfA-Adressen

Eingangsadressen
Ll N
§ *

Q
Anfangsadressg’ | 17
L

Endadresgk: | 21
.

Organisationsbaustdin: |—

.
Frozessabifld: |—

Ausgangsadressen

.
Anfangsadres se: |‘I?

-
Endadresse |21
.

i
.
-
.
.
w
.
)
u
0]
=
0]
)
[
»
.
Il
.
L]
L)
L]
a
0
L]
@

L ..
Organisationsbaustein: *4— o

Prozessabbild: |—

Adressen der Ein- und Ausgange

5-26

Die Adressen der fehlersicheren Ein- und Ausgangsmodule sind wie bei den Standard-Modulen
frei einstellbar. Die fehlersicheren Ein- bzw. Ausgangs-Module belegen zur Abwicklung der
sicherheitsgerichteten PROFIsafe-Kommunikation neben den reinen Eingangs- bzw. Ausgangs-
Nutzdaten noch zusétzliche Bytes im Prozessabbild der Ein- und Ausgénge. Eine F-DI-
Baugruppe belegt daher auch Bytes im Prozessabbild der Ausgénge, eine F-DQ-Baugruppe auch
Bytes im Prozessabbild der Eingénge. Sie durfen nur auf die durch Nutzdaten und Wertstatus
belegten Adressen zugreifen. Die anderen, durch die F-Module belegten Adressbereiche werden
u. a. fur die sicherheitsgerichtete Kommunikation zwischen F-Modulen und F-CPU gemaf
PROFIsafe belegt.
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5.6.8. Beispiel: Aktor Anbindung bis zu SIL 3/Kat.4/PL e

Ein "Drahtbruch"-Fehler F-DQ DI
wird nur erkannt, wenn der

Drahtbruch beide Relais —_— —
von P oder M trennt.

Bei einem Querschluss zwischen

P- und M-Schalter des Ausgangs O O

erkennt das Modul den Fehler und Anwender-

schaltet den Ausgang ab. Der Aktor Rickiiriesle quitierung

wird aber wegen des externen O G— (
5 6 Start

DQ-P,

DQ-M

Fehlers weiterhin mit Strom
versorgt. ->Leitungen
guerschlusssicher verlegen

M

|

DQ-P, Um mit dieser Verdrahtung
SIL3/Kat.4/PLe zu erreichen, ist ein
entsprechend qualifizierter Aktor,
DQ-M, z. B. nach IEC 60947, erforderlich.

A Achtung!

Es muss immer ein Rickmeldekreis / Feedback verdrahtet werden, der einen méglichen Ausfall des Aktors tGiberwacht!

Anschluss von 2 Lasten parallel liegend je Digitalausgang

Um Querschlisse zwischen P- und M-Schalter eines fehlersicheren Digitalausgangs zu
beherrschen, empfehlen wir Ihnen diese Verdrahtungsvariante. Sie erreichen mit dieser
Schaltung SIL 3/Kat.4/PL e.

Anschluss von Lasten je Digitalausgang gegen L+ und M @

Sie kdnnen 2 Relais mit einem fehlersicheren Digitalausgang schalten. Beachten Sie die
folgenden Bedingungen:

e (gleiches Bezugspotenzial

Sie erreichen mit dieser Schaltung SIL 3/Kat.4/PL e (Rucklesen des Prozesszustandes
erforderlich). Beim Anschluss von 2 Relais an einem Digitalausgang (wie im Bild oben) werden
die Fehler "Drahtbruch" und "Uberlast" nur am P-Schalter des Ausgangs erkannt (nicht am M
Schalter).Bei einem Querschluss zwischen P- und M-Schalter des Ausgangs erkennt das Modul
den Fehler und schaltet den Ausgang ab. Der Aktor wird aber wegen des externen Fehlers
weiterhin mit Strom versorgt. Um Querschliisse zwischen P- und M-Schalter eines fehlersicheren
Digitalausgangs zu vermeiden, missen Sie die Leitungen fur den Anschluss der Relais am P-
und M-Schalter querschlusssicher verlegen.

Anschluss von einer Last je Digitalausgang @

Jeder der 4 fehlersicheren Digitalausgénge besteht aus einem P-Schalter DQ-Pn und einem M-
Schalter DQ-Mn. Sie schlie3en die Last zwischen P- und M-Schalter an. Damit Spannung an der
Last anliegt, werden immer beide Schalter angesteuert. Sie erreichen mit dieser Schaltung

SIL 3/Kat.4/PL e.

Auswerten der Feedback-Signale

Damit das Verschweif3en von Schitzen erfasst wird, missen im Sicherheitsprogramm deren
Feedback- bzw. Riucklese-Signale ausgewertet werden. Die Bausteinbibliothek von Safety
Advanced stellt dazu einen zertifizierten Baustein zur Verfliigung.

Wird ein Ricklesefehler bei einer Gruppe erkannt, wird diese abgeschaltet. Die andere Gruppe
kann weiterhin betriebsmaRig eingeschaltet und sicher abgeschaltet werden.
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5.7. F-Powermodul: F-PM-E 24VDC/8A PPM

F-PM-E 24VDC/8A PPM
2 Eingange (SIL 3/PL e)
1 Ausgang PM- oder PP-schaltend, Ausgangsstrom 8 A (SIL 3/PL €)

Sicherheitsgerichtete Abschaltung von Standard DQ-Baugruppen

Die Auswertung der Sicherheitsfunktion findet statt
Nur in der F-CPU oder
F-CPU und Onboard F-DI

SIL2/PLd

E-Stop
»Schnelle Reaktion"

o D

)

)

[e]

O

00|

00
[e]

81 18]
0000
0000
0000
fotet £6)

[e]e]e}

000
00
o
00
00

Sicherheitsgerichtete Abschaltung von Standard-DQ-Modulen durch das F-PM-E

Bei dieser kostenglinstigen Losung erfolgt bei der Aufdeckung eines Fehlers im Prozess oder am
Powermodul F-PM-E 24VDC/8A PPM ST ein umfassendes und zeitgleiches Abschalten aller
betroffenen Ausgénge der Standard-DQ-Module. Bei der sicherheitsgerichteten Abschaltung von
Standard-DQ-Modulen erreichen Sie SIL 2/Kat.3/PL d. Sie kédnnen das Powermodul F-PM-E
24VDC/8A PPM ST mit allen Standard-DQ-Modulen innerhalb einer Potenzialgruppe einsetzen.

Digitalausgang von F-PM

Der Digitalausgang schaltet die Spannung L+ und M Uber zwei elektronische Schalter. Die
geschaltete Spannung und Masse werden auf die internen Potenzialschienen P1 und P2 gefiihrt.
Zusatzlich stehen die geschaltete Spannung und Masse am BaseUnit an DQ-P0O und DQ-MO zur
Verfligung.

Damit ergeben sich zwei Anschlussmadglichkeiten, die Sie auch gleichzeitig nutzen kénnen:
e Eine Last kann direkt am BaseUnit angeschlossen werden.

e Uber die internen Potenzialschienen P1 und P2 kénnen Sie Standard-Module speisen und
sicherheitsgerichtet abschalten. An den Standard-Modulen kdnnen Sie wiederum Lasten
anschlief3en.

Bei einem Querschluss zwischen L+ und DQ wird der angesteuerte Aktor nicht mehr
abgeschaltet. Um Querschlisse zwischen L+ und DQ zu vermeiden, missen Sie die Leitungen
fir den Anschluss der Aktoren querschlusssicher verlegen. Z. B. als separatummantelte
Leitungen oder in eigenen Kabelkanalen. Fiir das F-PM-E muss die Masseleitung zum BaseUnit
aus Sicherheitsgriinden doppelt verlegt werden. Ansonsten kdnnte bei der Unterbrechung einer
einfachen Masseleitung die Potenzialschiene P2 nicht mehr sicherheitsgerichtet abgeschaltet
werden.
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5.7.1.

F-PM Kanalparameter

» Allgernein
Potenzialgruppe
» Baugruppenparameter
F-Farameter
~ PM-Farameter
= Geberversorgung
Geberversorgung 0
Geberversorgung 1
w Eingange
* Kanal 0,1
Kanal 0
Kanal 1
 Ausginge

EiA-Adressen

HW-ennung

L

>

Kanal O

Ansteuerung des Ausgangs
Ausgabetyp
Max Riicklesezeit Dunkeltest

Max. Ricklesezeit Einschalttest:

PM-schaltend

F-PM

DQ [ DQ | DQ

P1

| =

(X ]
0
N

: | F-CPU und Onboard F-DI

: | Phtzchaltend N

- (0.8

: (0.8

[ Helltest aktiviert
D Diagnose: Drahtbruch

PP-schaltend

F-PM

DQ

DQ

DQ

—

(X ]

—~—

P1
P2

\FV\‘UN.-—"U“UU-JNI\J\MV‘-’VW\HM},U\UH b

Die Auswertung der
Sicherheitsfunktion
kann in der "F-CPU"
oder "F-CPU und
Onboard F-DI" fur
schnelle
Gruppenabschaltung
stattfinden.

Gibt an, ob der

Ausgang PM- oder PP-

schaltend ist

Sicherheitsgerichtete Abschaltung von Standard-Ausgabemodulen, PM schaltend

Das Powermodul F-PM-E 24VDC/8A PPM ST o6ffnet zusammen mit dem passenden BaseUnit
eine neue Potentialgruppe. Standard-DQ-Module, die Sie in dieser Potentialgruppe einsetzen,
konnen durch das Powermodul F-PM-E 24VDC/8A PPM ST sicherheitsgerichtet abgeschaltet
werden. Dazu schaltet das Powermodul F-PM-E 24VDC/8A PPM ST die Potenzialschienen P1
und P2 sicherheitsgerichtet ab.

Sicherheitsgerichtete Abschaltung von Standard-Ausgabemodulen, PP schaltend

Das Powermodul F-PM-E 24VDC/8A PPM ST 6ffnet zusammen mit dem passenden BaseUnit
eine neue Potentialgruppe. Standard-DQ-Module, die Sie in dieser Potentialgruppeeinsetzen,
kénnen durch das Powermodul F-PM-E 24VDC/8A PPM ST sicherheitsgerichtet abgeschaltet
werden. Dazu schaltet das Powermodul F-PM-E 24VDC/8A PPM ST die Potenzialschienen P1
sicherheitsgerichtet ab.
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5.8. Aktor-Anbindung: PM-/ PP- schaltend

PM-schaltend PP-schaltend

DQ-P, DQ-P,

DQ-P,

A Achtung!

Bei PP-Betrieb wird bei einem Querschluss zwischen einem positiven Potenzial (z. B. L+) und DQ der angesteuerte
Aktor nicht mehr abgeschaltet. Um Querschliisse zwischen einem positivem Potenzial (z. B. L+) und DQ zu vermeiden,
mussen Sie die Leitungen fur den Anschluss der Aktoren querschlusssicher verlegen, z. B. als separat ummantelte
Leitungen oder in eigenen Kabelkanalen.

Anschluss von einer Last am Digitalausgang, PP schaltend (siehe Folie rechts oben)

Der fehlersichere Digitalausgang besteht aus zwei P-Schaltern fur DQ-PO und einem M-Schalter
fir DQ-MO. Sie schlie3en die Last in diesem Anwendungsfall zwischen dem P Schalter DQ-PO
und Masse an. Damit Spannung an der Last anliegt, werden immer beide P Schalter angesteuert.
Mit einem entsprechend qualifizierten Aktor erreichen Sie mit dieser Schaltung auch SIL
3/Kat.4/PL e.

Anschluss von einer Last am Digitalausgang, PM schaltend (siehe Folie links oben)

Der fehlersichere Digitalausgang besteht aus zwei P-Schaltern fir DQ-PO und einem M-Schalter
fur DQ-MO. Sie schliel3en die Last zwischen den P-Schaltern DQ-P0 und dem M-Schalter DQ-MO
an. Damit Spannung an der Last anliegt, werden immer beide P-Schalter und der M-Schalter
angesteuert. Mit einem entsprechend qualifizierten Aktor erreichen Sie mit dieser Schaltung auch
SIL 3/Kat.4/PL e.

Anschluss von 2 Lasten parallel liegend am Digitalausgang, PP schaltend
Mit der Verdrahtungsvariante auf der Folie rechts unten erreichen Sie SIL 3/Kat.4/PL e. Beim
parallelen Anschluss von 2 Relais gelten die gleichen Regeln wie bei PM schaltend.

Anschluss von 2 Lasten parallel liegend am Digitalausgang, PM schaltend

Mit der Verdrahtungsvariante auf der Folie links unten erreichen Sie SIL 3/Kat.4/PL e. Beim
parallelen Anschluss von 2 Relais an einem Digitalausgang wird ein Drahtbruch nur erkannt,
wenn durch den Drahtbruch beide Relais von P oder M getrennt werden. Die dabei generierte
Diagnose ist nicht sicherheitsrelevant.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.8.1.  Schalten von Lasten, die nicht erdfrei aufgebaut sind

Wenn die beiden nachfolgenden Bedingungen erfillt sind, wird von einer PM-schaltenden Modul ein
Kurzschluss erkannt:

« Wenn Lasten geschaltet werden, die eine P24 P-Schalter Ricklesen P-Ausgang ~  |PQ-P, '
Verbindung zwischen Masse und Erde
aufweisen (z. B. zur Verbesserung
der EMV-Eigenschaften).

Last

* Wenn beim versorgenden Netzteil Masse
und Erde verbunden sind.

M M-Schalter P24 DQ-M_

Aus Sicht des F-Moduls wird durch die
Masse-Erde-Verbindung der M-Schalter
Uberbruckt.

Ricklesen M-Ausgang

Abhilfe: ~— -

» Verringern Sie den lastseitigen Kapazitatswert zwischen Masse und Erde auf kleiner 2 pF.
+ Erhdhen Sie den lastseitigen Widerstandswert zwischen Masse und Erde auf groRer 100 kQ.
Oder:

« Setzen Sie ein PP-schaltendes Modul ein.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.9. F-Relaismodul: F-RQ 1x24VDC/24..230VAC/5A

Galvanisch getrenntes schalten mit:
1 Relais Ausgang (2x zweikanalige Schlie3erkontakte)
SIL 3/ PL e bei Ansteuerung mit einer F-DQ

4F-DQ
DQ-P, 4F-DQ

DQ-P,
DQ-M,
DQ-M,
1F-RQ
1F-RQ
INP y
INP
INM
" INM
“F
o = o
= ¥

SA maximum

SA in total

Lasten einpolig abschalten
Mit diesem Anwendungsfall kénnen Sie mit einem F-RQ-Modul zwei Lasten mit in Summe 5A
und einer/zwei Stromversorgungen nach SELV/PELV einpolig schalten.

Last zweipolig mit 1 F-RQ-Modul abschalten
Mit diesem Anwendungsfall kénnen Sie mit einem F-RQ-Modul eine Last mit max. 2,5 A und
einer Stromversorgung nach SELV/PELV zweipolig schalten.

Last zweipolig mit 2 F-RQ-Modulen abschalten
Mit diesem Anwendungsfall kénnen Sie mit zwei F-RQ-Modulen eine Last mit max. 5 A zweipolig
schalten.

Lasten einpolig mit 2 F-RQ-Modulen abschalten

Mit diesem Anwendungsfall kbnnen Sie mit einem F-RQ-Modul zwei Lasten mit in Summe 5 A
und einer/zwei Stromversorgungen nach SELV/PELV einpolig schalten.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.9.1.

F-Relaismodul mit F-DQ schalten

Interner Aufbau

Modulinternes Feedbacksignal durch Prozesseingangsbild:

4F-DQ

P-Schalter

281
—o——

w

M-Schalter

%'

Es_

g 1F-RQ
— [ 1
. Lo - L4
---——¢” Eli —o—-2RODI
e Y B B Ny g ALY
Ej sssfanes
|| ET 2005P-
2 Ruckwand-
= bus-
] Anschaltung
Z
]
=
[
Ricklesen
=
Status des Y7.a
Relaisausgangs
P1
P2 » Allgemein
E/A-Adressen
Patenzialgruppe
b Baugruppenparameter Eingangsadressen
_
HW-Kennung Ar : |46 -0
Endadresse: u

Anschluss der DC24V-Versorgung

Die Ansteuerspannung von DC24V legen Sie an den IN P (Klemme 9) und IN M (Klemme 11) an.
Die DC24V-zufuhrung erfolgt in der Regel durch eine PM-schaltende fehlersichere Ausgabe (z.
B. Digitalausgabemodul F-DQ 4x24VDC/2A PM HF). Dabei schlieRen Sie den P-Ausgang der F-

DQ auf den IN P des F-RQ-Moduls und den M-Ausgang auf den IN M des F-RQ-Moduls.

Alternativ ist der Anschluss an eine PP-schaltende fehlersichere Ausgabe mdglich. Beachten Sie

jedoch, dass externe P-Schlisse auf den P-Eingang nicht beherrscht werden kénnen. IN M

wirde in diesem Fall direkt mit der Masse der Ansteuerspannung verbunden. Das Vertauschen
der Ansteuerspannung an den Eingangen IN P und IN M fUhrt zur Zerstérung des F-RQ-Moduls.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.10.

Aufgabenstellung: F-Baugruppenparameter anpassen

oo
(o} =]
(s} s}
[s}s]
(o s]
(s} s}
[s}s]
oo
[o)=]

000o000ocf

000000000
[aYeYaYulaloToTals] i
000000000

In den folgenden Ubungen werden die Kanalparameter der
F-Baugruppen angepasst um den angeschlossenen
Sensoren/Aktoren zu entsprechen. Die Parameter der
Standardbaugruppen missen nicht angepasst werden.

|§Eigenschaften ”:i.llnfo jJ"ﬂDiagnose |

J Allgemein || 10-Variablen Systemkonstanten H Te
» Allgemnein [ N -
>
Fotendalgruppe anat L 3
F-Parameter
~ DI-Parameter Auswerung der Geber: | 1002 (2v2)-Auswertung, dquivalsnt =] L]
D ety Diskrepanaverhalten: | 0-Wert bereitstellen =]
w Kanalparameter
NE——— Diskrepsnzeit |20 ms j3 |
[ R kanal 1, 5 ingli ing nach
’M Diskrepanzehler: | Test 0-Signal nicht erforderlich =] L]
b kanal3,7
EifAdressen o e lanalt
HW-Kennung
[¥) Aktiviert [
il Geberversorgung: |Exxeme Geberversorgung -
"
H Eingangsverzmgerung: |3,2 ms 10
g

~jFlettgriibe wachung
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5.10.1. Ubung 1: Parametrierung F-DI Steckplatz 3

Nothalt E2:
ein zweikanalige Schalter
mit 1002 Auswertung
und interner Geberversorgung
angeschlossen

Coo000000
000000000
coooooooof
000000000

(afe]
(afe)
(afe)
[afe]
QQ
(s w]
(afe]
(afe)
o0

Serviceschalter:

Nothalt E1:
ein zweikanalige Schalter
mit 1002 Auswertung
und interner Geberversorgung
angeschlossen

Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

2 einkanalige Schalter mit 1001 Auswertung

29 24 und interner Geberversorgung angeschlossen 20 24
- 4T @ -
E4.3 | . @_ E4.1 |
Sl E4.0 L E44 HlcKiloR
Kanalpaar 3,7 3 - 3 Kanalpaar 1,5
Kanal 0 Kanal 4

Das Kanalpaar 2, 6 wird nicht verwendet. Die Kanéle 2 und 6 kénnen deshalb deaktiviert werden

Aufgabenstellung und Durchfiihrung
1. Offnen Sie die Kanalparameter der F-DI Baugruppe an Steckplatz 3

TIA-SAFETY — Sensor-/Aktoranbindung
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5.10.1.1. Zu Ubung 1: Serviceschalter Kanal 0, 4
- Allgemein IS
L ; > Kanal0, 4 )1
Projektinformation >
Kataloginformation ;)
Identification & Maintenance Auswertung der Geber: | 1ool (1vi}-Auswertung |V| %
j=calopoes Diskrepanzverhalten: |0-Wertb |V| i
w Baugruppenparameter = — L
Allgemein - s m i
F-Parameter - - }
r |'e_'-: 0-signal nichte |V|

« DI-Parameter . ])
¥ Geberversorgung i
Geberversorgung 0 > > Kanal 0 e
H
Geberversorgung 1 7
3
Geberversorgung 2 [V Aktiviert 3
Geberversorgung 3 }
| Geberversorgung: | Geberversorgung O |V| 3
Geberversorgung 4 i %
Geberversorgung 5 [ Eingangsverzégerung: |32 ms [] §
Geberversorgung 6 3 [ Flatteriibe wachung ‘}
Geberversorgung 7 [ j
* Kanalparameter |5 | 3
b
» Kanal0, 4 HE sec| :
b Kanall,5 ?
¥

L 12,6
ans » > Kanal4 /
b Kanal3,7 [
ElA-Adressen ;
HwW-Kennung [ Aktiviert i
Geberversorgung: | Geberversorgung 4 fV| }
Eingangsverzdgerung: | 3.2 ms |V| é‘
rd
[ Flatteriiberwachung 3
hrm e A ey e S e U ¥ T VT

Aufgabenstellung und Durchfihrung

1. Parametrieren Sie das Kanalpaar 0, 4 wie im Bild gezeigt.
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5.10.1.2.

Zu Ubung 1: Not-Halt E1 Kanal 1, 5

J Allgemein || |0-Variablen " Systemkonstanten " Texte

|_d,. Eigenschaften "i‘.lnfo

- Allgemein
Projektinformation
Kataloginformation
Identification & Maintenance

Potenzialgruppe

~ Baugruppenparameter

Allgemein

F-Farameter

~ DI-Parameter

* Geberversorgung

Geberversorgung 0
Geberversorgung 1
Geberversorgung 2
Geberversorgung 3
Geberversorgung 4
Geberversorgung 5
Geberversorgung 6

Geberversorgung 7

~ Kanalparameter

» Kanal 0, 4

» Kanal 1,5

» Kanal 2,6

» Kanal 3,7
Elf-Adressen
HWiHKennung

b s

>

>

>

>

>

Kanal 1, 5

Auswertung der Geber:
Diskrepanzverhalten:

Diskrepanzzeit:

Wiedereingliederung nach

Diskrepanzfehler:

| 1002 (2v2)-Auswertung, dquivalent

| 0-Viert bereitstellen

|20 ms |§|

|Test 0-Signal nicht erforderlich

Kanal 1
EAk‘lwen
Geberversorgung: | Geberversorgung 1 |v|
Eingangsverzégerung: | 3.2 ms |'|
Flatteribeéchdng
[5 |
|2 secl
Kanal 5
¥ Aktiviert
Geberversorgung: | Geberversorgung 5 |v|
ms [~ |

T B T Ly VU e S S A g W T Ty

L

Aufgabenstellung und Durchfihrung

1. Parametrieren Sie das Kanalpaar 1, 5 wie im Bild gezeigt.
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5.10.1.3.

Zu Ubung 1: Not-Halt E2 Kanal 3, 7

J Allgemein ” 10-Variablen " Systemkonstanten " Texte

* Allgemein
Frojektinformation
Kataloginformation
Identification & Maintenance

Fotenzialgruppe
* Baugruppenparameter
Allgemein
F-Parameter
~ DI-Farameter
* Geberversorgung
Geberversorgung 0
Geberversorgung 1
Geberversorgung 2
Geberversorgung 3
Geberversorgung 4
Geberversorgung 5
Geberversorgung 6
Geberversorgung 7
~ Kanalparameter
b Kanal 0, 4
» Kanal1.5

» Kanal 3,7

> Kanal 3,7

> > Kanal 3

> > Kanal 7

Eif-Adressen
HW-Kennung

deaktivieren

|gEigenschaften ||"L'.Info%

4

H

E

]

!

)

>

Auswertung der Geber: | 1002 (2v2}-Auswertung, aquivalent |V| ) E
Diskrepanzverhalten: | 0-Wwert bereitstellen |V| E
Diskrepanzzeit: |1UU ms EI 13
Wiedereingliederung nach lg
Diskrepanzfehler: |Test 0-Signal nicht erforderlich |v| 3}

3

P

i

3

7

i

(¥ Aksiviert 3

3

Geberversorgung: | Geberversorgung 3 |'| 5
Eingangsverzégerung: | 3.2 ms |V| 3
Flatteribe A chdng }

;

Anzahl Signalwechsel |5 | i
Uberwachungsfenster |2 secl l
2

1

T

i

4

!

[ Aktiviert 3

3

Geberversorgung: | Geberversorgung 7 |'| ’}
ms[~] I

¥

4

Aufgabenstellung und Durchfihrung
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1. Parametrieren Sie das Kanalpaar 3, 7 wie im Bild gezeigt.

2. Deaktivieren Sie das Kanalpaar 2, 6

TIA-SAFETY — Sensor-/Aktoranbindung

Kursordner V15.01.00



Private copy for Alexander Anschitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

5.10.2. Ubung 2: Parametrierung F-PM Steckplatz 4

Nothalt E3:
ein zweikanalige Schalter
mit 1002 Auswertung
und interner Geberversorgung
angeschlossen
2% 2

E10.0

10 1e

Kanalpaar 0,1

o O
o O
o O
o O
o O
(e
o O
o O
[ajye]

Q00000000
QQQ000000
QOO000000

Abschaltung Standard DQ Modul Steckplatz 5 :
Der fehlersichere Ausgang (A10.0) schaltet die Versorgung
des Standard DQ Moduls mit "1" zu und mit "0" weg.
Dadurch kénnen die dort angeschlossenen Absperrventile V1 und V2
sicherheitsgerichtet abgeschaltet werden.

A10.0

F-PM| DQ | DQ | DQ

P1
P2

Aufgabenstellung und Durchfiihrung

1. Offnen Sie die Kanalparameter der F-PM Baugruppe an Steckplatz 4

TIA-SAFETY — Sensor-/Aktoranbindung
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5.10.2.1. Zu Ubung 2: Not-Halt E3 Kanal 0, 1

|§ Eigenschaften H:i.‘.lnfo g” ﬂ’})
J Allgemein ” 10-Variablen H Systemkonstanten H Texte E
b Allgermein I 1
> Kanal 0,1 3
Potenzialgruppe 1§
} Baugruppenparameter 3
FFarameter Auswertung der Geber: | 1002 (2v2)-Auswertung, 3quivalent [~ & 1
S AL Diskrepanzverhalen: | 0-Wert bereitstellen [+] 2
¥ Geberversorgung i
Geberversorgung 0 Diskrepanzzeit: |20 ms [&] i
Geberversorgung 1 Vifiedereingliederung nach §
g Diskrepanzfehler: | Test 0-Signal nicht erforderlich [+ 3
~ Eingange $
* Kanalo, 1 3
Kanal 0 » o LEREll g
Kanal 1 3}
v Ausginge [ Akriviert }
Kanal 0 - [Geb o = i
hl eberversorgung: | Geberversarguni - i
ElA-Adressen [ aung gung Y
HWHKennung rl Eingangsverzégerung: | 3.2 ms |'| S
h 1
» Flatteriberwaching 4
il >
Uberwa chur 2 sec ¥
3
]
H
> > Kanal 1 1
?
[ Aktiviert E

Geberversorgung: | Geberversorgung 1 |'|

Eingangsverzégenng |E.: m5|v|
Flatteriberwachung {
= §
RS W L S .. Tt T N VI ST W

Aufgabenstellung und Durchfihrung

1. Parametrieren Sie das Eingangskanalpaar 0, 1 wie im Bild gezeigt.

TIA-SAFETY — Sensor-/Aktoranbindung
5-40 Kursordner V15.01.00



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

5.10.2.2. Zu Ubung 2: Abschaltung Standard DQ, Kanal 0

‘g Eigenschaften H"_i.'.lnfo i ”ﬂ Diagnose: | %

. . 1

J Allgemein || 10-Variablen " Systemkonstanten ” Texte b
» Allgemein Il

2 > Kanal 0 -F

Potenzialgruppe Y

} Baugruppenparameter 3

F-Parameter Aktiviert {

¢

& AR Ansteuerung des Ausgangs: ‘ F-CPU und Cnboard F-DI |'—| H

= Geberversorgung !

Geberversorgung 0 Ausgabetyp: ‘ Phischaltend r'| 2

Geberversorgung 1 Max Rucklesezeit Dunkeltest: ‘U.E ms | g

~ Eingange Max Rilcklesezeit Einschalmest: ‘U_a m;| 3

~ Kanal 0, 1 3

Kanal O [T Helltest aktiviert i

Kanal 1 [7] Diagnose: Drahtbruch ;

¥ Ausgange i

Kanal 0 3

Eif-Adressen : )1’

H¥W-Kennung il Q

: L

Il 7

e T R Y T W PR .Y 4

Aufgabenstellung und Durchfihrung

1. Parametrieren Sie den Ausgangskanal O wie im Bild gezeigt.
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5.10.3. Ubung 3: Parametrierung F-DQ Steckplatz 6

Motor M1:
Uber den fehlersicheren
Ausgang 0 (A17.0) werden die
2 Schitze parallel angesteuert.
Am Standard Eingang E2.2 werden
die Feedbacksignale zurtickgelesen.

Al17.0 E2.2

A 21
|
A2 2z

1+
[
Al+ 21
AZ-

N

[alslalelslslalele)]
[alslalsls]s]lnlnla]
[alslalsls]s]lnlnla]
[alslalels]slalele]
[alslalsls]s]lnlnla]
[alslalsls]slnlsla)

Die Kanale 2 und 3 werden
nicht verwendet. Die
Kanale sollen deshalb
auch deaktiviert werden

Motor M2:
Uber den fehlersicheren
Ausgang 1 (A17.1) werden die
2 Schiitze parallel angesteuert.
Am Standard Eingang E2.5 werden
die Feedbacksignale zuriickgelesen.

Aufgabenstellung und Durchfiihrung

Offnen Sie die Kanalparameter der F-DQ Baugruppe an Steckplatz 6
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5.10.3.1.

Zu Ubung 3: Ansteuerung Motor 1 und Motor 2, Kanal 0, 1

JAIIgemein H 10-Variablen H Systemkonstanten ‘l Texte ‘

|g Eigenschaften

||'i-'a|nfo yﬂﬂ Diagnose

b Allgemein
Potenzialgruppe
} Baugruppenparameter
F-Parameter
~ DQParameter
Kanal 0
Kanal 1
Kanal 2
Kanal 3
EiAAdressen
HWKennung

Kanal 0

1
!
5
3
]
&) Akdiviert i
Mex Ricklesezeit Dunkelest: [0.6 ms | E
Max Rilcklesezeit Einschalttest: 0.6 ms] |3
[# Helltest aktiviert i
[¥ Diagnose: Drahtbruch i
H
¢
!
Kanal 1 }
H
¥ Aktiviert 3
3
Max Rilcklesezeit Dunkeftest: 0.6 ms | §
Max Ficklesezeit Einschslttest: |0 ms] |}
:
H
[# Helltest aktiviert f\
[# Diagnose: Drahtbruch i
i
Kanal 2 ]
by
J
'\
Ma st ms | ;’
\
Ma ms | I
3
i
deaktivieren
Kanal 3

dax Riickles 28 Dunkeltest
et e U R —

[06

ool

?
A

]

e e e e e e

Aufgabenstellung und Durchfihrung

1. Parametrieren Sie die Ausgangskanéle O und 1 wie im Bild gezeigt.

2. Deaktivieren Sie die Kanale 2 und 3

TIA-SAFETY — Sensor-/Aktoranbindung
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5.10.4. Ubung 4: Parametrierung F-DI Steckplatz 7

Nothalt E4:
ein zweikanalige Schalter
mit 1002 Auswertung
und angeschlossener
interner Geberversorgung

29 29 .
= -
E22.

10 16¢

Kanalpaar 0,4

2 einkanalige Schalter mit 1001 Auswertung
und interner Geberversorgung angeschlossen

‘!
-
E22.21

3

Kanal

000000000
000000000
coooooooof
000000000

(afe]
(afe)
(afe)
[afe]
QQ
(s w]
(afe]
(afe)
o0

Zweihandbedienung:

g
-
E22.6

1

2 Kanal 6

Schutztiriberwachung:
der zweikanalige RFID

Sicherheitsschalter mit 1001 Auswertung

und angeschlossener
Externer Geberversorgung

29 2
= -
E22.

1 16¢

Kanalpaar 1,5

Das Kanalpaar 3, 7 wird nicht verwendet. Die Kanale 3 und 7 kdnnen deshalb deaktiviert werden

Aufgabenstellung und Durchfiihrung

5-44

Offnen Sie die Kanalparameter der F-DI Baugruppe an Steckplatz 7
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5.10.4.1.

Zu Ubung 4: Not-Halt E4, Kanal 0,4

J Allgemein ” 10-Variablen ” Systemkonstanten || Texte

|_d, Eigenschaften |"_i.‘.|nfn i |ﬂ Diagn03

* Allgemein
Frojektinformation
Kataloginformation
Identification & Maintenance

Fotenzialgruppe
w Baugruppenparameter
Allgemein
F-Psrameter
w DI-Farameter
¥ Geberversorgung
~ Kanalparameter
b Kanal0, 4
» Kanal1,5
» Kanal2, 6
» Kanal3,7
Elf-Adressen
HW-ennung

Lo

5
7
:
> Kanal0, 4 3
3
g
i
Auswertung der Geber: | 1002 (2v2}-Auswertung, dquivalent |V| | F
1
Diskrepanzverhalten: | 0-Wert bereitstellen [Vl ). H
Diskrepanzzeit: |1UU ms I;‘ B
Wiedereingliederung nach ‘l,i
Diskrepanziehler: | Test 0-Signal nicht erforderlich [+] 5
b]
> > Kanal0 {
{
3
3
. i
[¥) Aktiviert 3
P
Geberversorgung: |Geber.rersorgung o |V| 2
Eingangsverzdgerung: |3‘2 m;|'| }
4
Flasteriiberws chung ?
{
[5 | 3
N2 L
2 sec| H
> > Kanal 4 ]
¥ Aktiviert Y
i
Geberversorgung: |Gebemersurgung 4 |V| P
Eingang rung |E: m;lvl !
Flatt h ,;
B T R e e

Aufgabenstellung und Durchfihrung
1.

Parametrieren Sie das Eingangskanalpaar 0, 4 wie im Bild gezeigt.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.10.4.2.

Zu Ubung 4: RFID Sicherheitsschalter, Kanal 1,5

e e AP IR S S

IR

‘§ Eigenschaften ”"j.'.lnfo iJ%"

3

J Allgemein ” 10-Variablen ” Systemkonstanten ” Texte Y
~ Allgemein il Karal 1 5 ;
- . > anal :

Projektinformation ! 3

Kataloginformation f)

Identification & Mainte... Auswertung der Geber: | 1oo1 (1vi}-Auswertung F'l 3
Fotenzialgruppe rverhalten |C ‘b "l {

~ Baugruppenparameter {

Allgemein 1}

3
F-Farameter
[~]
~ DI-Farameter 2
¥ Geberversorgung %,
w Kanalparameter > > Kanall 1
» Kanal 0,4 E
2

» Kanal 1,5 Er\kmnerl ?

b Kanal 2,6 L e |E ceb ‘ | 1

eberversorgung: | Externe Geberversarguni -

b Kanal 3,7 I e gung i
Ela-Adressen L Eingangsverzigerung: | 3.2 ms ‘V| 3
HW-Kennung i [ Flateruberwachung },

Anzahl Signa lwechsel |5 | g
Uberwachungsfenster. |2 sec | f
%

]

]

> » Kanal5 3
L

I

) Akt L

Aktiviert 3

Geberversorgung: | Externe Geberversorgung ‘q 3{
Eingangsverzégerung: | 3.2 ms [Vl ‘3
[ Flatteriiberwachung 3

i S A S P

Aufgabenstellung und Durchfihrung

1. Parametrieren Sie das Eingangskanalpaar 1, 5 wie im Bild gezeigt.
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5.10.4.3. Zu Ubung 4: Zweihandiiberwachung, Kanal 2, 6

|_d, Eigenschaften |"_Ll Info (i) |ﬂ Diagnk‘

1

J Allgemein ” |0-Variablen " Systemkonstanten ” Texte i

 Allgemein I \3

L . > Kanal2, 6 3

Frojektinformation ¥

Kataloginformation §

Identification & Maintenance Auswertung der Geber: ‘ 1001 (1v1)A |v‘ H

- ]

PR LU Diskrepanzverhalten ‘C- iert b te |V‘ 16 g

* Baugruppenparameter = — 1

Allgemein - ‘j L m ‘5

e aErEiar liedereing rung nach : : . : _,:
anziehler ‘ Test 0-Signal nicht erforderlich |-‘

~ DI-Parameter . 2;

» Geberversorgung ';

* Kanalparameter > > Kanal 2 1

» Kanal0, 4 L

» Kanal1,5 W Aktiviert ]f]

¥ Kanal 2, 6 -

ml Geberversorgung: ‘ Geberversorgung 2 |" L

» Kanal 3,7 H i

ElA-Adressen [l Eingangsverzigerung: ‘ 3.2 ms | " }

HYW-ennung D Flatteriiberwachung }

0 o H

deaktivieren E

zahl Signalwechsel ‘5 | ;

Ul:il'..5:|1L.\T§£' ster: ‘2 sec| H

3

> » Kanal 6 i

)

[+ Aktiviert ]

I

Geberversorgung: ‘ Geberversargung 6 |" %

'

Eingangsverzigerung: ‘ 3.2 msl" N g

D Flatteriiberwachung J}

R W A el e e e e T L iyl

Aufgabenstellung und Durchfihrung
1. Parametrieren Sie das Eingangskanalpaar 2, 6 wie im Bild gezeigt.

2. Deaktivieren Sie das Kanalpaar 3, 7
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5.10.5. Ubung 5: HW-Konfig tibersetzen und in die CPU laden

1% Siemens - D:\KurselMyProject2WdyProject?
PrnJekt“E-Egdjelw- --’V‘il.cllt. Emfugerﬁ —Onlme Extras WE:I:EEL:Q.E.. Fenster  Hilfe Tntally Integrated Automation
F TR T Projekt speicherm é ¥ EH B X O :‘E‘ I [ & Onlineverbinden * PORTAL
s
Projektnavigation
Gerite e = oy Netzsicht  |[If Gerétesicht - | |EE
1. Ubersetzen 3. Laden in CPU W @ ENE
-3
B 10-5ystern: 57-1500.PROFIMET |O-System (100} 5
> ] MyProject2 $
B Meues Gerdt Az E
oy Gerste & Netee 2. Speichern  |s71500 10-Device 2
v [E] Ares 1 CPU1513F-1 PN [KM155-6 PN 5T N
» [ 57-1500 [CPU 1513F-1 PH] 571500 -
» [ 10-Device [IM155-6 PH 5T] )]
» [ micht gruppiene Gerdte 9
r—=a . E
> &f Gemensame Datzn S7-1500.PROFINET 10 Sys ... == 5
¥ 5] Dokumentationseinstellungen vy v '-:
» p_a Sprachen & Ressourcen T"m — Nuko T PR ST (] g
» r\m Online-Zugdnge 2
» [ Card Reader/USE-Speicher |
- B |g Eigenschaften Hﬁ.‘. Info i) H ﬂ Diagnose ‘ ;
J Allgemein ” Querverweise || Ubersetzen ‘ ?
=
@mla\lle Meldungen anzeigen ’—Vl ‘S
S
=
! Meldung Gehe ?
57-1500 gestartet.
Q‘ Ladevorgang abgeschlossen (Fehler: 0; Warnungen: 0) =
...... 'S
» |Detailansicht <] [Tl h
4 Portalansicht 73 Ubersicht |ﬁgu Gerdte & Met... + Ladevorgang abgeschlossen (Fehler 0;.

Aufgabenstellung

Nachdem das PROFINET 1/0-System nun komplett konfiguriert und parametriert ist, muss das
Projekt komplett Gbersetzt, gespeichert und in die CPU geladen werden

Durchfihrung

1. Lassen Sie die Hardware-Konfiguration tibersetzen, indem Sie in der Projektnavigation die
S7-1500-Station markieren und anschlieRend tiber die Ubersetzen-Schaltflache (siehe Bild)
klicken. Uberprifen Sie im Inspektoren-Fenster unter "Info", ob die Ubersetzung erfolgreich
verlaufen ist. Sollten Fehler aufgetreten sein, korrigieren Sie diese.

Speichern Sie lhr Projekt

3. Laden Sie die komplette Station in die CPU, indem Sie auf die Lade-Schaltflache (siehe Bild)
klicken. Uberpriifen Sie im Inspektoren-Fenster unter "Info", ob das Laden erfolgreich

verlaufen ist.

4. Speichern Sie Ihr Projekt.

Ergebnis:

Alle Baugruppen sind jetzt fehlerfrei und an der CPU steht kein Fehler mehr an.
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5.11. Anhang

TIA-SAFETY — Sensor-/Aktoranbindung
Kursordner V15.01.00

5-49



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

5.11.1. Klemmenzuweisung ET 200SP / F-DI

Klemmenzuweisung

1 Dlo 2
3 Dl 4
5 Dl4 6
7 Dle 8
9 Uso 10
11 blca 12
13 Uss4 14
15 Uss 16
L+ DC24V M

DIn:  Fehlersicherer Digitaleingang, Kanal n
Usn: Interne Geberversorgung, Kanal n

Dl1

Dl
Lls
Dl»
Us:
[ PPN

USS
US7

Klemmenzuweisung

Das Digitaleingabemodul F-DI 8x24VDC HF besitzt 8 fehlersichere Eingadnge DIO bis DI7 (SIL 3).
Je zwei dieser Eingange kdnnen Sie zu einem Eingang zusammenfassen.

Folgende Eingange kdnnen Sie zusammenfassen:

e DIOundDI4
e DI1lundDI5
e DI2 und DI6
e DI3 und DI7

Die Prozesssignale liefern dabei die Kanéle DIO, DI1, DI2 und DI3.

Zwei einkanalige Geber 2-kanalig anschlieRen (SIL 3/Kat.3/PL e)

Pro Prozesssignal werden zwei einkanalige Geber (siehe Seite 4-11 Beispiele rechts), die den
gleichen Prozesswert erfassen, an zwei Eingange des F-Moduls angeschlossen (1002 (2v2)-

Auswertung).

Zweikanaligen Geber 2-kanalig anschlielen (SIL 3/Kat.4/PL e)

Pro Prozesssignal wird ein zweikanaliger Geber an zwei Eingdnge des F-Moduls angeschlossen
(1o02 (2v2)-Auswertung). Versorgen Sie die Geber aus zwei unterschiedlichen

Geberversorgungen.
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5.11.2. Klemmenzuweisung ET 200SP / F-DQ

L+
DQ-Pn:
DQ-Mn:

Klemmenzuweisung

DQ-Po
DQ-P:
DQ-Po
DQ-P:
DQ-Mo
DQ-M:
DQ-Mo
DQ-M:
DC24V

Fehlersicherer Digitalausgang, Kanal n, P-schaltend

DQ-P:
DO-P2
DQ-P:
DQ-Ps
DQ-M:
DQ-Ms
DQ-M:
DQ-Ms
M

DQpo DQpy

Masse fiir fehlersicheren Digitalausgang, Kanal n, M-schaltend

Ungewollte Aktivierung von F-Peripherie mit fehlersicheren Ausgangen

Wird eine F-Peripherie mit fehlersicheren Ausgangen lber einen langeren als den in den
Sicherheitskenngro3en angegebenen Zeitraum (> 100 Stunden) passiviert, ohne dass der Fehler
behoben wird, so missen Sie die Mdglichkeit ausschlie3en, dass die F-Peripherie durch einen

zweiten Fehler ungewollt aktiviert wird und das F-System in einen geféhrlichen Zustand versetzt.
Obwohl solche Hardware-Fehler mit sehr geringer Wahrscheinlichkeit auftreten, muss eine

ungewollte Aktivierung von F-Peripherie mit fehlersicheren Ausgangen durch

schaltungstechnische oder organisatorische Mal3nahmen verhindert werden. Eine Mdéglichkeit ist

das Abschalten der Stromversorgung der passivierten F-Peripherie innerhalb eines Zeitraums
von z. B. 100 Stunden. Bei Anlagen, fur welche es Produktnormen gibt, sind die erforderlichen

Maflnahmen genormt.

Bei allen anderen Anlagen muss der Anlagenbetreiber ein eigenes Konzept fir die notwendigen
Maflinahmen erstellen und sich diese vom abnehmenden Sachverstandigen bestatigen lassen.

Eigenschaft der Abschaltung von F-Modulen mit fehlersicheren Ausgangen

Bei der Aufdeckung eines Fehlers erfolgt ein kanalgranulares Abschalten. Aul3erdem kann auf

kritische Prozess-Zusténde zeitlich gestaffelt reagiert bzw. kdnnen Ausgénge einzeln und

sicherheitsgerichtet abgeschaltet werden.

Schalten von Lasten, die nicht erdfrei aufgebaut sind

Das F-DQ 4x24VDC/2A PM HF kann Lasten schalten, die eine Verbindung zwischen Masse und
Erde von mindestens 100 kQ aufweisen. Ansonsten wird ein Kurzschluss erkannt. Aus Sicht des

F-Moduls wird durch die Masse-Erde-Verbindung der M-Schalter tberbriickt.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.11.3. Klemmenzuweisung ET 200SP / F-PM

Klemmenzuweisung

Klemme m Klemme Zuwelsung
b,

|

1 ::l "E@iﬁ §

3 Uso 5 Us1 < +"DQpaDPuo

5 DQ-Po 6 DQ-Mo ‘

7 AUX 8 AUX ';

L+ DC24V M M

L+ DC24V M M 1
*Dln: Fehlersicherer Digitaleingang, Kanal n titaeand
*Usn: Interne Geberversorgung, Kanal n

*DQ-Po:  Fehlersicherer Digitalausgang, Kanal 0, P-schaltend
*DQ-Mo: Masse fiir fehlersicheren Digitalausgang, Kanal 0, M-schaltend
*AUX: Klemme fiir PE oder als Potentialschiene (frei fiir Verwendung bis AC 230 V)

Zuordnung der Eingange

5-52

Das Powermodul F-PM-E besitzt 2 fehlersichere Eingange DIO und DI1 (SIL 3). Die beiden
Eingange kdnnen Sie zu einem Eingang zusammenfassen.

Das Prozesssignal liefert dabei der Kanal DIO. Die Verschaltungen der Eingange sind aquivalent
der F-DI Baugruppe.
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5.11.4. Klemmenzuweisung ET 200SP / F-RO

Klemmenzuweisung

RQo1+ RQy-
1 RQoi+ 2 RQos-
RQpzt RQpy-
3 RQoz+ 4 RQo2-
5 o
7 - 8 -
9 IN P 10 OuUT P
11 INM 12 OUTM
13 AUX 14 AUX
15 Yielend 16 Do

Anschluss der Lastspannung und Last
Die Anschliisse des Relaisausgangs sind potenzialfreie Schlie3er. Dies bedeutet, dass Sie
die Versorgungsspannung extern zufiihren missen. An den Anschliissen RQ01
(Klemmen 1;2) schalten Sie die Lastversorgung (Versorgung 1) und die Last (Last 1) in
Reihe. Dadurch ist gewahrleistet, dass die SchlieRer des Relais den Stromfluss der
Lastversorgung durch die Last unterbrechen. Durch die zwei Relaiskontakte, die in Reihe
geschaltet sind, kann, falls eines der beiden Relais defekt ist, weiterhin abgeschaltet werden.
Der zweite Stromkreis ist vom ersten elektrisch unabhéngig. Logisch sind sie miteinander
verbunden durch die gemeinsame Ansteuerung. Dies bedeutet, dass im Stromkreis aus
RQO02 (Klemmen 3;4), Versorgung 2 und Last 2 ein anderes Potenzial herrschen kann.

Anschluss der Lastspannung und Last

Die Anschliisse des Relaisausgangs sind potenzialfreie Schlie3er. Dies bedeutet, dass Sie die
Versorgungsspannung extern zuftihren missen. An den Anschliissen RQO1 (Klemmen 1;2)
schalten Sie die Lastversorgung (Versorgung 1) und die Last (Last 1) in Reihe. Dadurch ist
gewahrleistet, dass die SchlieRer des Relais den Stromfluss der Lastversorgung durch die Last
unterbrechen. Durch die zwei Relaiskontakte, die in Reihe geschaltet sind, kann, falls eines der
beiden Relais defekt ist, weiterhin abgeschaltet werden. Der zweite Stromkreis ist vom ersten
elektrisch unabhangig. Logisch sind sie miteinander verbunden durch die gemeinsame
Ansteuerung. Dies bedeutet, dass im Stromkreis aus RQ02 (Klemmen 3;4), Versorgung 2 und
Last 2 ein anderes Potenzial herrschen kann.
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5.11.5.

Not-Halt: Stopp-Kategorien nach EN 60204-1

Das Stillsetzen im Notfall kann nach EN 60204-1 auf unterschiedliche Arten

erfolgen. Hier am Beispiel eines Antriebs:

Stopp-Kategorie 0
» Energiezufuhr wird sofort abgeschaltet
» Abschaltung elektromechanisch oder elektronisch

» Galvanische Trennung ist nicht gefordert

Stopp-Kategorie 1

» Antrieb wird elektrisch in den Stillstand gebremst
» Im Stillstand wird die Energiezufuhr abgeschaltet
» Abschaltung elektromechanisch oder elektronisch

» Galvanische Trennung ist nicht gefordert

]

' safe torque off

BN

iaustrudeln unkontrolliert
=Y

n 2 i

; OFF 3 safe torque off

N\ @

‘bremsen 'unkontrolliert

2’
n, ®
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i torque remains

Stopp-Kategorie 2

! (B,
» Antrieb wird elektrisch in den Stillstand gebremst | i @i >N\
+ Im Stillstand wird die Energiezufuhr beibehalten ibremsenikomm”ie”
EN 60204-1
Sicherheit von Maschinen — Elektrische Ausriistung von Maschinen — Teil 1: Allgemeine
Anforderungen
Stopp-Kat. O

Stillsetzen durch sofortiges Unterbrechen der Energiezufuhr zu den Maschinen- /
Antriebselementen; wobei dies nicht zwingend elektromechanisch erfolgen muss; d.h. eine
galvanische Trennung ist nicht zwingend erforderlich.

Stopp-Kat. 1

Gesteuertes Stillsetzen, wobei die Energiezufuhr zu den Maschinen- / Antriebselementen
beibehalten wird, um das Stillsetzen zu erzielen; die Energiezufuhr wird dann unterbrochen, wenn
der Stillstand erreicht ist;

gesteuertes Stillsetzen: Stillsetzen einer Maschinenbewegung mit elektrischer Energie zu den
Maschinen- / Antriebselementen, die wahrend des Stillsetzvorgangs erhalten bleibt.

Stopp-Kat. 2

Gesteuertes Stillsetzen, bei dem die Energiezufuhr zu den Maschinen- / Antriebselementen
beibehalten wird.

TIA-SAFETY — Sensor-/Aktoranbindung
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5.11.6. SINAMICS G120: STO/SS1 in PL e SIL 3 Not-Halt Giber Klemmen am

PM240-2 FSD-FSF

= Mit dem SINAMICS Power Module PM240-2 FSD-F wird die
Funktion STO uber Klemmen unterstitzt.

= Die Funktion STO ist in die Basic Functions der CU240E-2
sowie CU250S-2 integriert.

= Die Funktion STO uber Klemmen am PM240-2 FSD-FSF
kann parallel zu den Safety Funktionen auf der Control Unit
genutzt werden.

= Das PM240-2 filtert Signalwechsel durch Hell- und
Dunkeltests an den sicheren Eingangen (festes Hardware-
Filter unterdrickt Signalwechsel < 4 ms).

= Die Funktion erflllt Performance Level (PL) e gemaR EN ISO
13849-1: 2006 sowie Sicherheitsintegritatsgrad 3 (SIL 3)
geman |IEC 61508:2010

= Als Reaktionszeiten kénnen im worst-case bei fehlerfreiem
Umrichter 20 ms fir STO und 24 ms fir SBC herangezogen
werden.

= Zertifikat

4 Stat up test yes 10

ISK1120-1AB40
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5.11.7.

Hilfen zum Einsatz von Sicherheitstechnik

Safety Evaluation Tool

Funktionsbeispiele

-_
= -_
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6.

Programmierung

Der Teilnehmer soll

die Struktur eines Sicherheitsprogramms erklaren kénnen

erklaren kénnen, welche Funktionen im Standard- und welche
im Sicherheitsprogramm programmiert werden

ein Sicherheitsprogramm sinnvoll strukturieren und programmieren
koénnen

die im Sicherheitsprogramm zulassigen Operationen kennen und
einsetzen konnen

gegebene Sicherheitsfunktionen kennen und einsetzen kénnen

die Depassivierung von F-Baugruppen programmieren kénnen

6-4
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6.1. Anwenderprogramm einer F-CPU

vom Anwender in
F-FUP / F-KOP erstellter Teil

Sicherheitsprogramm Optionspaket

von Safety Advanced Safety Advanced
generierter, diversitérer Teil
Standard- STEP 7

Anwenderprogramm _
Professional

Anwenderprogramm einer F-CPU

Das Anwenderprogramm einer sicherheitsgerichteten CPU (F-CPU) setzt sich zusammen aus
einem Standard-Anwenderprogramm zum Steuern der Standard-Funktionen und einem

zusatzlichen Sicherheitsprogramm zum Steuern der sicherheitsgerichteten Funktionen der

Anlage.

Das Standard-Anwenderprogramm erstellt der Anwender nach wie vor mit Standard-STEP7, das

Sicherheitsprogramm mit dem STEP7-Optionspaket "Safety Advanced".

Zur Programmierung wird der Standard-FUP-/KOP-Editor von STEP 7 verwendet. Zusatzlich
konnen gegebene IEC-zertifizierte Sicherheitsfunktionen in das Programm mit eingebunden

werden.

Sicherheitsprogramm

Das Sicherheitsprogramm (Sicherheitsprogramm) setzt sich zusammen aus einem vom
Anwender selbst in FUP oder KOP erstellten Teil, und einem von Safety Advanced generierten

Teil, der u.a. die diversitare Logik zum Anwender-Teil enthalt.

Koexistenz von Standard- und Sicherheitsprogramm

Das Standard- und das Sicherheitsprogramm werden unabhé&ngig voneinander abgearbeitet von

der CPU. Durch die Koexistenz beider Programme auf einer CPU ist die Kommunikation

Programm zwischen den beiden Programmen mittels globalen Variablen realisierbar.
Anderungen am Standard-Anwenderprogramm haben keine Auswirkungen auf das
Sicherheitsprogramm, so dass dessen Integritat weiterhin gegeben ist.

TIA-SAFETY - Programmierung
Kursordner VV15.01.00
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6.2. Bausteine des Sicherheitsprogramms
Standard-
Anwenderprogramm Sicherheitsprogramm
vom Anwender frei programmiert / eingefugt:
F-FCs, F-FBs: e« selbst erstellt (Erstellsprache in F-FUP oder F-KOP,
auch mit Verwendung von "Sicherheits-Funktionen"
B F-OB: « ruft in F-CPUs den Main-Safety-Baustein auf
F-DBs: * globale DBs (Erstellsprache F-DB)
ﬂ ¢ Instanz-DBs
F“ L & &
B FB FC HB
# von Safety Advanced generiert:
FC SBs: * Systembausteine (F-FBs) (Prozessabbild-Aktualisierung mit
PROFIsafe, Diversitar-Logik, Fehlerbeherrschungs-MaRnahmen)
F-DBs: < F-Ablaufgruppeninfo-DB (stellt Informationen zur F-Ablaufgruppe und zum
B gesamten Sicherheitsprogramm zur Verfiigung)
* Peripherie-DBs (F-DB mit Daten der Peripherie-Baugruppen)
F-FC, F-FB
Fiar den Anwender sind die geforderten Sicherheitsfunktionen frei programmierbar in den
Programmiersprachen "F-FUP" und/oder "F-KOP". Diese Programmiersprachen entsprechen
grundsatzlich dem Standard- FUP/KOP, eingeschrankt im Operationsvorrat und den
verwendbaren Datentypen und Operandenbereichen.
F-DBs
Auch im Sicherheitsprogramm stehen Datenbausteine zum Speichern globaler Daten zur
Verfligung. Das Erstellen/Andern und die programmtechnische Verwendung der sicherheits-
gerichteten Datenbausteine (F-DBs) entspricht dem Vorgehen bei Standard-DBs und ist lediglich
beziiglich der verwendbaren Datentypen eingeschrankt. Instanz-Datenbausteine sicherheits-
gerichteter FBs (gleichglltig, ob vom Anwender erstellt oder aus den Sicherheitsfunktionen von
Safety Advanced kopiert) werden wie im Standard nicht vom Anwender editiert, sondern von
STEP7 generiert.
SBs

Um aus dem vom Anwender programmierten Sicherheitsprogramm ein ablauffahiges
Sicherheitsprogramm zu erzeugen, generiert Safety Advanced beim Speichern und Ubersetzen
der Hardware-Konfiguration sowie beim Ubersetzen des Sicherheitsprogramms so genannte F-
Systembausteine (SBs) in Form von F-FBs. Diese Bausteine dienen zur Fehlererkennung und
zur Sicherstellung der Fehlerreaktion, so dass Ausfélle das F-System in einen sicheren Zustand
fuhren. Weiterhin realisieren sie die Kommunikation zwischen F-CPU (Prozessabbild) und F-
Peripherie mit dem Sicherheitsprotokoll PROFIsafe.

F-Ablaufgruppeninfo-DB

F-OB

6-6

Der F-Ablaufgruppeninfo-DB stellt Innen Informationen zur F-Ablaufgruppe und zum gesamten
Sicherheitsprogramm zur Verfugung.

Der F-OB ruft in F-CPUs S7-1500 den Main-Safety-Block einer F-Ablaufgruppe auf.

TIA-SAFETY — Programmierung
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6.3. Datentypen und Operationen

Standard-
Anwenderprogramm

Sicherheitsprogramm

kann geéndert werden, ohne dass die Integritat des
Sicherheitsprogramms beeinflusst wird

darf alle Daten des Sicherheitsprogramms lesen,
aber nicht beschreiben

darf keine F-Bausteine aufrufen

* Programmiersprachen: FUP / KOP

* unterstitzte Datentypen: BOOL /WORD/INT /DINT / TIME / UDT
ARRAY (eingeschrankt)
(nicht Byte, Real, komplexe Datentypen)

* unterstiitzte Operationen: wie Standard-FUP / KOP

TIA-SAFETY - Programmierung
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6.4. Struktur und Bearbeitung des Sicherheitsprogramms

Task Card

SI C h er h e I tS p I'O g I'am m S t I' LI kt U r F-Ablaufgruppe im Sicherheitsprogramm "Anweisungen”
- VDP H Anweisungen
S7-1500F RovD
F-OB i "
automatisch (optional)
[ | 7 |generierte (571500) |[le—|d  &ommunikation
| FBIFC | Eingénge der i F-Bausteine -
| F-Peripherie
! F-08 Main-Safety-Block [ F-FB|F-FC 1 werden ins oy 5
| | Prozessabbild FAFC xy
| ey S — il der Eingange - Allgemein
gelesen i ¥ - Bitverkniipfungen
(LR [* — |~ Sicherheitsfunktionen
Zeiten
7 Bearbeiten der - Zahler
Bearbeiten der | ™. vom Anwender B~ .. | ~ ____ || Vergleicher
automatisch S ersteliten oder - —-Math. Funktionen
erganzten . eingsfugten F0B - Verschieben
F-Bausteine F-Bausteine -0B xy Umwandler
(Fehlerbeherr- i - Programmsteuerung
schungsmaf- - Wortverkniipfung
Schieben u. Rotieren
nahmen)
-Bedienen
F-Peripherie-

DB xy

Prozessabbild
der Ausgange
wird auf die

Ausgange der

SENDDP

F-Peripherie o (optional) =K Kommunikation
geschrieben ¢ '~-.. (57-1500)
) F-SBs
% [automatisch
% |generierte F-Ablauf-
% |F-Bausteine gruppen-
info-DB
—— aufrufen durch Anwender +——» beschreiben, lesen
- automatisch aufgerufen 4———— aus Task Card "Anweisungen”

Struktur des Sicherheitsprogramms, Ablaufgruppen

So wie das Standard-Programm kann auch das Sicherheitsprogramm strukturiert programmiert
werden. Das Sicherheitsprogramm kann aus einer oder zwei voneinander unabhéangigen
"Ablaufgruppen"” bestehen, die in sich geschlossene Programme darstellen. Mit der Unterteilung
in zwei Ablaufgruppen besteht die Moglichkeit, innerhalb des Sicherheitsprogramms zwischen
zeitkritischen und zeitunkritischen Sicherheitsfunktionen zu unterscheiden. Je kiirzer die
Reaktionszeit einer sicherheitsgerichteten Funktion im Prozess sein muss, desto kleiner muss
das Aufrufintervall der Ablaufgruppe (bzw. des F-OBs, in dem der des Main-Safety-Bausteines
programmiert ist) sein, in der diese sicherheitsgerichtete Funktion programmiert ist.

Durch das Einbinden einer Ablaufgruppe bzw. des entsprechenden "Main-Safety-Bausteins" in
einen F-OB ist sichergestellt, dass das Sicherheitsprogramm in definierten Zeitabstanden
abgearbeitet wird, was fir die Ermittlung der Reaktionszeiten des Sicherheitsprogramms und
damit die der Sicherheitsfunktionen in der Anlage unerlasslich ist.

Anweisungen fir das Sicherheitsprogramm

In der Task Card "Anweisungen" finden Sie, abhangig von der verwendeten F-CPU,
Anweisungen, die Sie zur Programmierung des Sicherheitsprogramms einsetzen kénnen.

Sie finden Anweisungen, die Sie aus dem Standard-Anwenderprogramm kennen, wie z. B.
Bitverknipfungen, mathematische Funktionen, Funktionen zur Programmsteuerung und
Wortverkniipfungen.

AuRRerdem gibt es Anweisungen mit Sicherheitsfunktionen, z. B. fir Zweihandiberwachung,
Diskrepanzanalyse, Muting, NOT-HALT/NOT-HALT, Schutztiriiberwachung,
Ruckfuhrkreisiiberwachung und Anweisungen fiir sicherheitsgerichtete Kommunikation zwischen
F-CPUs.

TIA-SAFETY — Programmierung
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6.4.1. Main Safety Baustein S7-1500F

Main Safety Baustein S7-1500F

Erster F-Baustein, der vom Anwender programmiert wird

Ruft alle anwendererstellten, applikationsspezifischen F-Bausteine auf
Muss einer F-Ablaufgruppe zugewiesen werden (Safety Administration)
Default-Einstellung TIA-Portal: eine F-Ablaufgruppe inklusive Main Safety
Baustein wird beim Anlegen einer F-CPU automatisch erzeugt mit Aufruf im

F-OB
F-Ablaufgruppe 1 [RTG1] i
Fehlersicherer Organisationsbaustein Main-Safety-Block E
4 ruft auf 3
Mame |FOB_RTG1 | ——— [Main_safery_RTG1 [FC100] =162
b
Ereignisklasse 8- |C}fc|ic interrupt | ;J
Mummer |123 i
e ey | i e e e W e A e e T e e A e ._..ns'

Main-Safety-Baustein

Jede Ablaufgruppe wird reprasentiert durch einen so genannten "Main-Safety-Baustein”, einem
F-FC oder F-FB, der als Einstieg in das Sicherheitsprogramm dient und dessen Aufruf dazu i.d.R.
in einem F-OB programmiert wird. Der Anwender kann die Logik des Sicherheitsprogramms
direkt in diesem Baustein programmieren, und/oder er kann ihn zwecks Sicherheitsprogramm-
Strukturierung dazu nutzen, andere sicherheitsgerichtete Bausteine aufzurufen. Neben dem vom
Anwender erstellten Programm im Main-Safety-Baustein generiert Safety Advanced noch weitere
Aufrufe von automatisch generierten Bausteinen, mit denen Sicherheitsfunktionen realisiert
werden, die als Peripherie-Treiber dienen, die die Diversitar-Logik enthalten usw.).

TIA-SAFETY - Programmierung
Kursordner V15.01.00 6-9



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

6.4.2. F-Ablaufgruppe

F-Ablaufgruppe im Detail (mit zeitlicher Abarbeitung):

Sicherheits- Sicherheitsprogramm
programm bearbeiten

Pro F-CPU sind maximal 2 F-Ablaufgruppen maglich!

F-PAE lesen (F. CTRL 1) N

Codiertes F-Sicherheitsprogramm > F-Ablaufgruppe
bearbeiten

Ergebnisse vergleichen

l F-PAA schreiben (F_CTRL_2) [}

t

F-Ablaufgruppen

Zur besseren Hantierbarkeit besteht ein Sicherheitsprogramm aus einer oder zwei "F-
Ablaufgruppen”. Bei einer F-Ablaufgruppe handelt es sich um ein logisches Konstrukt aus
mehreren zusammengehdrigen F-Bausteinen, das intern vom F-System gebildet wird.

Eine F-Ablaufgruppe besteht aus:

» einem F-OB, der den Main-Safety-Block aufruft
» einem Main-Safety-Block (F-FB/F-FC, den Sie dem F-OB zuweisen)

* ggf. weiteren F-FBs/F-FCs, die Sie mit FUP/KOP programmieren und vom Main-Safety-
Block aus aufrufen

» ggf. einem oder mehreren F-DBs

* F-Peripherie-DBs

» F-Ablaufgruppeninfo-DB

» F-Bausteinen aus der Projektbibliothek oder aus globalen Bibliotheken
» F-Systembausteinen F-SBs

» automatisch generierten F-Bausteinen (Compiler-Bausteine)

Strukturierung des Sicherheitsprogramms in zwei F-Ablaufgruppen

Sie kdnnen Ihr Sicherheitsprogramm in zwei F-Ablaufgruppen aufteilen. Wenn Sie Teile des
Sicherheitsprogramms (eine F-Ablaufgruppe) in einer schnelleren Ablaufebene ablaufen lassen,
erreichen Sie schnellere Sicherheitskreise mit kiirzeren Reaktionszeiten.

6-10
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6.5. Das Sicherheitsprogramm

Das Sicherheitsprogramm beinhaltet immer...
Anwendererstellte F-Bausteinen

Verwaltung im Programmbaustein-Ordner
Aufruf im Main Safety Baustein

angelegt

Systemgenerierte F-Bausteinen (Coded Processing)
Werden beim Ubersetzen des Anwenderprogramms

Verwaltung vom System in eigenen Baustein-Ordnern

Erganzen das anwendererstellte Programm um
Fehlerbeherrschungsmal3nahmen
Sicherheitsrelevante Uberprifungen

& Main [0B1]
4 FC_Safety_Meldungen [FC17]
2 FC_Ventile [FC11]
@ DE_OF [DB99]
2 FOB_RTG1 [0B123]
- Mein_Safety_RIG1 [FC100]
4 FFB_FiRe_Imt [FB117]
<& FFB_Motor1 [FB112]
4 FrB_ventile [FB111]
@ FFB_F-Re_int_DB [DB2]
@ FFE_Motor1_DE [DES]
@ FrFE_ventle_DB [DB3]
@ FGlobal_DB [DBS]
- [ Systembausteine
- g STEP7 safety
&F F_ESTOP1 [FB215]
2 F_FDBACK [FB216]
2 F_SFDOOR [FB217]
4§ ESTOP1_DB_1 [DB6]
48 F_Systeminfo_DB [DB30006]
4§ FDBACK_DB [DBS]
o RTG1Sysinfo [DB30001]
48 SFDOOR DE [DB12]
~ [ FPeripherie-DBs
il FO0D04_F-DIBX24VDCHE_1 [DB300..
&l FO0D47_F-DI24xDC24V_1 [DB30042]
~ [ Compiler8austine
&F F_IL_CORR [FC32768]
28 FOB_GLOBAL_1 [FC32767]
25 SPUT_FOB_1_1 [FC32769]
2 SPUT_FOB_1_2 [FC32770]
28" F_8B0OL_INPUT[FB32773]
2 F_8B0OL_OUTRUT [FB32776]
28 F_CRL_1 [FB32767]
28 F_CRL_2[FB32788]
28 F_CTRL_D [FB32787]
28 F_CTRL_RT[FB32790]
28 F_ET LI [FB32789]

OO N

Hinweis

Sie diurfen F-Systembausteine aus dem Ordner "Systembausteine" nicht in einen Main-Safety-

Block/F-FB/F-FC einfugen.

TIA-SAFETY - Programmierung
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6.5.1. Programmstruktur des Sicherheitsprogramms

Programmstruktur definieren Empfehlung!
Teilen Sie den Programmcode modular auf, z. B.

in Teilbereiche fur Erfassen, Auswerten, Reagieren oder
nach Anlagenteilen
Erstellen Sie im Vorfeld eine Spezifikation
fur jedes Modul (basierend auf den
Anforderungen der Risikobeurteilung).
Vermeiden Sie komplexe Signalpfade.

Main Safety

Leitwarte |

Hubeinrichtung |

Vorteile
Komplexitat wird minimiert.
Programmierfehler werden reduziert.
Leichtere Erweiterbarkeit und Vereinfachung
der erneuten Abnahme.
Wiederverwendbarkeit von Programmteilen ohne erneute Abnahme.
Fertige Programmteile kdnnen vorab getestet und abgenommen werden.

Etikettierer |

o8 ol s

Roboter |

6-12
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6.5.2.  Aufrufreihenfolge im Sicherheitsprogramm

w N

5.

Immer zu Beginn Aufruf von:

Empfangs-Bausteine (RCVDP)

Danach Aufruf von:
1.

I

Empfehlung!

‘a

Fehlerquittierung/Wiedereingliederung ..

von F-Modulen/-Kanéalen

. Auswertebaustein der Sensoren
. Betriebsartenauswertung
. Logische Verknipfungen, Berechnungen,

Auswertungen usw.

Ansteuerbausteine fur sichere Aktoren

Immer am Ende Aufruf von:

Sende-Bausteine (SENDDP)

.
ot
.
.
.
o
.
o
.
.
.
.

.

Main Safety
| RCVDP
=L
_-H_
SENDDP

TIA-SAFETY - Programmierung
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Projektnavigation o 4 Neuen Baustein hinzufiigen [%
Gerdte s
sl -3 -2, Y
[% 0 0 j’ |Nntr.us_MaschmeE ‘
~ | ] 230622_1500F _Release_Demacase Sprache: FUP b
I tewes Gert inasigen = Wmmer 7 &
n-g-n Gerdte & Netze s
+ [l CPUTS16F [CPU 1516F-3 PN/DP] 0"3;”'5:‘!5"" @ manuel
austein -
IIY Geratekonfiguration Q automatisch
EEEsEEEEEEEEEESYEREEEEEEEEEEEEEEEEE S
- 0=
i Enli= S npese " Fehlersicher: EF—Baulein anlegen E g
8 safety Administration . u
— = s EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
~ . Programmbausteine = Beschreibung:
. P g i
| grieuen Baustein hinaufiigen: Eunktions- Funktionsbausteine sind Codebausteine, die ihre Werte dauerhaft in InstanzDatenbausteinen
4 Main [0B1] baustein ablegen, sodass sie auch nach der Bausteinbearbeitung zur Verflgung stehen.
4 Caselightning [FC1]
48 HMI_Interface [FB3]
@ HM_Interface_DE [DB2] ’ ~ | Weitere Informationen
& Foe_i [08123] FC Teel:
F_D vafti FB2
& F_Depassivation [F82] Funktion Kommentar: A
48 F_Motor1 [FB4]
48 F_Motor2 [FE5]
~
4 F_Motor3 [FE6] .
i seety o] a T E——
8 & pesmeshotion. 08 [053] DB S ] B —
@ F_Motar1_DB [DB4] Daten-
baustein [¥]Neu hinaufiigen und sfinen 0K
@ F_Motor2_DE [DES]

@ F_Motor3_DB [DBG]
@ Main_Safety DB [DE1]
» Systembausteine
» [ Technologiecbjekte

> |Weitere Informationen

[ Neu hinaufiigen und finen

- 0K 1 | Abbrechen |

F-FC/F-FB

Die Funktionen (FCs) bzw. Funktionsbausteine (FBs) des Sicherheitsprogramms werden
genauso angelegt wie die des Standard-Programms; es muss lediglich die Option "Fehlersicher"
bzw. "F-Baustein anlegen" aktiviert werden.

Main-Safety-Baustein

Der Main-Safety-Baustein einer Ablaufgruppe wird genau so angelegt und programmiert wie
jeder andere F-Baustein auch. Der Anwender kann die sicherheitsgerichtete Logik direkt in
diesem Baustein programmieren und/oder er kann ihn zwecks Programm-Strukturierung dazu
nutzen, andere sicherheitsgerichtete Bausteine darin aufzurufen.

Die Eigenschaft, dass ein F-FC oder F-FB als "Main-Safety-Baustein" dienen soll, wird diesem

Baustein erst innerhalb der "Safety Administration” beim Anlegen der Ablaufgruppe zugewiesen.
Beim Ubersetzen des Sicherheitsprogramms werden dann die Aufrufe der von Safety Advanced
generierten Bausteine mit eingebunden in den Main-Safety-Baustein.

6-14
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6.5.4. Logische Verknupfungen und betriebsartenabhéngige
Sicherheitsfunktionen

Logische VerknUpfungen programmieren Empfehlung!
Verwenden Sie vorrangig UND- und ODER-Logikelemente

Reduzieren Sie den Einsatz von SR-Bausteinen auf ein Minimum
Vermeiden Sie Spriunge in binarer Logik

Betriebsartenabhangige Sicherheitsfunktionen programmieren
Teilen Sie die Logik in unterschiedliche Level auf (vgl. IEC 62061):
Level 1: alle Sicherheitsfunktionen, die von Betriebsarten bzw.
Anlagenzustanden unabhéngig sind.
Level 2: alle Sicherheitsfunktionen, die betriebsartenabhéngig sind.

Level 2 L Level 1

&
#guardDoor — >=1 N

I |
I |
1 |
I |
| #autoMode — == — W |
I |
I |
| #enablingSwitch — I #estop — |
I |

#serviceMode — —_— m N

TIA-SAFETY - Programmierung
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6.5.5. Anbindung von Global-Daten

Anbindung
+ Verbinden Sie Global-Daten (Eingadnge, Ausgange,

weiterzugeben
Main Safety

trigger

= -

Datenbausteine) in der héchsten Ebene der Baustein-Hierarchie (Main Safety)
« Verwenden Sie die Bausteinschnittstellen, um Signale an unterlagerte Ebenen

Empfehlung!

Main Safety

Vorteile
* Modulares Bausteinkonzept

wiederverwendet werden - identische Signatur
* Programmierfehler werden reduziert

+  Programmteile kbnnen ohne Anpassungen in anderen Projekten

+ Das Gesamtprogramm wird leichter lesbar, da die generelle Funktion eines
Bausteins bereits anhand der Schnittstellen abgeschéatzt werden kann

6-16
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6.5.6. Safety Bibliothek

b | Einfache Anweisungen

Sicherheitsfunktionen aus der Bibliothek

Beinhaltet zertifizierte F-Bausteine zu folgenden Sicherheitsfunktionen:

v | Kommunikation

Name

» [ ] Allgemein

» S| Bitverknipfung

w [& Sicherheitsfunktionen
3 ESTOP1
& TWO_H_EN
& MUTP
2 EVioo2DI
4 FDBACK
4% SFDOOR
3 ACK_GL

Zeiten

Zshler

ergleicher

Verschieben

eI
<

» 25 Umwandler
3 i‘, Programmsteuerung
» [l Wortverkniipfungen
» 5 Schieben + Rotieren
~ l-gl Bedienen

4 ACK_OF

#] Mathematische Funktion..

Beschreibung

NOTAUS bis Stop-Kategorie 1
Zweihandilberwachung mit Freig_.
Faralleles Muting

1002 (2vZ}-Auswertung mit Disk
Ruckfiihrkreisiberwachung
Schutztiriiberwachung

Globale Quittierung aller F-Periph..

Fehlersichere Quittierung

Version

vid4
V1.2
Vi
vi.z2
Vi
vi.z2
Via
via
V14
vid4

V14

vid4
V14
via

Name Beschreibung Version

- L FROFIBUS | FROFINET V14
3 SENDDP sendet Daten (16 BOOL, 2 INT) Uber P.. V1.2
2 RCVDP Empfingt Daten (16 BOOL, 2 INT) Ube.. V1.2

Anweisungen fur das Sicherheitsprogramm

In der Task Card "Anweisungen" finden Sie, abhangig von der verwendeten F-CPU,
Anweisungen, die Sie zur Programmierung des Sicherheitsprogramms einsetzen kénnen. Sie
finden Anweisungen, die Sie aus dem Standard-Anwenderprogramm kennen, wie z. B.

Bitverknupfungen, mathematische Funktionen, Funktionen zur Programmsteuerung und

Wortverknipfungen. Au3erdem gibt es Anweisungen mit Sicherheitsfunktionen, z. B. fir

Zweihandiberwachung, Diskrepanzanalyse, Muting, NOT-HALT, Schutztiriiberwachung und
Ruckfuhrkreisuiberwachung.

TIA-SAFETY - Programmierung
Kursordner V15.01.00
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6.5.7. Multiinstanzen

...2tyV150100 » Labeling machine b S7-1513F [CPU 1513F-1 PN] » Programmbausteine » SafetyProgram k_Trancnort [FR1131
Empfehlung:
s S o B Pmm =|[e] ¢2 ¢ ¢ 63 = lg g R o i i
M L EAEE e @@ 6l 0 &7 GiDje Verwendung von Multiinstanzen
Transport e . :
Mame Datentyp Defaultwert Remanenz Erreichbar a.. Schrei.. Sichtbari... benOtlgt Wenlger AbS|CherungSC0de
22 @ 7SNk annnnnnna e nnan s » Optimierung der Ubersetzung
25 < =m b instEStop ESTOP1 . =] =] =] . P :
ST Ty SV TT CCTTE S TTEOPTE = g @ Optimierung der Laufzeit
25 @ = b instFdback % FDBACK =) = = 7
S [ emp P Aufrufoptionen %
<] s I "
T
a son B A e S 4] F Name in der Schnittstelle . | #instEStop =]
-
* Bausteintitel: ... s X BB Wenn Sie den Funktionsbaustein als Multiinstanz aufrufen,
o z . Einzel- speichert er seine Daten nicht in einem eigenen Instanz-
Kormentar % Instanz Datenbaustein, sondern im Instanz-Datenbaustein des
. AR R AR EEE aufrufenden Funktionsbausteins. Damit erreichen Sie die
- Netzwerk 1: ... “ " w Konzentration der Instanzdaten in einem einzigen Baustein und
—— . = = benitigen weniger Instanz-Datenbausteine in lhrem
Kommentar “ ‘-_' = F : Programm.
) Lent® L - BB g
#instEStop [ = Multi- =
ws® - = )
ESTOP1 as® u Instanz 5
Q — #tempEStopOk " Q
.—EN Q_DELAY — ...
#eStop — E_STOP #tempEStopAckR
true — ACK_NEC ACK_REQ — 1
#ack — acK DIAG
0~ TIME_DEL ENO — G T
¥  Netzwerk 2: ...
e s s e e e e e et e T P e

Empfehlung

Verwenden Sie Multiinstanzen fur fehlersichere Funktionsbausteine. Das bedeutet, dass die

Baustein-internen Variablen in die Bausteinschnittstelle des aufrufenden Bausteins integriert
werden.

Vorteile

e Standarisierung von Sicherheitsprogrammen: Es werden keine Globaldaten fir die

Bausteinvariablen verwendet. Somit kann der aufrufende Baustein (inklusive der integrierten
Bausteine) wiederverwendet werden.

e Optimierung der Compile-Performance:

— Die Verwendung von Multiinstanzen benétigt weniger Absicherungscode als die
Verwendung von Instanz-Datenbausteinen.

— Durch die Verwendung von Multiinstanzen wird der Umfang an systemseitigen F-
Bausteinen reduziert. Die Ubersetzung des Sicherheitsprogramms wird dadurch optimiert.

TIA-SAFETY — Programmierung
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6.5.8. Boolesche Konstanten TRUE "1" und FALSE "0"

Boolesche Konstanten
Bei S7-1200/1500 Steuerungen kénnen Sie zur Verschaltung von
Formalparametern bei Bausteinaufrufen im Sicherheitsprogramm die boolschen

Eine Verschaltung an booleschen Operationen ist auch mdglich.

#instESTOP
ESTOP
Q — #tempEstopQ
oo EN Q_DELAY — -
"estopRutton” — E_STOP #tempEstopAckR
true =—| ACK_NEC ACK_REQ — €19
"ackBution = ACK DIAG
TIME_DEL ENO —

Konstanten "FALSE" fur "0" und "TRUE" fur "1" als Aktualparameter verwenden.

TIA-SAFETY - Programmierung
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6.5.9. Bausteine standardisieren

Empfehlung!
Standardisierung

Erstellen Sie modulare Bausteine, die Sie wiederverwenden kdonnen:
Bausteine fir typische fehlersichere Sensoren
Bausteine fir typische fehlersichere Aktoren
Bausteine flr oft genutzte Funktionen (z. B. Reintegration, Betriebsart)

Vorteile
Wiederverwendete Bausteine mussen nur einmal abgenommen werden
Schnellere Programmierung weiterer Funktionen und Projekte
Versionierung mit dem TIA Portal-Bibliothekskonzept mdglich
Standardisierung von Formalparametern tber Projekte und Programmierer
hinweg und dadurch leichte Lesbarkeit und Prifbarkeit

Weiterfuhrende Informationen

Die Standardisierung bringt folgende Vorteile fiir den Endkunden
e Die Software wird fir den Anwender transparenter und somit leichter einsetzbar.

e Deutliche Reduzierung der Fehlerquellen durch die Verwendung bereits bewahrter
Programmteile.

e Minimierung des Aufwands zur Programmerstellung und Inbetriebnahme bei vorhandenem
Standard.

e Vereinfachte Diagnose und Stérungsbeseitigung.
¢ Klare Dokumentation von Modulen mit festgelegtem Verhalten.
¢ Vermeidung von ,Parallel-Engineering der gleichen Aufgabenstellung.

¢ Definierte Schnittstellen auch zu anderen Abteilungen.
Die Standardisierung bringt folgende Vorteile fur den Hersteller

e Anforderungen von bestehenden Kunden (z. B. Automobilbranche) werden erflillt.
e Erhalt und Ausbau der Wettbewerbsfahigkeit.

e Steigerung der Effizienz beim Engineering.

e Vereinfachte Verwaltung der Maschinen-Varianten (Flexibilitat).

e Aufteilung der Aufgaben in Arbeitspakete.

o Kostenreduktion durch virtuelle Inbetriebnahme / ,Digital Twin*

TIA-SAFETY — Programmierung
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6.6. Safety Administration Editor

Der Safety Administration Editor unterstitzt Sie bei folgenden Aufgaben:
Status des Sicherheitsprogramms/betriebs anzeigen [t
F-Signaturen anzeigen 0O O 2
F-Ablaufgruppen anlegen/organisieren TN ol
Informationen zu den F-Bausteinen B o
- X v’-. - 0|
Informationen {iber F-konforme PLC-Datentypen P ottt
Informationen fiir Benutzer mit der Berechtigung F-Admin < s °
. . » [ Programmbausteine L ]
Zugriffsschutz festlegen/andern » [ Technologieobiekte
. - . . h xeme Quellen
Einstellungen firr das Sicherheitsprogramm festlegen — ol
. . . . . » g PLCDatentypen ]
F-Kommunikationen Uber Flexible F-Link e
H . “Traces
anlegen/anzeigen/Idschen (S7-1200, S7-1500) » i, GerateronyDaten
B Programminformationen
= PLCg—h-\eldungen
E] Tewlisten
ok ad vl 9
) 'S onlineKartendaten

Allgemein
Unter "Allgemein" werden Ihnen der Status des Sicherheitsbetriebs, des Sicherheitsprogramms
und die F-Gesamtsignatur angezeigt.

F-Ablaufgruppen
Ein Sicherheitsprogramm besteht aus einer oder zwei F-Ablaufgruppen. Unter "F-Ablaufgruppen”
legen Sie Bausteine und Eigenschaften einer F-Ablaufgruppe fest.

F-Bausteine
Unter "F-Bausteine" erhalten Sie Informationen zu den in Threm Sicherheitsprogramm
verwendeten F-Bausteinen und deren Eigenschaften.

F-konforme PLC-Datentypen
Unter "F-konforme PLC-Datentypen” erhalten Sie Informationen zu den angelegten F-konformen
PLC-Datentypen (UDT). Sie erhalten dort auch die Information, ob ein F-konformer PLC-Datentyp
(UDT) im Sicherheitsprogramm verwendet wird.

Zugriffsschutz
Unter "Zugriffsschutz" kénnen Sie das Passwort fur das Sicherheitsprogramm einrichten, &ndern
oder aufheben. Fur den Produktivbetrieb ist ein Zugriffsschutz zwingend erforderlich.

Webserver F-Admins
Unter "Webserver F-Admins" erhalten Sie Informationen tiber Benutzer mit dem Attribut "F-
Admin" fir den Webserver der F-CPU.

Flexible F-Link

Im Bereich "Flexible F-Link " erhalten Sie in tabellarischer Form Informationen zu den
projektierten F-Kommunikationen tber Flexible F-Link.

TIA-SAFETY - Programmierung
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6.6.1. Allgemein

Unter "Allgemein” werden Ihnen der Status des Sicherheitsbetriebs, des
Sicherheitsprogramms und die F-Gesamtsignatur angezeigt.

Allgernein [ ]
* F-Ablaufgruppe
F-Ablaufgruppe 1 [RTG1] Status Sicherheitsbetrieb

Allgemein

F-Bausteine |Sicherheitsbetrieb deak‘livieren|

F-konforme PLC-Datentypen . . S— — \ ]
Zugrifsschutz Y Aktueller Status: | Sicherheitsbetrieb ist aktiviert. \

Webserver F-Admins \ Die Funktion

Eins.tellung.en Status Sicherheitsprogramm "Sicherheitsbetrieb
Flexible F-Link deaktivieren”
ermdoglicht das
Steuern von Variablen
in den
S7-1500F CPUs!

Offline-Programm: |Das Offline-Sicherheitsprogramm ist konsistent.

Online-Programm: |Das Online-Sicherheitsprogramm ist kensistent.

F-Signaturen

L Beschreibung Status | Offline-Signatur  Online-Signatur  Versionsvergleich
" F-Gesamtsignatur @ 472092EE 472092EE [ ]
; Software F-Signatur 32D0A2C3

*

Hardware F-Signatur 565B7E79
FKommunikations-Adress-Signatur BDF471B2

Die F-Gesamtsignaturen kennzeichnen eindeutig einen bestimmten Stand des
Sicherheitsprogramms und der sicherheitsrelevanten Parameter der F-CPU und F-Peripherie.

Status Sicherheitsbetrieb

Unter "Status Sicherheitsbetrieb” wird der aktuelle Status des Sicherheitsbetriebs angezeigt.
Voraussetzung ist eine bestehende Online-Verbindung zur ausgewéhlten F-CPU.

Sicherheitsbetrieb deaktivieren

Bei bestehender Online-Verbindung und aktiviertem Sicherheitsbetrieb haben Sie die Mdglichkeit,
mit der Schaltflache "Sicherheitsbetrieb deaktivieren" den Sicherheitsbetrieb der gewéhlten F-
CPU zu deaktivieren. Der Sicherheitsbetrieb kann nur fir das gesamte Sicherheitsprogramm
deaktiviert werden, nicht fir einzelne F-Ablaufgruppen. Voraussetzung: "Sicherheitsbetrieb kann
deaktiviert werden" im Bereich "Einstellungen" ist aktiviert.

Status Sicherheitsprogramm

Unter "Status Sicherheitsprogramm” wird lhnen der aktuelle Status lhres Online- und Offline-
Programms angezeigt.

e Konsistent (Mit Information, falls kein Passwort vergeben wurde.)

e Inkonsistent

Programm-Signatur

Unter "F-Signaturen" werden Ihnen mehrere Signaturen angezeigt. Jede Signatur bildet sich aus
unterschiedlichen Teilen der Fehlersicheren Projektdaten.

e F-Gesamtsignatur: Diese Signatur andert sich bei jeder Anderung an den Fehlersicheren
Projektdaten. Sie beinhaltet die folgend beschriebenen Signaturen.

e F-SW-Gesamtsignatur (S7-1200/1500): Diese Signatur andert sich bei Anderungen am
Sicherheitsprogramm.

e F-HW-Gesamtsignatur (S7-1200/1500): Diese Signatur andert sich bei Anderungen an der
fehlersicheren HW-Konfiguration.

e F-Kommunikations-Adress-Signatur (S7-1200/1500): Diese Signatur andert sich bei
Anderungen am Namen oder der F-Kommunikations-UUID von Kommunikations-

verbindungen mit Flexible F-Link.
TIA-SAFETY — Programmierung
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6.6.1.1. Funktionale Signatur

Die funktionale Signatur hilft bei Vergleich und Abnahme von lhrem
Sicherheitsprogramm. Die funktionale Signatur andert sich nur wenn eine
sicherheitsrelevante Anderung am Projekt erfolgt:

Einfluss auf die Signatur:
Logik der F-Bausteine
Aufrufreihenfolge der F-Bausteine
F-Parameter der CPU und aller verwendeten F-Peripherie
F-Ablaufgruppeneinstellungen

Nicht relevant fir die Signatur: i WICHT_IG: _
Kommentare Werden Anderung wieder riickgangig
Svmbolik gemacht, wird die "alte" Signatur auch
ZZitStempeI wieder hergestellt.

TIA-SAFETY - Programmierung
Kursordner V15.01.00
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6.6.1.2.

Beispiel zur funktionalen Signatur

Wiedereingliederung aller F-Module
==1
#ack —
#tempOutAckOpF
10— sk —
F-Gesamtsignatur ECABCIB6
Software FSignatur 157434C7
Hardware F-Signatur DEF494EF

Kommentar gedndert H
snsmnenennnnnnnnna”
==1
#ack —
#tempOutAckOpF
10— 3k -
F-Gesamtsignatur =ECABC9ER
.
Software FSignatur =157434C7
SamssnsEsmssmunqy
Hardware F-Signatur DGF494EF

rickgangig machen!

Anderungen

Wiedereingliederung aller F-Module
T ==1
#ack =0 "
Ll l.
#ternpOutAckOpF
10— sk |
F-Gesamtsignatur = BE41D89C
Software FSignatur = B74D43AD
- Massssnssssssnsd
Hardware F-Signatur DGF494EF
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6.6.2.

F-Ablaufgruppen

Allgemein
w F-Ablaufgruppe

F-Bausteine

F-Ablaufgruppe 1 [RTG1] =

F-konforme PLC-Datentypen

F-Ablaufgruppe anlegen

Eine F-Ablaufgruppe besteht aus einem F-OB (Zyklus-DB, Weckalarm-OB oder Taktsjr}
Main-Safety-Block (FB oder FC) aufruft. Zusatzliche anwenders pezifische Sicherheitgfu

Ein Sicherheitsprogramm

Main-Safety-Block aus aufgerufen. pehr...

‘ﬁ MNeue F-Ablaufgruppe anlegen |

besteht aus einer oder zwei
F-Ablaufgruppen.

Zugriffsschutz
Webserver F-Admins
F-Ablaufgruppe 1 [RTG1]
Einstellungen
Flexible F-Link Fehlersicherer Organisationsbaustein Main-Safety-Block
o T
RUERU, [y 0] =
Ereigniskiasse
Narmer
i Phasenersch. e "
" l Prioritat |\n5tlv|ainsafet)'[DB1] |V|
Es besteht die
Mdglichkeit einen Parameter der F-Ablaufgruppe
o F_Peripherie_ Warngrenze Zykluszeit der F-Ablaufgruppe |11DDDD psl
Statusbaustein" zu Maximale Zykluszeit der F-Ablaufgruppe |120000 psl
erzeugen. DE filr F-Ablaufgruppenkemmunikation | (einer [~]
- F-Ablaufgruppeninfo-DB |RTG1 Sysinfo |
“RTG1_GLOB_FIO_STATUS"
QSTATUS — ... Vor+{Nachverarbeitung der F-Ablaufgruppe
meﬁrs;\i Vorverarbeitung |F’rEches;ingSafet)f [FC1] |V|
R — - Nachverarbeitung |F‘ostProcessmgSafe~:y [FC3] |V|
—EN ENO — pmuEEEEEEEmg,
we® . o,
Py
- RTG1_GLOB_FIO_STATUS [FBZ] | F-Ablaufgruppe |8schen :l | Globalen F-Perlpheneétatusbau...‘ :
»*
3 .
LT T T T L

Regeln:

o Auf die Kanéle (Kanalwerte und Wertstatus) einer F-Peripherie darf nur aus einer einzigen F-

Ablaufgruppe zugegriffen werden.

e Auf Variablen des F-Peripherie-DBs einer F-Peripherie darf nur aus einer F-Ablaufgruppe und
nur aus der F-Ablaufgruppe zugegriffen werden, aus der auch der Zugriff auf die Kanéale bzw.
Wertstatus dieser F-Peripherie erfolgt (falls Zugriff vorhanden).

e F-FBs kdnnen in mehreren F-Ablaufgruppen verwendet werden, aber sie missen mit

unterschiedlichen Instanz-DBs aufgerufen werden.

e Auf Instanz-DBs zu F-FBs darf nur aus der F-Ablaufgruppe, in der der zugehdrige F-FB

aufgerufen wird, zugegriffen werden.

e Auf eine Variable eines globalen F-DBs darf nur aus einer F-Ablaufgruppe zugegriffen werden
(ein globaler F-DB darf aber in mehreren F-Ablaufgruppen verwendet werden).

e (S7-1200, S7-1500) Sie dirfen den Main-Safety-Block nicht selbst aufrufen. Er wird
automatisch vom zugeordneten F-OB aufgerufen.

e (S7-1200, S7-1500) Der F-OB sollte mit der hdchsten Prioritét aller OBs angelegt werden.

e Auf das Prozessabbild der Ein- und Ausgange von Standard-Peripherie, auf Merker und auf
Variablen von DBs des Standard-Anwenderprogramms darf aus mehreren F-Ablaufgruppen
entweder lesend oder schreibend zugegriffen werden. (siehe auch Datenaustausch zwischen
Standard-Anwenderprogramm und Sicherheitsprogramm)

Globalen F-Peripherie-Statusbaustein anlegen

Sie kdnnen sich einen Standard-Baustein (FB) mit dem Namen "RTGx_GLOB_FIO_STATUS"
erstellen lassen, der auswertet, ob fir mindestens eine F-Peripherie oder mindestens einen

Kanal einer F-Peripherie einer F-Ablaufgruppe x statt der Prozesswerte Ersatzwerte ausgegeben

werden. Das Ergebnis der Auswertung steht am Ausgang "QSTATUS" an. Dabei bleiben F-

Peripherien, die Sie mit der Variable DISABLE im F-Peripherie-DB deaktiviert haben,
unbericksichtigt. Der Ausgang "RIOforFA_VALUE_STATUS" entspricht dem Ausgang
"QSTATUS", berticksichtigt aber nur F-Peripherien mit Profil "RIOforFA-Safety".

TIA-SAFETY - Programmierung
Kursordner V15.01.00
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6.6.2.1. Anlegen einer F-Ablaufgruppe

F-Ablaufgruppe anlegen

Name

Eine F-Ablaufgruppe besteht aus einem F-OB (Zyk

Neue F-Ablaufgruppe hinzufiigen fiir PLC_2

FC} aufruft. Zusatzliche anwenderspezifische Sich| |Fablaufgruppe 2

|ﬁ°’ MNeue F-Ablaufgruppe anlegen |

T . Y

Iehr
\ :
X

& Program cycle

2 synchronous cycle

A Cyclic interrupt - \

(

F-OBs mit der Ereignisklasse
"Synchronous cycle" sind nur
in Zusammenhang mit F-
Peripherien sinnvoll, die
Taktsynchronitat unterstitzen.

[+ New hinzufiigen und ifnen

o — i

Fehlersicherer Organisationsbaustein Main-Safety-Block

Name |FOB_RTG2 |
\

Typ |- Funktion

4]

Ereignisklasse |40 Cyclic interrupt [~

0]

Nummer |124 Nummer |:

@ Manuell () Manuell
OAutomatisch @Automati;ch
Zykluszeit | 100000 ps |
Fhasenversch. [0 ps |
Frionitit |12

Beschreibung

Eine F-Ablaufgruppe besteht aus einem F-OB (Zyklus-OB, Weckalarm-OB oder Taktsynchronalarm-OB) der einen
Main-Safety-Block (FB oder FC) aufruft. Zusatzliche anwenders pezifische Sicherheitsfunktionen werden vom
MainSafetyBlock aus aufaerufen. nehr..

Fur einen F-OB konnen Sie zwischen den Ereignisklassen "Program cycle", "Cyclic interrupt"

oder "Synchronous cycle" wahlen.

Bei der defaultmafig angelegten F-Ablaufgruppe hat der F-OB die Ereignisklasse "Cyclic
interrupt”. Um die Ereignisklasse des F-OB einer bereits angelegten F-Ablaufgruppe zu andern,
mussen Sie die F-Ablaufgruppe l6schen und neu anlegen.

Cyclic interrupt

Wir empfehlen Ihnen den F-OB mit der Ereignisklasse "Cyclic interrupt" als "Weckalarm-OB"
anzulegen. Dadurch wird das Sicherheitsprogramm, in festen zeitlichen Abstadnden aufgerufen.

Program cycle

F-OBs mit der Ereignisklasse "Program cycle" werden nicht empfohlen, da diese die niedrigste

Prioritat "1" besitzen

Synchronous cycle

F-OBs mit der Ereignisklasse "Synchronous cycle" sind nur in Zusammenhang mit F-Peripherien
sinnvoll, die Taktsynchronitat unterstitzen, z. B. Submodul "Profisafe Telgr 902" des Antriebs

SINAMICS S120 CU310-2 PN V5.1.
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6.6.2.2. F-Ablaufgruppe - Einstellungen

F-Ablaufgruppe 1 [RTG1]
Fehlersicherer Organisationsbaustein Main-Safety-Block

.o o
Mame |F OB Tuft auf, [ Mainsafety [FEO] [+]

Ereigniskissse

Mummer |123 EI

Zykluszeit [ 100000 ps |
Phasenversch. |D |..|s| I-DB DB

Frioritat |12 = [Insthzinsafety [DE1] [+]

Wird die Ablaufgruppe nicht
innerhalb der Maximalen Zykluszeit
aufgerufen geht die CPU in STOP

Parameter der F-Ablaufgruppe
Warngrenze Zykluszeit der F-Ablaufgruppe |11DDDD |..|5|

Maximale Zykluszeit der F-Ablaufgruppe |12DDDD |.|s|

DB fiir F-Ablaufgruppenkommunikation | einer |v|

F-Ablaufgruppeninfo-DB |RTG1S)'sInfD |

Vor/Nachverarbeitung der F-Ablaufgruppe

Sie haben die Mt‘)glichkeit Vorverarbeitung |PrePr0cessmgSafet)f[FC1] |v|
Standardfunktionen unmittelbar vor // Machverarbeitung |PostProcessingSafet)f[FCB] |v|
bzw. nach der F-Ablaufgruppe
aufzurufen. | F-Ablaufgruppe laschen | |Globalen F—Peripherie%tatusbau...|

Parameter der F-Ablaufgruppe

Die F-CPU fiihrt in der F-Ablaufgruppe eine Uberwachung der F-Zykluszeit durch. Dazu stehen
Ihnen zwei Parameter zur Verfigung:

e Wird "Warngrenze Zykluszeit der F-Ablaufgruppe" Gberschritten, wird ein Eintrag in den
Diagnosepuffer der F-CPU geschrieben. Sie kdnnen diesen Parameter verwenden, um z. B.
festzustellen, ob die Zykluszeit einen geforderten Wert Uberschreitet, ohne dass die F-CPU in
STOP geht.

e Wird "Maximale Zykluszeit der F-Ablaufgruppe" Giberschritten, geht die F-CPU in STOP.
Wabhlen Sie fir "Maximale Zykluszeit der F-Ablaufgruppe"” die maximale Zeit aus, die
zwischen zwei Aufrufen dieser F-Ablaufgruppe vergehen darf (maximal 20000000 ps).

Vergeben Sie unter "F-Ablaufgruppeninfo-DB" einen Namen fir den F-Ablaufgruppeninfo-DB

Vor-/Nachverarbeitung

Mit Vor-/Nachverarbeitung haben Sie die Moglichkeit, Standardbausteine (FCs) unmittelbar vor
bzw. nach einer F-Ablaufgruppe aufzurufen, z. B. fir den Datentransfer bei der fehlersicheren
Kommunikation Uber Flexible F-Link.

e Nur Standard-FCs verwendbar.

¢ In der Bausteinschnittstelle eines Standard-FCs sind nur temporéare Lokaldaten und
Konstanten zulassig.

o Die Laufzeit der F-Ablaufgruppe verlangert sich um die Laufzeit der Standard-FCs zur Vor-
/Nachverarbeitung (Einfluss auf TRTG_CURR und TRTG_LONG im F-Ablaufgruppeninfo-
DB).

» Da die Vor-/Nachverarbeitung die Funktionalitat des Sicherheitsprogramms nicht verandert,
bleibt die F-Gesamtsignatur nach dem Ubersetzen unverandert.

TIA-SAFETY - Programmierung
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6.6.3. F-Bausteine

Allgemein F-Bausteine 7 l
w F-Ablaufgruppe I Offline | :
F-Abla ufgruppe 1 [RTG1] v | Alle FBausteine [~] g
)
F-konforme PLC-Datentypen Beschreibung Werwender & Ubersetz | Funktion im Sicherheitsprogramm | Offline-Signatur Zeitsternpel 2
Zugrifisschutz ~ gl Programmbausteine J
Webserver F-Admins 0 FOB_RTG1 [0B123] Ja F-0B OxC24D392D 09.11.2016 14:12:07 (UTC%
Einstellungen 2 Msin_Safety RTG1 [FC100] Ja FFC D:E4BCBABE 21102016 12:14:14 (UTC}
R . . 3
48 TEST Baustein [FC1] Nein F-FC Micht verfiigbar. 09.11.2016 14:12:58(UTC§
4 FFB_F+Re_Int [FB117] Ja F-FE OxA9924784 21.10.201611:55:38 (UTCi
48 F-FB_Motor1 [FB112] Ja FFB OxASCDC204 26.10.2016 16:24:06 (UTC J
48 F-FB_Motor2 [FE114] Ja F-FB Ox57FFC365 21.10.2016 11:55:38 (UTC
3
48 FFB_Ventile [FB111] Ja F-FB 038771727 21102016 11:55:38 (UTC;
@ F-FB_F+Re_int_DB [DB2] 3
: @ F-FB_Motor1_DE [DB9] F-Bausteine 1)
H @ F-FB_Miotor2_DE [DB10] . - 2
W @ F-FB_ventile_DE [DB3] ([ lle FBaustzine [+] Online 3
I @ FGlobal DB [DBS]
. Beschreibung Status | Funktion im Sicherheitsprogramm | Offline-Signatur Online-Signatur
¥ | Systembausteine - =
~ [ Frogrammbausteine 1) d
~ |5 STEP7 Safery
=2 2 BN [FBZi] 20 FOB_RTG1 [0B123] i roe 0:285E349C OXA757F342 b
2 F_2H_|
Main_Safety_RTG1 [FC100 KFC OxE48CBAES OxE4BCBABB
n“ e : F-FIB'LF aR t\y7 FBT[T 7 - ;.‘ F-FB OxE4FEZEFO OxA9924784 f}
14
& F_ACK_OP [FB187] _FRe_int [ ! » ’}
e Nl 4 FFB_Motorl [FB112] @ Fr OAATEFTES OXAATEF7BS !
& F-FB_Motor2 [FB114] @ Fre 0xS57FFC365 O:S7FFC365 3
48 F-FB_Ventile [FB111] ® rre 0:38771727 0x38771727 §
@ FFB F+Re_Int DB [DB2] @ I DBfirFFB 0:27E959F6 0x27EI59F6 1
@ F-FB_Motor1_DB [DBZ] @  DBfirFFB 0:27E959F6 0x27E959F6 3
@ FFE Motor2 DE [DE10] @ IDBfirFFB 0:27E959F6 0x27E950F6 3
@ F-FB_Ventile_DB [DB3] @ DB firFFB 0:27E959F6 O27E9S9FE 3
3
@ FGlobal_DB [DBS] @® roe 0:27E959F6 0x27E959F6 &
4
v = Systembausteine ! ] T
~ [5l STEP 7 5afety (1] {
& F_2H_EN[FB211] @ Fre 0xD3FEO1 0xD3FEO1 P
& F_ACK_GL [FE219] @ Fre 0xDBFED1 OxDEFBO1 ¢
o F_ACK_QP [FB187] Q F-FB OxBBFBO1 OxBBFBOT
B w L S R L S

Angezeigte Informationen
Folgende Informationen werden Ihnen zu den F-Bausteinen im Offline-Modus angezeigt:
e Wurde der F-Baustein ubersetzt und verwendet?
e Funktion des F-Bausteins im Sicherheitsprogramm
e Offline-Signatur
e Zeitstempel der letzten Anderung
Folgende Informationen werden lhnen zu den F-Bausteinen im Online-Modus angezeigt:
e Status (ob Baustein online und offline gleiche Zeitstempel haben)
e Funktion des F-Bausteins im Sicherheitsprogramm
e Offline-Signatur
e Online-Signatur

e Die F-Bausteine werden dabei hierarchisch, wie im Ordner "Programmbausteine”, angezeigt.

Filterfunktion

Mit der Filterfunktion kénnen Sie wéahlen, ob Sie alle F-Bausteine einer bestimmten F-
Ablaufgruppe oder des gesamten Sicherheitsprogramms sehen wollen.

e Wahlen Sie "Alle F-Bausteine" aus der Klappliste, um alle F-Bausteine zu sehen.

e Waéhlen Sie eine F-Ablaufgruppe aus der Klappliste, um alle F-Bausteine dieser F-
Ablaufgruppe zu sehen.

TIA-SAFETY — Programmierung
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6.6.4. F-konforme PLC-Datentypen

In F-konforme PLC-Datentypen kénnen alle Datentypen verwendet werden, die im

Sicherheitsprogramm erlaubt sind.
Die Verschachtelung von F-konforme PLC-Datentypen wird nicht unterstutzt!

F-konforme PLC-Datentypen kbnnen sowohl im Sicherheitsprogramm als auch im

Standard-Anwenderprogramm eingesetzt werden.

: ;z:;j?\j:i:rkm Neuen PLC-Datentyp hinzufiigen 1
v [g PLCVariablen Name: }
= g PLC-Datenypen 00066 !
[ Neuen Datentyp hinzufigen “--‘ fra,, 3
:H ;;Y:,I:;Zm"kwne_anmem T SIMATIC Safety: :@.Fgee\gne(en PLCDstentyp anlegen ‘1“’: ;
1 Sicherheitshunktione_antrieb2 I' Beschreibung: BT PP L L b E?
» [ Beobachtungs-und Forcetabellen H
» [ig Online-Sicherungen PLCDatentypen (UDT) sind von Ihnen definierte Datenstrukturen, die Sie im Programms
b [ Traces mehrmals verwenden kénnen. !
fres P
- - MMW%WWMWWW,MMﬂ
Rloswen F-konforme PLC-Datentypen 5
w F-Ablaufgruppe ?
F-P.bla.ufgruppe 1[RTG1] Beschreibung Im Sicherheitsprogramm ver.. | Zeitsternpel e,
R = [ PLCDatentypen f}
l!i! Sicherheitsfunktione_Antrieb MNein 09.11.2016 14:16:58 (UTC +1:00) y
Zugriffsschutz Il sicherheitsfunktione_Antrieb2 Nein 09.11.2016 14:17-34 (UTC +1:00) H
Webserver F-Admins 3
Einstellungen ?
e e e Y e T T ey NMWWMWMHMMWW
Angezeigte Informationen
Folgende Informationen werden lhnen zu den F-konformen PLC-Datentypen (UDT) im Offline-
Modus angezeigt:
e Wird der F-konforme PLC-Datentyp im Sicherheitsprogramm verwendet?
e Zeitstempel der letzten Anderung.
Folgende Informationen werden Ihnen zu den F-konformen PLC-Datentypen (UDT) im Online-
Modus angezeigt:
e Status (ob die F-konforme PLC-Datentypen (UDT) online und offline gleiche Zeitstempel
haben)
Die F-konformen PLC-Datentypen (UDT) werden dabei hierarchisch wie im Ordner "PLC-
Datentypen" angezeigt.
TIA-SAFETY - Programmierung
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6.6.5. Zugriffschutz

Allgemein
~ F-Ablaufgruppe
F-Ablaufgruppe 1 [RTG1]
F-Bausteine
F-konforme PLC-Datentypen
Zugriffsschutz
Webserver F-Admins

Einstellungen

Fir den Produktivbetrieb
ist ein Zugriffschutz
zwingend erforderlich!

/ Fasswort:

Zugriffsschutz F-CPU

Schutz des Offline-Sicherheitsprogramms

== Passwort, um das Sicherheitsprogramm zu bearbeiten:

Login || Andern |

Das Passwort fiir das Laden in die F-CPU setzen Sie im Inspektorfenster der

F-CFU im Register “Eigenschaften®

Gehe zum Bereich "Schutz” der F-CPU

pr—————
=

It Gerstekonfiguration
% Online & Diagnose

I3 $7-1500F [CPU 1513F-1 PN]

@ Safety Administration

= ';:. Programmbausteine

¢ Neuen Baustein hinzufiigen

Passwort andernfldschen

[l =7-1500F [CPU 1513F-1 FN]

£l Passwort des Sicherheitsprogramms

Altes Passwort: ||

Neues Passwort: |

Passwort bestitigen: |

|

oK H Abbrechen |

R T T e aal W Cer  O  FN L O PP P S TR WP

Ubersicht zum Zugriffsschutz

Den Zugriff auf das F-System SIMATIC Safety konnen Sie durch zwei Passwortabfragen sichern,
das Passwort fuir das Sicherheitsprogramm und das Passwort fur die F-CPU.

Das Passwort fur das Sicherheitsprogramm gibt es in zwei Auspragungen:

e Das Offline-Passwort ist Teil des Sicherheitsprogramms im Offline-Projekt auf dem PG/PC.

e Das Online-Passwort ist Teil des Sicherheitsprogramms in der F-CPU.

Hinweis:

Anderungen an Standard-DBs, auf die vom Sicherheitsprogramm lesend oder schreibend
zugegriffen wird, erfordern das Neuubersetzen des Sicherheitsprogramms. Diese Standard-DBs
unterliegen nicht der Zugriffsberechtigung fir das Sicherheitsprogramm.

Beachten Sie, dass Sie das Online-Passwort auch zum Laden von sicherheitsrelevanten

Anderungen der Hardware-Konfiguration benétigen. Das gilt auch fiir Anderungen an nicht im
Sicherheitsprogramm verwendeter F-Peripherie. Fur ein konsistentes Laden miissen Sie auch
das Sicherheitsprogramm neu lbersetzen und laden.
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6.6.6. Webserver F-Admins

Pl Webserver F-Admins ;J

w F-Ablaufgruppe i
F-Ablaufgruppe 1 [RTG1] Benutzername Berechti_g.ung F-Admin Offline Berechtigung F-Admin Online f

] B L PP PP PR P PP P R PR PR RTRRE S e b Pt i Ve LT P b e b b Ve T g
F-Bausteine = safety Experte 4 Keine OnlineVerbindung = 3
F'anfUrmEPLC'DEtEnt}'PEn CE R RN R R R R N R R R R N R R N R R R N N R N R N R NN R NN N NN R N R NN NN rj
Zugriffsschutz 3
Webserver F-Admins: » Allgemein Benutzerverwaltung ;
Einstellungen » Fehlersicherheit )‘
L s

-

FROFINET-Schnittstelle [X1]
Anlauf

Zyklus

Kommunikationslast
System-und Taktrerker
SIMATIC Memaory Card
Systemdiagnose
PLC-Meldungen

~ Webserver

AL AR Bt e

-

| Passwortverschlisselung

aktualisieren |

Mame
Jeder
Maxtustermann

Zugriffsstufe
Eingeschrankt
Eingeschrankt

Fasswort

EEEEEERE KT

B N e e

Safety Experte
=
<Meuen Benutzer hin...

Al

Administrativ bl ; {

Der Benutzer ist autorisiert...

@ ..die Diagnose abzufragen
wﬂv—'mww-r,

.

P e

[ Backup-cPU
E CPU wiederherstellen

- @ F-Admin | ¢

Das Recht "F-Admin" benétigen Sie, um ein Wiederherstellen
einer Sicherung tber den Webserver lhrer F-CPU durchzufiihren.

Funktionalitat

Das Recht "F-Admin" bendtigen Sie, um ein Wiederherstellen einer Sicherung tber den
Webserver lhrer F-CPU durchzufuhren. Das Recht "F-Admin"” vergeben Sie in der HW-
Konfiguration der F-CPU unter Benutzerverwaltung des Webservers.

In diesem Bereich erhalten Sie fir F-CPUs, die das Recht "F-Admin" unterstiitzen, Informationen,
welche Anwender dieses Recht online bzw. offline besitzen. Sie erkennen damit, ob eine
Anderung des Rechts "F-Admin" auf der F-CPU wirksam ist. Um eine Anderung des Rechts "F-
Admin" wirksam werden zu lassen, missen Sie die Projektierung in die F-CPU laden.
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6.6.7. Einstellungen (1)

Allgemein . = z . 28 WO_H_EN |
z Einstellungen fiir das Sicherheitsprogramm ~ [ Freripherie DEs }
~ Fblaufgruppe F00004_F-DI8x24VDCHF_1 [DB30002] ?
i . o 0 . ] _F- 4
F_,...b|a.ufg,uppe 1[RTG1] Nummernbereiche der generierten F-Systembaustein R R T oy AT 3
F-Bausteine {® Vom Fsystem verwaltet @ F00017_F-DQ4x24VDCIZAPMHF_1 [DB30004] §
F-konforme FLC-Datentypen ) @ FO0022_F-DIBx24VDCHF_2 [DB30005] ,7
Zugrifisschutz O FesiET R - g Cu‘mp\\sr-ﬁau;tems i;
Webserver F-Admins FB-Nummern: won FB: bis FB: a EE:ES;‘;}:.C?T[(;?]BETN] 1
Einstellungen FC-Nummern: von FC: bis FC: :1- SPU;_FOB_;_: [Fc32769] C
Flexible F-Link . . : . @ F_SBOOL_INPUT[FE32773] L
DB-Murmmern: von DB: m bis DB: E [, S =
2 F_8BOOL_OUTPUT [FB32776] 3
2 F_CTRL_1 [FB32767]
Safety-System-Version & F_CTRL_2 [FB32788] ]
e P e
V2.2 v = .
> gf Gemeinsame Daten %
Gibt dem Anwender die Erveiterte Einstell Ll Meldeklassen 4
P P rweiterte Einstellungen
Maoglichkeit eines ; i i 8 - 9Y systemdiagnoseeinstellungen l;
konsistenten Upload einer [+ sicherheitsbetrieb kann deaktiviert werden A Uberwachungseinstellungen i
1500F CPU [ Aktivierung F-Anderungshisterie + [ Protokolle ;
l Konsistentes Laden von der F—CPM i) FConvert-Log 57-1500F 2016-10-21 11:53:21 i
[+ Variable FKommunikations-IDs aktivieren \J_ F-Convert-Log 57-1500F_Nachbar 2016-10-21 11:53:23
]_ F-Anderungshistorie 57-1500F 2016-11-10 10:01:38 §
Fsl s . i1
Vom System erzeugte Objekte U
[ Legt Treiber4-DBs chne Prafixan.
I
Die Schaltflache "Bereinigen" ist fur Service- und
Support-Zwecke vorgesehen

Nummernbereiche der generierten F-Systembausteine

Die hier parametrierten Nummernbander werden vom F-System fiir neue, automatisch angelegte
F-Bausteine genutzt.

e Vom F-System verwaltet: Die Nummernbéander werden vom F-System automatisch, abhangig
von der verwendeten F-CPU, verwaltet. Das F-System wabhlt einen freien Nummernbereich.
Die Anfangs- und Endbereiche der Nummernbander werden lhnen angezeigt.

e Fester Bereich: Sie kbnnen die Anfangs- und Endbereiche der Nummernbander selbst aus
dem freien Bereich wahlen. Der freie Bereich ist abhéngig von der verwendeten F-CPU.

Safety-System-Version

Mit diesem Parameter legen Sie die Safety-System-Version (u. a. Version der F-Systembausteine
und automatisch generierten F-Bausteine) fest. Im Normalfall missen Sie an diesem Parameter
keine Einstellungen vornehmen. Beim Anlegen einer neuen F-CPU mit STEP 7 Safety ist
automatisch die héchste fur die angelegte F-CPU verfligbare Version voreingestellt.

Vom System erzeugte Objekte
Die Schaltflache "Bereinigen" ist fur Service- und Support-Zwecke vorgesehen.

Konsistentes Laden von der F-CPU ermdglichen

Diese Option ermdglicht Ihnen, die geladenen Projektdaten (inkl. sicherheitsrelevante
Projektdaten) konsistent von der F-CPU zu laden. Die Option ist nur aktivierbar, wenn die F-CPU
und die Firmware der F-CPU das Laden der Projektdaten (inkl. sicherheitsrelevante Projektdaten)
unterstitzen. Es werden F-CPUs S7-1500 ab Firmware V2.1 unterstutzt. S7-1500 F Software
Controller werden nicht unterstiitzt. Bei jeder Anderung an dieser Option missen Sie die
Projektdaten auf die F-CPU laden. Beachten Sie, dass das Aktivieren dieser Option das Laden
der sicherheitsrelevanten Projektdaten in die F-CPU verlangert.

Variable F-Kommunikations-IDs aktivieren

Wenn Sie diese Option aktivieren, kbnnen Sie den Eingang DP_DP_ID der Anweisungen SENDP
bzw. RCVSP mit variablen Werten aus einem globalen F-DB versorgen.

TIA-SAFETY — Programmierung
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6.6.8. Einstellungen (2)

. 3

A Allgemein Haken nicht gesetzt: 4

- - 3

- Status Sicherheitsbetrieb -> Button gesperrt 2

Allgemein - Ein: = .[‘

v F-Ablaufgruppe | e ere | )é

F-Ablaufgruppe 1 [RTG1] N Aktueller Status: |Der Sicherheitsbetrieb ist aktiviert. | }

F-Bausteine j

F-konforme PLC-Datentypen RN e ] e

Fugrifisschutz () Fester Bereich

Webserver F-Admins SR A «anFR

Einstellungen Allgemein Haken gesetzt: _%

Rzl (U Status Sicherheitsbetrieb -> Button freigeschaltet i

|5icherheitsbetrieb deaktivieren | ()

Sa — 1

W!wmfwwwqmﬂwvvhnw'j

[+ Aktivierung F-Anderungshistorie

[W] Konsistentes Laden von der F-CPU erméglichen

[w] Variable F-Koemmunikaticns-Ds aktivieren

Vom System erzeugte Objekte

[7] Legt Treiber--DBs ohne Prafixan.

Bereinigen

Sicherheitsbetrieb kann deaktiviert werden

Wenn Sie die Option "Sicherheitsbetrieb kann deaktiviert werden" deaktivieren, kénnen Sie
verhindern, dass der Sicherheitsbetrieb eines Sicherheitsprogramms deaktiviert werden kann.

Sie mussen das Sicherheitsprogramm nach einer Anderung der Option neu iibersetzen und in die
F-CPU laden, damit diese Anderung wirksam wird. Hierdurch andert sich die F-Gesamtsignatur
Ilhres Sicherheitsprogramms.

Vor Ubergang in den Produktivbetrieb und vor Abnahme des Sicherheitsprogramms empfehlen
wir Ihnen diese Option zu deaktivieren, um ein unbeabsichtigtes Deaktivieren des
Sicherheitsbetriebes auszuschlie3en.

Aktiviere F-Anderungshistorie

Mit der Option "Aktiviere F-Anderungshistorie" im Safety Administration Editor aktivieren Sie
Protokollierung von Anderungen am Sicherheitsprogramm. Die F-Anderungshistorie verhalt sich
wie die Anderungshistorie im Standard.

In der Projektnavigation wird unter "Gemeinsame Daten/Protokolle” fur jede F-CPU eine F-
Anderungshistorie angelegt.

Folgendes wird in der F-Anderungshistorie protokolliert:

e F-Gesamtsignatur

e Benutzername

e Compilezeitstempel

e der Download des Sicherheitsprogramms mit Zeitstempel
e Ubersetzte F-Bausteine mit Signatur und Zeitstempel

Die F-Anderungshistorie kann pro F-CPU maximal 5000 Eintrage enthalten. Werden die 5000
Eintrage Uberschritten, wird eine neue F-Anderungshistorie mit dem Namensschema "F-
Anderungshistorie <CPU-Name> YYYY-MM-DD hh:mm:ss" angelegt.

TIA-SAFETY - Programmierung
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6.6.9. Flexible F-Link

Hlgzwemn Einstellungen fiir Flexible F-Link }
- F-Ablaufgruppe i
F-Ablaufgruppe 1 [RTG1] Name PLC-Datentyp Richtung F-Uberwachungszeit: (ms) |
F-Bausteine 1 F-Link Senden zum Fartner typeSafetyCommuniaction  Senden 500 3
Fkonforme FLC-Datentypen 2 FlinkEmpfangenvom Partner typeSaferyCommuniaction  Empfangen 500 ‘;
Zugriffsschutz 30 <Neu hinzufigen= 4
Webserver F-Admins E
Einstellungen 4
Flexible F-Link J)
|- \‘Trwmm T e —————
Ab Safety-System-Version V2.2 méglich

bl

ink

SEsssEsEsssEEEEEEEEEEEEEEE
F-Kommunikations-UUID w Variable fir Sendedaten Wariable fiir Empfangsdaten

c4d7b9f3-43b9-464d-895b-639914d70a73 : “F-Link Senden zum Partner®. SEND_ARRAY[] *F-Link Senden zum Partner” ACK_RCV_ARRAY[]
fab2c453-b5b0-4c74-9ef7-999c7626053d : “F-Link Empfangen vom Partner” ACK_SEND_ARRAY[] “F-Link Empfangen vom Partner” RCV_ARRAY]]
u
0

L Ll

LessssssssnamEsannnnnnnn

Y SENSENSEIN o, Ny SSPIENESUY o \\, S

Die F-Kommunikations-UUID gewéhrleistet eine hinreichende Eindeutigkeit der
sicherheitsgerichteten Kommunikations-ID auch tber Netzwerkgrenzen hinweg.

Im Bereich "Flexible F-Link" legen Sie neue F-Kommunikationen an, erhalten Informationen zu
vorhandenen F-Kommunikationen und lI6schen F-Kommunikationen.

Voraussetzung
e F-CPUs S7-1500 ab Firmware V2.0
e F-CPUs S7-1200 ab Firmware V4.2
e Safety-System-Version ab V2.2

Informationen zu angelegten F-Kommunikationen

Im Bereich "Flexible F-Link" erhalten Sie in tabellarischer Form Informationen zu projektierten F-
Kommunikationen:

CPU-weit eindeutiger Name der F-Kommunikation
F-konformer PLC-Datentyp (UDT) fur Sende-/Empfangsdaten
Richtung der F-Kommunikation: Senden/Empfangen
F-Uberwachungszeit der F-Kommunikation
F-Kommunikations-UUID

Variable fur Sendedaten

Variable fur Empfangsdaten

Neue F-Kommunikations-UUID generieren

Selektieren Sie die gesamte Zeile und betatigen Sie im Kontextmeni "UUID generieren”. Sie
kénnen auch mehrere UUIDs gleichzeitig generieren.

Weitere Informationen zum Thema flexible F-Link folgen im
Kapitel 7 "fehlersichere Kommunikation".
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6.7. Know-how-Schutz
6.7.1. Anlegen
W TC_VETIITE [T ] . .2
@ Datenbaustein_1 [DB1] v Baus‘:emt"}-
@ DB_OP [DB99] omrmentar ¢ Voral_Jssetzunge_n . )
O FOB_RTG1 [0B123] oo * Ein F-Baustein, den Sie Know-how-schiitzen wollen,
______________ L Main_Safety RTG1 [FC100] -”-"-*'32 muss im Sicherheitsprogramm aufgerufen werden.
: Bau  Gfinen § » Das Sicherheitsprogramm muss konsistent sein.
F-Fg k1
IF-FB}.C_'ET::“E:E- Strg+x )f
& rrg o ’_(U_P__fe'_e’_‘ Strg*'c 1 Schutz festlegen [X
I e ]2
i@ Bau X Loschen Entf H wihlen Sie ein Passwort:
§ e Umbenennen F2 é
W FFE  Ubersetzen » } Meues Passwart: | ***
@ FF5 Laden in Gerat » o 7'} —=
@ FGl| & oOnline verbinden Strg+k } Passwart bestitigen: |
» [ syst &¥ OnlineVerbindung trenne Strg+ ]]4
» [ Techno Ly Projekt durchsuchen strg+F \g
» Externg : H r [s]8 1 | Abbrechen
- _}(J Querverwveise Fi1 %
b L PLCVa i : i H I
[ _}(J Querverweizsinformationen Shift+F11
’ ;ﬂ FLCDa wirufstruktur
» |55l Beoba
= - elegungsplan " "
» g Online . . N o N Hinweis:
[ = regrammiersprache umschalten . .
> @ Troces B Zusatzlich stehen noch folgende Schutzmechanismen zur
b i, Gerate ] -- Aras .
5] PrograiAZ" IR e AR R AR AR ERERrrE Ly Verfiigung (Bausteineigenschaften):
= | S5 Drucken... strg+P 7 . .
53 PLElbl & pruckvorschau.. { ichreleﬁhltjtZ B cru S apc
& PLohel —— AtsEingabs._| : opierschutz (Bindung an oder )
Voraussetzung:

e Ein F-Baustein, den Sie Know-how-schiitzen wollen, muss im Sicherheitsprogramm
aufgerufen werden.

e Bevor Sie den Know-how-Schutz fur einen F-Baustein einrichten kénnen, muss das
Sicherheitsprogramm konsistent sein. Ubersetzen Sie dazu das Sicherheitsprogramm.

Hinweise:

e  Fur Know-how-geschutzte F-Bausteine wird im Sicherheitsausdruck kein Quellcode
ausgegeben. Erstellen Sie deshalb den Sicherheitsausdruck (z. B. zur Durchflihrung eines
Code-Reviews oder zur Abnahme des F-Bausteins) bevor Sie den Know-how-Schutz
einrichten.

e Wenn Sie den Programmcode und/oder die Bausteinschnittstelle eines Know-how-
geschitzten F-Bausteins bearbeiten méchten, empfehlen wir Thnen, den F-Baustein nicht
durch Eingabe des Passwortes zu 6ffnen, sondern den Know-how-Schutz komplett zu
entfernen und nach dem Ubersetzen wieder einzurichten.

e Wenn ein Know-how-geschitzter F-Baustein oder von ihm aufgerufene F-Bausteine

umbenannt werden, andert sich die Signatur des Know-how-geschitzten F-Bausteins erst bei
Eingabe des Passworts beim Offnen oder Entfernen des Know-how-Schutzes.
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6.7.2.

Entfernen

W DE_OF [DEGY]
20 FOB_RTG1 [0B123]
4 Main_Safety RTG1 [FC100]

B

- v T v v v v w

e b [ Lokpl L G Bigenschay

&
& F
&
&
W Eq
|
o
LR Laden in Gerat

. ﬁ' Online verbinden

Umbenennen

Ubersetzen

L= &q Online-verbindung trennen

I"_* Techn
Exter
[a FLCY] 3(J Querverweise

_h Projekt durchsuchen

[ PLCD 3¢ Querverweisinformationen  Shift+F11

r«:;rl Beob ﬂ Aufrufstruktur
4 Belegungsplan

[ig onlin
rz Trace
i Gerat| =
et Progri *

1 Frogr
5 PLCD =l Drucken...
5 PLCA 3& Druckvorschau...

Strg+K

Strg+F

F11

Schutz andern X

***l |

Altes Passwort: |

Meues Passwort: | |

Paszswort bestitigen: | |

FLLLITI Y]

-
5 Entfernen . r Ok
1
=

” Abbrechen |

Empfehlung

Wenn Sie den Programmcode und/oder die
Bausteinschnittstelle eines Know-how-geschitzten F-
Bausteins bearbeiten méchten, empfehlen wir lhnen,
den F-Baustein nicht durch Eingabe des Passwortes
zu 6ffnen, sondern den Know-how-Schutz komplett zu
entfernen und nach dem Ubersetzen wieder
einzurichten.
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6.8.

6.8.1.

Ubersetzen

Sicherheitsprogramm ubersetzen (1)

Um ein Sicherheitsprogramm zu Ubersetzen, gehen Sie im Wesentlichen
genauso vor, wie beim Ubersetzen eines Standard-Anwenderprogrammes.

Hinweise zum Ubersetzen des Sicherheitsprogramms
Nach einer sicherheitsrelevanten Anderung der Hardware-Konfiguration muss
auch das Sicherheitsprogramm neu Ubersetzt werden.
Mit den folgenden Bedingungen wird das Sicherheitsprogramm nicht konsistent
Ubersetzt:

Nutzen Sie dieses Vorgehen, um die Ubersetzbarkeit von geanderten
F-Bausteinen zu Uberprufen.

Wenn Sie einen anwendererstellten Ordner in der Projektnavigation anwéhlen
Wenn Sie einen oder mehrere Bausteine im Ordner "Programmbausteine” in
der Projektnavigation anwahlen.

Sicherheitsprogramm Ubersetzen

Um ein Sicherheitsprogramm zu lUbersetzen, gehen Sie im Wesentlichen genauso vor, wie beim
Ubersetzen eines Standard-Anwenderprogramms. Dazu gibt es verschiedene
Einstiegsmdglichkeiten in STEP 7. Unabhangig von der Anwahl wird immer ein Konsistenzcheck
durchgefiihrt. Dieser Konsistenzcheck erstreckt sich tiber alle selektierten Bausteine. Werden
durch den Konsistenzcheck keine Fehler erkannt, ist der Status des Uibersetzten
Sicherheitsprogramms konsistent.

"Sicherheitsprogramm ist konsistent"

Nach einem erfolgreichen Ubersetzen des Sicherheitsprogramms befindet sich immer ein
konsistentes Sicherheitsprogramm im Ordner "Programmbausteine”. Trotzdem kann es F-
Bausteine geben, die nicht in einer F-Ablaufgruppe aufgerufen werden. Diese F-Bausteine
werden im Safety Administration Editor, im Bereich "F-Bausteine" angezeigt, wobei diese in der
Spalte "Verwendet & Ubersetzt" mit "Nein" gekennzeichnet sind.

Ergebnis "Sicherheitsprogramm ist nicht konsistent"

Beim Ubersetzen des Sicherheitsprogramms mit dem Ergebnis "Sicherheitsprogramm ist nicht
konsistent" wurden nur die selektierten F-Bausteine Ubersetzt. Zuséatzliche benétigte F-Bausteine
und F-Systembausteine wurden nicht generiert. Das Sicherheitsprogramm im Ordner
"Programmbausteine” ist nicht konsistent und damit nicht ablauffahig.
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6.8.2.

Sicherheitsprogramm lbersetzen (2)

T4 Siemens - D:\Sitrain\V14 Safety\Dozent\TIA-Safety_V14\TIA-Safety_V14

Projekt Bearbeiten Ansicht Einfigen Online Extras Werkzeuge Fenster

Proje avigatio

Gerdte

] =]

o)

~ ] TAsafety V14
E° Neues Gerat hinzufiigen
o Gerite & Netze
» L[ PLC_1 [cPU 1517F-3 PN/DP]
» L[ PLC_2 [CPU 315F-2 PN/DP]
= [iz] Gruppe_1
~ [ 57-1500F [CPU 1513F-1 PN]
IIY Gerstekonfiguration
4| online & Diagnose
@) safety Administration

~_

Hilfe i

- {
F (% I Projektspeichem Zb M = = X & (d: T 0 [HG [ & onlineverbinden ¥ Online-Verbindung tren}
m

Gerdttauschen...

Offnen

In neuem Editor &ffnen
BausteiniPLCDatentyp offnen...

X Loschen
Umbenennen

=3 Gehe zur Topologiesicht
g Gehe zur Netzsicht

&£ Laden in Gerat

()
’ i FIO9@MN peue Gruppe hinzufigen
4 - Technolog  pyeyen Baustein hinzufigen
P @ Exeme Q| gaystein/FLC-Datentyp ofinen...
b (g PLCVaria ¥
b (g PLCDaten 10 7
P 5| Kopieren
» 55l Beobachyy =
v [ig Onlinesid —
» [ Traces 4
» (i, Gersteprd _ Ledenin Gerat »

Fnk & online verbinden
§ Programm ¥ onlne

sicherung von Gnline-Gerst laden
& Online verbinden

¥ Online Verbindung trennen

) Online & Diagnose

#

Lo

Software (nur Anderungen)

Software (Bausteine komplett Gbersetzen)
Strg+k Software (Speicherreserve zurlicksetzen)

L PLC-Obeny
%) PLCMelde]
» [ Loksle
+ [ Dezentral
» [ HMI [TP700
» (5 ET200SPF [If Gy Frojekt durchsuchen Strg+F
» (&4 PN-PN-Coupld

- = 3¢ Querverweise F11
» kg Nicht gruppierte, el Aufrufserukeur
Ao LRSS

]

|

Momentaufnahmen in Startwerte kopieren

Hardwere und Software (nur Anderungen) }'

» Hardware (nur Anderungen) 3
Hardwsre (komplert ibersetzen) H

Strg+K Software (nur Anderungen) H
StrgM Software (komplet Gbersetzen) 4
StrgeD Sofoware (Bausteine komplett Gbersetzen) i
?

s

Software (Speichermeserve zurlicksetzan)

Ubersetzen des Sicherheitsprogramms

Die Konsistenz des Offline-Sicherheitsprogramms ist nur gegeben, wenn nach jeder
sicherheitsrelevanten Anderung — sei es in der Hardware-Konfiguration bzw. -Parametrierung
oder im Sicherheitsprogramm selbst — das Sicherheitsprogramm komplett Ubersetzt wird. Nur ein
konsistentes Sicherheitsprogramm erhélt eine Offline-Signatur.

Software (nur Anderungen)

Es werden nur die gednderten Bausteine des Standard- und des Sicherheitsprogramm Ubersetzt.

Software (alle Bausteine)

Es werden alle Bausteine des Standard- und Sicherheitsprogramms Ubersetzt.

Meldung von Ubersetzungsfehlern

Ob die Ubersetzung erfolgreich war, kénnen Sie an der Meldung im Inspektorfenster unter "Info >
Ubersetzen" erkennen, Fehlermeldungen bzw. Warnungen werden ausgegeben. Wie Sie zur
Behebung von Ubersetzungsfehlern vorgehen miissen, finden Sie in der Hilfe zu STEP 7 unter

"Ubersetzungsfehler beheben".
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6.9. Laden in die CPU

6.9.1. Sicherheitsprogramm in die CPU laden (1)

Sie gehen zum Laden eines Sicherheitsprogramms im Wesentlichen genauso vor,
wie zum Laden eines Standard-Anwenderprogramm.

Hinweise zum Laden des Sicherheitsprogramms
Nur konsistentes Laden mdglich
Sie kdnnen das Laden eines konsistenten Sicherheitsprogramms nur im
Betriebszustand STOP durchfiihren
Nach einer sicherheitsrelevanten Anderung der Hardware-Konfiguration muss
auch das Sicherheitsprogramm neu geladen werden

Sicherheitsprogramm laden

Sie gehen zum Laden eines Sicherheitsprogramms im Wesentlichen genauso vor, wie zum
Laden eines Standard- Anwenderprogramms, Uber verschiedene Einstiegsmaoglichkeiten in
STEP 7:

e Im Dialog "Vorschau Laden" geben Sie Daten ein (z. B. Passwort der F-CPU) und stellen
bendtigte Voraussetzungen fur das Laden ein (z. B., dass die F-CPU vor dem Laden in STOP
gesetzt wird).

¢ Im Dialog "Ergebnisse Laden" werden Ihnen die Ergebnisse nach dem Laden angezeigt.

Laden des Sicherheitsprogramms in die CPU

Die Konsistenz des CPU-Sicherheitsprogramms ist nur gegeben, wenn nach jeder
sicherheitsrelevanten Anderung — sei es in der Hardware-Konfiguration bzw. -Parametrierung
oder im Sicherheitsprogramm selbst — das Sicherheitsprogramm komplett Ubersetzt und in die
CPU geladen wird. Dies ist nur im STOP-Zustand der CPU mdéglich. Nur ein konsistentes
Sicherheitsprogramm erhélt eine Online-Signatur.

TIA-SAFETY - Programmierung
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6.9.2.

Sicherheitsprogramm in die CPU laden (2)

Projekt Bearbeiten Ansicht Einfiigen Online Extras  Werkzeuge Fenster  Hilfe

3 [% B Projektspeichen 5, M 2

3
i B @ ¥ onlineverbinden ¥ on}

Gerdt tauschen...

Offnen

In neuem Editer &finen
Baustein/PLC-Datentyp dfinen...

> ] MASafery V14
B Neues Gerat hinzufugen
o Gerste & Netze
» [ PLC_1[CPU 1517F-3 PN/DP]
» [ PLC_2 [CPU 315F-2 PNIDF]
~ [L] Gruppe_1
~ [ S7-1500F [CPU 1513F-1 PN]
I} Gerstekonfiguration
4/ Online & Diagnose

¥ Léschen
Umbenennen

& Gehe zur Topalogiesicht
By Gehe zur Netzsiche

@ safety Administration Ubersezen
. Frograr i N Laden in Gerst
I Neuen|  Neue Gruppe hinzufiigen \ sicherung ven OnlineGerat laden
& Wsin [OF MNeuen Baustein hinzufigen & Online verbinden
B FCsale]  DPUSTEINPLCDatentyp dfnen 7 ¥ Orline-versin
4 FC_Venti Strg+X [/ Online & Diagnose
@ Datenbs Strg+C &
@ DB_oF Strg+!
& FOB_RTG »
© vain_sa Scftwere (nur inderungen)
4 F-FB_F+R & Online verbinden Strg+K
4 FFB_tof &V onli
& FFE_NOY g
4 F-FB_Ver im
@ FREFR g, ciorine alwerte laden
W FFB_Mo Momentaufnahmen in Startwerte kopieren »
W P8 Mo 4 Projeke durchsuchen Strg+F
@ FrE_ver|
@ FGlobal X Querverweise Fi1
PN =8 . Y i

7
Strg+C
Entf

F2

Strg+K

Strg+D

Hardware und Software (nur Anderungen) !
Hardwa rekenfiguration
Software (nur Anderungen} é
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6.9.3.

Sicherheitsprogramm in die CPU laden (3)

Q 0CS2 Q00 00 8 ©

Vorschau Laden %
9 Vor dem Laden Gberpriifen
Status |1 Ziel Meldung Aktion - . "
W €3 v s7s00r Ladevargang wird nicht durchgfishre, da Vorbedingungen nicht . Fur "Konsistent laden" des
Sicherheitsprogram muss die
H ¥ Schutzz Schutz vor unbefugtem Zugriff

Gerate, die an ein Firmennetzwerk oder an das Internet F-CPU gestoppt werden
angeschlossen werden, mussen gegen unbefugten Zugriff /

angemessen geschiiizt sein, 6. durch die Verwendung ven
Firews|ls und Netzwerksegmentierung. Weiterfiihrende
Informationen dber Industrial Security finden Sie unter
http-hwww siemens comfindustrislsecurity

Baugruppen stop... Die Baugruppen werden fiir das Laden in Gerat gestoppt. Keine Aktion -

F-CPU Passwort aus der HW-
+ Passwort Passwort erforderlich! Alle stoppen K i :
onfiguration
Geben Sie ein Passwort ein, um vallen Zugriff (such <Passwort eingebens 9
Failsafe-Zugriff} auf die Baugruppe “57-1500F [192.168.111.130]"
zu haben.
¥ Geratekonfiguration Systemdaten im Ziel Ischen und ersetzen Laden in Gerdt A
Vorhandene Gerstekonfiguration fir “57-1500F im Ziel laschen
und ersetzen? Laden in Gerdt
~ Software Software in Gerst laden Konsistent laden Nur konsistentes Laden der
~ Online Ubersc... Objekte, die Online vorhanden sind und tberschrieben werden. \ A
Voriablen Standard und Safety-Bausteine
/—>\ moglich
~ Sicherheitsprogra_.. Sicherheitsprogramm in Gerét laden Konsistent laden

» Online Obersc.. Bausteine, die online vorhanden sind, werden uberschrieben_
» Online léschen  Bausteine, die nur online vorhanden sind, werden geldscht.

Textbibliotheken Laden aller Meldetexte und Textlisteneintdge

Aktualisieren

=n || taden || Abbrechen |

Ay

Fur F-CPUs S7-1200/1500 ist als Aktion im Dialog "Vorschau Laden", nur der Wert "Konsistent
Laden" maglich. Ein getrenntes Laden von Standard-Anwenderprogramm bzw.
Sicherheitsprogramm ist nicht auswahlbar. Sobald Sie sowohl im Standard- als auch im
Sicherheitsprogramm Anderungen vorgenommen haben, wird automatisch das
Gesamtanwenderprogramm konsistent heruntergeladen.
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6.10. Laden in das PG

6.10.1. Sicherheitsprogramm in das PG laden

T Siemens - C:\sers\TIA-Portal V14\Documents\Automatisi

Frojek

[ (% B Projekespeichern Sb ¥ B g X = (2 &)

Projeke b Ansichr Einfigen  Online  Esaras  werk|

F (% Frojekespeichem = M e S N K

Bearbeiten Ansicht Einfiigen  Online  Exras

HINWEIS: In den Safety Administration
muss der Option "konsistentes Laden Gerite
einer F-CPU" aktiviert sein Si Ell4
~ ] testvidspl M0~
[ neues cerat hinzufugen

o Gerte & Netze
' 57-1573F [CPUI1573F-1 PRl o

Gerdte

~ [ 57-1513F [CPLI 1513F-1 PN] v
[t Gerstekonfiguration

%/ online & Diagnose

@ safery Administration

o= Ry raED Geritekonfiguration

Vorschau fiir das [aden von Gerat

B¢ Neuen Baustein hinzufigen Gnline & Disgnose

& Main [0B1] ° 9 Yoraussetzungen filr das Laden van einem Gerat prifen SRR AR S 9
4 FC_Copy_OP_Inputs [FC1] [ ] Prograrnmbausteine [}
s e O G L) e Status |l icl Meldung Aktion I tizuen Balzcein hintuigen
4 FC_Diagnostic [FC12] (1] = 4 Main [0B1] [ ]
4 FC_Estop_LED_HMI_Display [FC3] ) 1 @ ~ s7513F Bereitfur den Ladevargang. 4 FC_Copy_OF_Inputs [FC1] Y
4 FC_Lifing [FC11] [ 4 FC_Copy_0OF_Outputs [FC2] [ ]
4 FC_Mode [FC10] () (] ~ Frogr.. Uberprifungen vor dem Laden vom Gerdt [ Fortfahren 4 FC_Diagnestic [FC12] o
@ DB_OF [DB35] ® Im Offline-Frajekt wird der gesamte Inhalt der & FC_Estop_LED_HMI_Display [FC3] °
@ DB_CF_Inputs [DE93] [ ] Ordner "Frogrammbausteine”, "FLCVariablen’, & FC_Lifting [FC11] [ ]
@ DE_GF_outpurs [DES7] o "PLC-Dstentypen’, "Technolagieobjekre” und 4 FC_Mode [FC10] [
& F_08 [08125] ° eventueller weiterer Ordner gelascht und 8 DE_OF [0B35] ®
&L FC_Main_safery [FC100] [} @ DB_OP_Inputs [DB9S] [ )
48 FB_ControlRoom [FB114] [ ] @ DB_OP_outputs [DB9T] [ )
48 FB_Labeling [FB112] (1] 2% F_OB [08123] [ ]
& F8_Lifting [F8111] [ ] Laden won Gert || abbrechen || £ Fe_ain_ssfery [FC100] ]
4 FB_Reintegration [FB110] (1] 4 FE_Contralkoom [FE114] [ ]
3 FB_Robat [FB113] [ ] 4 FB_Labeling [FB112] [ ~
e = = LL*-M’WMM‘—AMWV—D\J:

Programm-Signatur

Beschreibunq Status Oﬁline-si.gnatur On\ine-signatur Versionsverg-l...
LF S NN NN NN NN NN NN NN AN NN A NS NN ANEEENERNENEEEEEEERFEEEEEEEEEEEEEEEEE
= F-Gesamtsignatur [ ) GAOFEDAS BAOFEDAS

Laden des Sicherheitsprogramms in ein PG/PC (S7-1200, S7-1500)

6-42

Die Funktion "Laden von Geréat (Software)" bzw. "Laden des Geréts als neue Station (Hardware
und Software)" ist fur F-CPUs S7-1500 nur mdglich, wenn im Safety Administration Editor die
Option "Konsistentes Laden von der F-CPU ermdglichen” flir die F-CPU aktiviert ist und danach
die Projektdaten auf die F-CPU geladen wurden. Gehen Sie zum Laden der Projektdaten (inkl.
sicherheitsrelevanten Projektdaten) in ein PG-/PC vor, wie im Standard. Wenn mehrere F-CPUs
Uber ein Netz (z. B. Industrial Ethernet) von dem PG/PC aus erreichbar sind, miissen Sie
sicherstellen, dass die Projektdaten aus der richtigen F-CPU geladen werden. Z. B. mit "Online &
Diagnose" > "Online-Zugange" > "LED blinken". Nach erfolgreichem Laden vom Geréat kdnnen
Sie wie mit einem offline erstellten Projekt weiterarbeiten. Einzelne F-Bausteine kdnnen Sie
unabhéangig von der Option "Konsistentes Laden von der F-CPU ermdglichen” in ein PG-PC
laden. Einzelne Know-how-geschiitzte F-Bausteine kénnen Sie nicht in ein PG-PC laden.
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6.11. Sicherheitsprogramm testen

Beobachten
Lesende Testfunktionen (z. B. Beobachten von Variablen des Sicherheitsprogramms)
stehen fur Sicherheitsprogramme wie im Standard zur Verfigung.

Steuern

Schreibende Testfunktionen (z. B. Steuern von Variablen des Sicherheitsprogramms)
stehen fur Sicherheitsprogramme nur eingeschrankt und nur im deaktivierten
Sicherheitsbetrieb zur Verfligung.

Regeln fur das Testen

« Das Forcen von F-Peripherieeingédngen und F-Peripherieausgangen
ist nicht moéglich.

« Das Steuern von F-Peripherieausgangen im Zusammenhang mit der Funktion
"Freischalten von F-Peripherieausgangen” ist nicht maoglich.

» Das Setzen von Haltepunkten im Standard-Anwenderprogramm wird zu Fehlern
im Sicherheitsprogramm fiihren

Sicherheitsprogramm testen
Nach dem Erstellen eines Sicherheitsprogramms mussen Sie einen vollstandigen Funktionstest
entsprechend lhrer Automatisierungsaufgabe durchfuhren. Nach Anderungen in einem bereits
vollstandig funktionsgetesteten Sicherheitsprogramm gentigt es, die Anderungen zu testen.
Beobachten
Grundsatzlich sind alle lesenden Testfunktionen (z. B. Beobachten von Variablen) auch fur
Sicherheitsprogramme und im Sicherheitsbetrieb mdglich.
Steuern

Steuern von Daten des Sicherheitsprogramms und schreibende Zugriffe auf das
Sicherheitsprogramm sind nur eingeschrankt und im deaktivierten Sicherheitsbetrieb maoglich.

TIA-SAFETY - Programmierung
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6.12. Sicherheitsprogramme vergleichen

Werkzeuge |Fenster Hilfe

o Querverweise F11 i i 5 \‘
_X ¥ online verbinden ¥ ¢ PN

= Projekttexte

L& Projektsprachen A n P - N

= Projekttexte exportieren Per DOppeIkIle Zum E‘ @ | ; Wahien Sie einen Flter.. d m i & 2
5= E=a o = . . . Wighlen Sie einen Filter...

= Projekttexte importieren = L = Alle Bausteine vergleichen

jektteste import o e/EH sl Detailvergleich des Baustein T gleich
= Nur 5tandard-Bausteine vergleichen
[f] Aufrufstrukor Ao “Mein_Froje Nur F-Bausteine vergleichen
A o \

%/ Belegungsplan
ﬂ Abhangigkeitsstruktur
|| Speicherauslastung

v @ offineionline "Nur F-Bausteine I
B Offline O \ . .
“‘ L \ vergleichen" fiur Vergleich
OTNE o oz e vercierchen TG des Sicherheitsprogramms. 3

“Mein_Projeke: CPU1516F *Online PLC
Name Adresse Typ Zeitstempel.. | Zeitstempel.. Signat \| Staus  Akeion Name Adresse Typ Zeitstempel.. Zeitsternpel.. | SBt
irmcuisier I T =T S [~]
~ I Programmbaus... =]\ ® (=]

E‘ﬂ- FOB_1[0B.. 0B123 oB 04.07.2014.. 08.07.2014... OxABE '.ﬂ- FOB_1[0B123] 0oB123 oB 04.07.2014.. 08072014 n

4 F_Depassiva.. FB2 FB 28032014.. 08.07.2014.. OxD4E ) B F_Depassivation [F82] FB2 ] 28.03.2014... 08.07.2014./ n

& F_Motorl [F... FB4 5] 27.03.2014.. 27.03.2014.. OXICE ] B F_Motor1 [FB4] FB4 FB 27.03.2014... 27.03.2014.. n

4 F_Motor2 [F... FBS F& 27.03.2014.. 28.03.2014... OxF74 [} = F_Motor2 [FBS] FB5 FB 27.03.2014... 28.03.2014.. n

. psenis en e 14 i gl & ~ | = s teeeen 1zmn ea e . as
<[ i } <| in ]
Vergleichsergebnis: Die Objekte sind gleich.

m (] (m
CPUT516F CPU1S16F

Hinweis: Ein Offline-Offline-Vergleich kann auch fiir eine Anderungsabnahme verwendet werden

Sicherheitsprogramme vergleichen wie im Standard

Sie kdnnen Sicherheitsprogramme Uber den Vergleichseditor in STEP 7 offline-online bzw.
offline-offline vergleichen. Die Vorgehensweise entspricht der fiir Standard-Anwenderprogramme.
Fur den Vergleich von Sicherheitsprogrammen werden F-Bausteine auch inhaltlich verglichen.
Damit kann ein Offline-Offline-Vergleich auch fiir eine Anderungsabnahme verwendet werden.
Diesen Vergleich aktivieren Sie, indem Sie das Vergleichskriterium "Safety" aktivieren und alle
anderen Vergleichskriterien deaktivieren.

Ergebnis des Vergleichs von Sicherheitsprogrammen

Sie erhalten Informationen, ob das Sicherheitsprogramm konsistent ist. Wenn Sie wéahrend des
Vergleichs die Verbindung zur F-CPU unterbrechen, ist das Ergebnis des Vergleichs nicht
korrekt.

Filtermoglichkeiten beim Vergleich

Durch die Verwendung von Filtern im Vergleichseditor kdnnen Sie das Vergleichsergebnis auf
folgende Bausteingruppen einschranken:

e Nur F-Bausteine vergleichen

e Nur abnahmerelevante F-Bausteine vergleichen
e Alle Bausteine vergleichen

e Nur Standard-Bausteine vergleichen

Daneben stehen lhnen die beiden Filteroptionen "Nur unterschiedliche Objekte anzeigen" und
"ldentische und unterschiedliche Objekte anzeigen" von STEP 7 zur Verfugung. Fur den
Vergleich von Sicherheitsprogrammen sind auch F-Bausteine im Ordner "Systembausteine™
relevant.

Ergebnis des Vergleichs ausdrucken

Das Vergleichsergebnis kénnen Sie Uber "Projekt > Drucken" in der Menlileiste oder das Symbol
"Drucken” in der Funktionsleiste ausdrucken. Wahlen Sie "Objekte/Bereich drucken" "Alle" und
"Eigenschaften” "Alle".

TIA-SAFETY — Programmierung
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6.13.

RTG1SyslInfo - Datenbaustein

—

a8 F_Systeminfo_DB [DB30003]
J§ FDBACK_DE [DBS]

wnnnnal SOPECK DB L PRI Il s nnnnns

48 RTG15ysinfo [DB30001]

»

lillllllll.rl.l AR EEEEm

o8 SFDOOR_DE [DE12
& ™Wo_H_EN_DB [DE7]
<+ F-Peripherie-DBs

RTG15ysInfo
Name
1 <@ Input
de e P s nnfunnnn,
3 4=  MODE .
[L G S oA "
s F-Global_| .SII@II.III_.KACIJISE.......:
F g Systembgs @@ = TCYC_CURR :
~[gsErf’ @ = TovCLONG E
~_ Nz @ = Tm_cum =
.
91; F1: @ : woiows .
JFRola = TR =
Frfiil@ = TRGLONG
n-‘! Flizlam = F_PROG_SIG -
= C
gpge@ = rrocoar g
L Mt = FRGSIEG E
& :
8 "—§15 <@ = » F_RTG_DAT N
ol A5 @ = VERS SYSAF ®
‘PC!I;I&III”’I‘OIU:III [ERE R R L]
A
e 18 <@ Static
o ES
B sl

Auswertung im Sicherheitsprogramm maoglich

Datentyp Startwert

)
b

Bool

F_SYSINFO F-Abla ufgruppeninforr
Bool false FALSE = degktivi
Dint 0 101 aktuellaZyklus
Dint 0 101

Dint 0 3

Dint (] =

Dint 0 )

Dint 0 o

Dword DW#16#4A5596ED 16#4A55_96ED

DTL DTL#2016-11-10-16:41:5.820725200 DTL#2016-11-10-16:41:05.820725200

DWord DW#16%#135A767 16#0135_A767

DTL DTL#2016-11-10-16:41:5.820725200 DTL#2016-11-10-16:41:05.820725200

Dwiord DWi#1e# 14000000 16#1400_0000

Beobachtungswert Remanenz  Kemmentar

FALSE 1 = deaktivigrter Sicherheitsbetrieb

S N P 7 G P OOr g Ao

|

R e g

Auswertung nur im Standard-Anwenderprogramm

>
L e )

F-Ablaufgruppeninfo-DB

Der F-Ablaufgruppeninfo-DB stellt Ihnen zentrale Informationen zur jeweiligen F-Ablaufgruppe
und zum gesamten Sicherheitsprogramm zur Verfiigung.

Der F-Ablaufgruppeninfo-DB wird automatisch beim Anlegen einer F-Ablaufgruppe angelegt.
Dabei wird ein Symbol fur den F-Ablaufgruppeninfo-DB vergeben z. B. "RTG1SysInfo". Sie haben
die Mdglichkeit, den Namen im Safety Administration Editor zu &ndern.

Sie greifen auf Inhalte des F-Ablaufgruppeninfo-DBs mit vollqualifizierter Adressierung zu.
Entweder gesammelt Giber den vom F-System zur Verfligung gestellten PLC-Datentyp (UDT)
F_SYSINFO z. B. "RTG1SysInfo.F_SYSINFO" oder auf einzelne Informationen, z. B.
"RTG1SysInfo.F_SYSINFO.MODE".

Hinweis

Die Daten "TIRTG_CURR" und "T1IRTG_LONG" werden in STEP 7 Safety aktuell nicht

unterstitzt

TIA-SAFETY - Programmierung
Kursordner VV15.01.00

6-45



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

6.14. Besonderheiten Sicherheitsprogramm Teil 1

EN-Eingang und ENO-Ausgang
Eine Beschaltung des Freigabeeingangs EN bzw. des Freigabeausgangs ENO ist nicht moéglich.
Ausnahme(S7-1200/1500):

Bei den folgenden Anweisungen kann durch %
Beschaltung des Freigabeausgangs ENO 20000
eine Uberlauferkennung programmieren: #inValuel —
ADD, SUB, MUL, DIV. NEG, ABS, CONVERT 20000

#Intvalue2 —

Wenn ein Uberlauf nicht abgefangen wird, konnen abhangig von der weiteren Logik,
fehlersichere Ausgénge verfalscht werden. Das hat einen CPU Stopp zur Folge!

Peripherie Direktzugriff

Peripherie kann im Sicherheitsprogramm
nur Uber das Prozessabbild adressiert werden. WWZE : P
Ein direkter Peripheriezugriff ist nicht mdglich. analogSafetylnput”:F

#tempValue

Weitere Einschrankungen
e Slice-Zugriffe sind im Sicherheitsprogramm nicht maéglich.
¢ Nicht optimierte Bausteinzugriffe sind bei fehlersicheren Bausteinen nicht méglich

e Beachten Sie bei der Verwendung des Operandenbereichs temporare Lokaldaten, dass der
erste Zugriff auf ein Lokaldatum in einem Main-Safety-Block/F-FB/F-FC immer ein
schreibender Zugriff sein muss, mit dem das Lokaldatum initialisiert wird.

e  Zugriffe auf statische Lokaldaten in Einzel-/Multiinstanzen anderer F-FBs sind nicht mdglich.

TIA-SAFETY — Programmierung
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6.15.

Besonderheiten Sicherheitsprogramm Teil 2

Nur die Datentypen INT und DINT
ARRAY nur in F-Global-DBs
ARRAY-Grenzen: 0 bis max. 10000

ARRAY[*] nur als Durchgangsparameter
(InOut) in F-FCs und F-FBs

Nur lesender Zugriff vom Sicherheits-
programm mit den Bausteinen
RD_ARRAY_|

RD_ARRAY_DI

Benutzung des Datentyp ARRAY und ARRAY[*]

MotorData
Mame Datentyp Startwert

1 |43 * Static
2 <M e v safeSpeed Array[0.3] of Int
T | L safeSpeed[0] Int 100
4 |« = safeSpeed[1] Int 200
5 |3 L safeSpeed[2] Int 500
6 |<m = safespeed[3] Int 1000

Motor

MName Datentyp Defaultwert

1 40 ~ Input
2 @@= motorType Dint o]
3 4@ » Output
4 4 ¥ InQut
5 @@= v safespeed Array[*] of Int :
6 < = safeSpeed[*] Int

]

Netzwerk 1: Auswahl sichere Geschwindigkeit

Kommentar

RD_ARRAY |

~—EN OUT — #tempSafespeed

#safeSpeed
#motorType

ARRAY ERROR — #error
INDEX END —

TIA-SAFETY - Programmierung
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6.16. Datenaustausch zwischen Standard- und Sicherheitsprogramm

Erlaubt im Standard-Anwenderprogramm:
Lesender Zugriff auf F-Daten wie:
Fehlersichere Datenbausteine
Prozessabbild der F-Baugruppen
Fur Auswertungen der aktuellen Signal- und Betriebszustande
Schreibender Zugriff auf F-Daten ist unzuldssig

Erlaubt im Sicherheitsprogramm:
Lesender ODER schreibender Zugriff auf Standard-Daten wie:
Datenbaustein
Standard-Prozessabbild
(Merker)
nicht-sichere Daten dirfen sich fir die Dauer des Sicherheitsprogramms
nicht verandern - kann zur Datenverfalschung und dem STOP der CPU
fuhren

Datentransfer vom Sicherheits- zum Standard-Anwenderprogramm

Das Standard-Anwenderprogramm kann alle Daten des Sicherheitsprogramms auslesen, z. B.
durch symbolische (vollqualifizierte) Zugriffe auf:

¢ die Instanz-DBs der F-FBs ("Name Instanz-DB".Signal_x)
e F-DBs (z. B. "Name F_DB".Signal_1)
e das Prozessabbild der Ein- und Ausgange von F-Peripherie (z. B. "Nothalttaster_1" (E 5.0))

Datentransfer vom Standard-Anwenderprogramm zum Sicherheitsprogramm

Im Sicherheitsprogramm durfen grundséatzlich nur fehlersichere Daten oder fehlersichere Signale
von F-Peripherie und anderen Sicherheitsprogrammen (in anderen F-CPUs) verarbeitet werden,
da alle Variablen aus dem Standard nicht abgesichert sind.

Wenn Sie trotzdem Variablen aus dem Standard-Anwenderprogramm im Sicherheitsprogramm
verarbeiten missen, kénnen Sie dazu entweder Merker aus dem Standard-Anwenderprogramm,
Variablen eines Standard-DBs oder das Prozessabbild der Eingdnge (PAE) von Standard-
Peripherie im Sicherheitsprogramm auswerten (siehe auch Tabelle der unterstitzten
Operandenbereiche in: Einschrankungen in den Programmiersprachen FUP/KOP).

Beachten Sie, dass strukturelle Anderungen an Standard-DBs, die im Sicherheitsprogramm
verwendet werden, zu Inkonsistenzen des Sicherheitsprogramms und damit ggf. zur Abfrage des
Passworts filhren. Die F-Gesamtsignatur entspricht in diesem Fall nach dem Ubersetzen wieder
der Urspriinglichen. Nutzen Sie zur Vermeidung dieses Effekts "Koppel-Datenbausteine"
zwischen dem Standard-Anwenderprogramm und dem Sicherheitsprogramm.

TIA-SAFETY — Programmierung
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6.17. Zugriff auf das Prozessabbild

Vom Standard-
Anwenderprogramm aus

Vom Sicherheitsprogramm
aus

lesend schreibend

lesend schreibend

Eingénge Q/ Q/

Standard-

v %

Prozessabbild

Ausgange Q/ Q/ 7 Q/
Eingange Q/ $ 4 Q/ X
Fehlersicheres
P bbild
rozessabbi Ausgnge Q/ % % %

TIA-SAFETY - Programmierung
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6.18.

Zugriff auf Datenbausteine

Vom Standard-
Anwenderprogramm aus

Vom Sicherheits-
programm aus

lesend schreibend lesend schreibend
Standard- v VA %x ________
Datenbaustein 4 Q/

Fehlersicherer
v %

Datenbaustein

Datenbaustein/Merker

6-50

Damit Daten des Sicherheitsprogramms direkt in das Standard-Anwenderprogramm geschrieben
werden kdnnen (z. B. Ausgang DIAG der Anweisung SENDDP), kdnnen Sie im
Sicherheitsprogramm Datenbausteine des Standard-Anwenderprogramms beschreiben. Eine
geschriebene Variable darf im Sicherheitsprogramm selbst aber nicht gelesen werden.

Sie kénnen im Sicherheitsprogramm auch Merker beschreiben. Ein geschriebener Merker darf im

Sicherheitsprogramm selbst aber nicht gelesen werden.

TIA-SAFETY — Programmierung
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6.19. Empfehlung fur den Datenaustausch zwischen Standard- und
Sicherheitsprogramm

—

Standard-Anwenderprogramm | Sicherheitsprogramm Em pfeh lu ngl

_ - S
Main l FOB1 Zwei Globale Standard-Datenbausteine
fur die beiden Richtungen anzulegen um
die Ubersicht zu gewahrleisten

A 4

I
|
Datenpuffer |
5 ] | 4 v Kglne weiteren Informationen (z. B.
Standard DataToSafety i i MainSafety Dlagnosedaten aus dem Standard-
. | Anwenderprogramm) abgelegen, da jede
- f . .
S — Anderung des Datenbausteins eine
a I InstMainSafety Anderung des Sicherheitsprogramms
| nach sich zieht.
DataFromSafety <% T
I
|

DataHMI

Ausnahme:

Standard-Eingéange, die direkt im Sicherheitsprogramm benétigt werden, miissen
direkt im Sicherheitsprogramm gelesen werden. Typische Beispiel dafiir sind Quittier-
/Ruckstelltaster oder Betriebsartenwahlschalter.

Vorteile
e Schlanke F-Ablaufgruppe
e Bessere Ubersicht iiber die ausgetauschten Daten

e Anderungen des Diagnose- oder Meldekonzepts im Standard-Anwenderprogramm haben
keine Auswirkung auf die Signatur des Sicherheitsprogramms

e Minimiertes Risiko von Stillstdnden wegen Datenverfalschung aufgrund schreibender Zugriffe
ins Sicherheitsprogramm

e Vereinfachte Typisierung von F-Bausteinen
e Anderungen am Standard-Anwenderprogramm kénnen ohne CPU-Stopp geladen werden

e Standard-Anwenderprogramm und Sicherheitsprogramm kdnnen unabhéngig voneinander
erstellt werden, wenn Schnittstellen vorher definiert wurden

Nicht-sicheren Eingénge im Sicherheitsprogramm verwenden

Das Einlesen von Standard-Eingéngen, die direkt im Sicherheitsprogramm benétigt werden,
missen direkt im Sicherheitsprogramm gelesen werden. Ein "Umweg" Giber das Standard-
Anwenderprogramm ist zu vermeiden.

Hintergrund dafur ist, dass auch nicht-sicherheitsgerichtete Signale in die systematische Integritat
der Applikation eingehen. Typische Beispiel dafiir sind Quittier-/Rickstelltaster oder
Betriebsartenwahlschalter. Welcher Taster welche Sicherheitsfunktion riickstellen darf, ist ein
direktes Ergebnis der Risikobewertung. Daher muss eine Anderung der Befehlsgeréte einen
Einfluss auf die Signatur haben und darf nur in Begleitung einer Neubeurteilung und
Anderungsabnahme einhergehen.

TIA-SAFETY - Programmierung
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6.20. BetriebsmaRiges Schalten zurlicksetzen

° ProcessControl
start

stop

Die einschlagigen Sicherheitsnormen fordern, dass ein Rickstellen der
Sicherheitsfunktion keinen Wiederanlauf der Maschine ausldst.

Verriegeln Sie die Prozesssteuerung im Standard-Anwenderprogramm mit dem Freigabesignal aus dem
Sicherheitsprogramm. Eine sichere Abschaltung setzt dadurch auch die Prozesssteuerung zurtick.

Ubergeben Sie das Freigabesignal aus dem Sicherheitsprogramm {iber einen globalen Datenbaustein

Standard user program

DataFromSafety

Empfehlung!

Safety program

Safety

release

Sichere Aktoren werden oft auch fir betriebsméaRiges Schalten verwendet. Die einschlagigen
Sicherheitsnormen fordern, dass ein Rickstellen der Sicherheitsfunktion keinen Wiederanlauf der
Maschine auslést. Beim Ausldsen der Sicherheitsfunktion muss daher das betriebsmaRige
Schalten zurtickgesetzt und ein erneutes Einschaltsignal erforderlich werden.

6-52
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6.21. Plausibilitatskontrollen

. Sicherheits-Ausgang
Standard-Bedingung e

Sicherheits-BedinguNg s

Programmieren von Plausibilitadtskontrollen

e Uberprifen Sie Variat_)_len aus dem Standard-Anwenderprogramm mit Hilfe von Anweisungen
zum Vergleichen auf Uber-/Unterschreiten einer zulassigen Ober-/Untergrenze. Mit dem
Vergleichsergebnis kdnnen Sie dann Ihre Sicherheitsfunktion beeinflussen.

e Lassen Sie mit Variablen aus dem Standard-Anwenderprogramm, z. B. mithilfe der
Anweisungen ---( S )---: Ausgang setzen, ---( R )---: Ausgang ricksetzen oder SR: Flipflop
setzen/riicksetzen nur das Ausschalten eines Motors zu, jedoch kein Einschalten.

e Verknupfen Sie fir Einschaltvorgange Variablen aus dem Standard-Anwenderprogramm z. B.
mithilfe der Anweisung UND-Verknlpfung mit Einschaltbedingungen, die Sie aus
fehlersicheren Variablen ableiten.

Weil diese Variablen nicht sicher gebildet werden, missen Sie durch zusatzliche
prozessspezifische Plausibilitatskontrollen im Sicherheitsprogramm sicherstellen, dass keine
gefahrlichen Zustande entstehen kdnnen. Wird ein Merker, eine Variable eines Standard-DBs
oder ein Eingang von Standard-Peripherie in beiden F-Ablaufgruppen verwendet, missen Sie die
Plausibilitatskontrolle in jeder F-Ablaufgruppe separat durchfiihren.

TIA-SAFETY - Programmierung
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6.22.

Ubung 1: Touchpanel projektieren

SIEMENS SIMATIC HMI

—
Y u Starte Applikation
— o SITRAIN
TIA Safety
x SITRAIN & Online Support %=

nL
i

Aufgabenstellung

Bisher enthélt Ihr Projekt noch kein HMI-Gerét. Anstelle einer kompletten Neuprojektierung soll
ein vorbereitetes Panel-Projekt und die bendtigten Bausteine, die als Schnittstelle zwischen
Steuerung und Touchpanel dienen soll, aus der globalen Bibliothek "Safety Lib" verwendet

werden.

Durchfihrung

6-54

Die Durchfuhrung wird in den nachsten Seiten erklart.
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6.22.1.

Zu Ubung 1: Touchpanel-Projekt und vorgefertigte Programmteile aus der

Bibliothek kopieren

rojeke peabelen Ansicht  Enligen - onine - Bares Die globale Bibliothek finden Sie auf lhrem PG: tegrated Automation
F (YK Projekespeichern 5 M = T X 9 4 A . PORTAL
C:\01_Archive\TIA_Portal\TIA_Safety\Safety Lib
Gerite |1 Geralesicht || Optionen e
& % vemetzen| 13 verbindungen | Huiverbind =2 | = sibliotheksansiche 12 | g
> | Projektbibliothek ?
- % f:g:?n‘:‘ :E;:ine | v \ Globale Bibliotheken b g
~ [ 57-1513F [CPU 15713F-1 PN] $7-15719F €t200sp o ok Y 2 Bk
Y seritekonfiguration CFLS13F-1 PN 1M 155-6 PN 5T b Ll Documentation templates =
% Online & Diagnose 371513F = S safen Lib -;
@ safety Administration = » S Typen E
» 58 Software Units TERTE S} ¥ | Kopiervorlagen %
» lgl Frogrammbausteine <-............... == - [E DE_ChaptErEt 'y
» [ Technologieobjekre ::;;;:i‘[ e, D - [£z] 02_Exercise | |
» @ Externe Quellen ammmunnEy = ‘_-" .."'-.-’:a-q&bro "'5:' s L
» Lg FLCVarisblen 4 """ ‘--‘.-l -l-..e... : =& capy of 2 Watch ar force tables S
» [l FLC-Datentypen "‘-- e "eag, X4 H Copy of 3 PLC tag tables %
» [3) Beobachtungs- und Forcetabellen 4 HiL D % ¥ copy of PLC data types S
» [ onlineSicherungen TF700 Camfare F— e = _[a_ _&RI:QP * & o 4 Copy of Frogram blocks in 2 group(s) =
» [ Traces o LELE TS =
» (i@ OFC UA-Kammunikation m b [te) Exercise S
» [, Gerdte-Proxy-Daten b [tz| Exercise_7
8 Frogramminformationen » [i:| Oprional_Exercises
L PLC-Uberwachungen &-tMeldung E b 03_Salution
2] FLCMeldetesdisten < @ fooe ¥l —y—— @ b i Gemeinsame Daten
» [ Lokale Madule il T » Sprachen & Ressourcen
<] [T 1[> N 9. Zl
> |Detai|ansicht |’dl Eigenschaften H:i.‘.lnfu y"ﬂ Diagnose | > ‘ Info (Globale Bibliotheken) -

Durchfihrung
1.
2.

Offnen Sie die globale Bibliothek "C:\01_Archive\TIA_Porta\TIA_SAFETY\Safety Lib".

Kopieren Sie per Drag&Drop ALLE Bibliotheks-Elemente im Ordner
"Kopiervorlagen"->"06_Chapter6" ->"02_Exercise"-> "Exercise_1" an die entsprechenden
Stellen in Ihrem Projekt.

Ordnen Sie das HMI der Gerategruppe "Labeling machine" zu, indem Sie es per Drag&Drop
hineinziehen.

Speichern Sie Ihr Projekt.

TIA-SAFETY - Programmierung
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6.22.2. Zu Ubung 1: HMI-Verbindung projektieren, vernetzen und anpassen

My_Project » Gerdte & Netze
emmmmmEE |§Tnpologiesicht ”Egh Netzsicht
3 \.fernetzen:'é'__'éI Verbindungen &1 Relationen {2 !g 3
CERLRR RN L]
My_PLC ET2005P
CPU 1513F-1 PN IM 155-6 PM ST
My _PLC .
.
0’.
".‘ PNJIE_1
03
o‘.
0‘.
03 . =
= 2. Verbindungpartner wéhlen
-
Hml"e
1' per Drag&Drop TPTOOEMIDH
Vernetzung ziehen ‘., D
B 0o |
<] i | 100%
[ ) A
| Netziibersicht :‘ Verbindungen ‘E Relationen ” E/A-Kommunikation || VPN ” Teleq:ontrol |
-------------
¢ Loksler Verbindungsname  Loksler Endpunkt Lokale ID (hex} | Partner-ID (hex} - Partner Werbindungstyp
HMI HMI El [~ HMIverbindung
* | ] My_Project ll
IEHEREERGY
B P

Aufgabenstellung

Das hinzugekommene Touchpanel soll offline mit der CPU vernetzt und verbunden werden um
einen Datenaustausch zu ermdglichen.

Durchfihrung

1.

6-56

Starten Sie in der Projektnavigation den Editor "Geréate und Netze", wechseln Sie in die
"Netzsicht" und wéahlen Sie dort "Vernetzen". Fligen Sie das HMI dem bestehenden
PROFINET durch Drag&Drop hinzu.

Im HMI-Projekt ist schon eine HMI-Verbindung vorkonfiguriert. Diese Verbindung muss nun
der CPU (Partner) zugeordnet werden. Wechseln Sie dazu zur tabellarischen Ansicht der
Netzsicht. Unter dem Task "Verbindungen" wéahlen Sie fir die schon bestehende Verbindung
"HMI" als Partner Ihre CPU aus.

Hinweis:

Die tabellarische Netzsicht wird in den Grundeinstellungen rechts neben der graphischen
Netzsicht und oft minimiert angezeigt.

Uber "Orientierung der Teilung umschalten" kann zur Ubersichtlichkeit die Teilung
zwischen horizontal und vertikal umgeschaltet werden.

TIA-SAFETY — Programmierung
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6.22.3. Zu Ubung 1: IP-Adresse und PROFINET Geratename anpassen

4
‘;Tupologissicht Hﬁ_ghNEtlSiEht ||—|]TGErﬁtesicht E
dr (Mmoo [7] o B (4] Qs G [ Gersteibersicht | {
¢ Baugruppe Index | Typ
E HMI_RT_1 1 TP700 Comfort

won e W

~ HML1JE_CP_1
» PROFINETSchnittstelle_1

PROFINET Sc...
x1 PROFINETSc...

~ HML_1.MFIDF_CF_1 72 MPIDP Schni... %

|§.Eigenschaften ”"_i.‘.lnfo y"ﬂg

J Allgemein ” I0-Variablen H Systemkonstanten H Texte

* Allgemein
Kataloginformation

} PROFINET Schnittstelle [X1] IP-Protokoll
} MPIDP Schnittstelle [X2]
Information (&) IP-Adresse im Frojekt einstellen
nmm,
IP-Adresse: | 192 . 168 . 111" L

Subnetzmaske: | 255 . 255 . 255 . 0
[ Router verwenden

() Anpassen der IP-Adresse direkt am Gerat erlauben

PROFINET

[] Anpassen des FROFINET-Gerstenamens direkt am Gerdt erlauben

D PROFINET-Geratename automatisch generieren
ssEmmEm
FROFINETGeratename & XXX =
SERAREEY
Konvertierter Name: |hm\
T e e L

e A AN =i e e Y LAt i gl

T L AP ey

:

Aufgabenstellung

Nachdem das HMI vernetzt und verbunden ist, sollen die IP-Adresse und der PROFINET-
Geratename angepasst werden.

Durchfihrung

1. Vergeben Sie dem Touch Panel die passende IP-Adresse. Dies kann Uber die Eigenschaften
im Inspektorfenster eingestellt werden.

2. Vergeben Sie auBerdem den passenden PROFINET-Geratenamen. Sie kdnnen sich diesen
automatisch aus dem Stationsnamen generieren lassen tUber den Haken "PROFINET-
Geratename automatisch generieren" oder manuell festlegen durch das Entfernen des
Hakens.

TIA-SAFETY - Programmierung
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6.22.4. Zu Ubung 1: Abgleich der HMI-/PLC-Variablen und tibersetzen

[

]

-

Gerate

v ] MyProject

Projektnavigation m 4

Optionen fiir das Synchronisieren von WinCC-Variablen

B Neues Gerat hinzufiigen
Egh Gerdte & Netre
|iz| Labeling machine
» El 1513F [CPU 1513F-1 PN]
= |53 HMI [TP700 Comfort]
I]f Geratekonfiguration
%/ Online & Dizgnose
Y RuntimeEinstellungen
» [ Bilder
» [ Bildverwaltung

- "fe HMlAdariahlen
I Neue Variablentabelle hinzu
Neue Gruppe hinzufiigen

3% Kopieren

EAHM| S wunn
_h Projekt durchsuchen
:j Rexzt
Bl Arc R(J Quervenweise
» [z Skri =) Drucken...
5] Aufg & Druckvorschau...

PLC-Variablen mit WinCC-Variablen synchronisieren, wenn:

@;Pfad der FLCVariablen Gbereinstmmt.

() Pfad der PLCVariablen und Datentyp dbereinstimmt.
() Pfad der FLCVariablen, Datentyp und absolute Adresse Gbereinstimmt.

() Datentyp und absolute Adresse ibereinstimmt.

E WinCC-Variablennamen durch den PLCVariablennamen ersetzen

a
aSynchronisieren 1: Abbrechen

sStrg+F

Start der
Synchronisation

F11

strg+F

) Zyklen
3 E]]] Protokolle
}:4.1 Text-und Grafiklisten
h Benutzerverwaltung
] ﬁ ET2005P[IM 155-6 PN 5T]

s et

Synchronisieren mit
PLC-Variablen

Aufgabenstellung

Um sicher zu sein, dass jede HMI-Variable korrekt mit der entsprechenden PLC-Variable
verbunden ist, filhren Sie eine Synchronisation zwischen HMI- und PLC-Variablen durch.

Durchfihrung

6-58

1. Offnen Sie in der Projekt-Navigation das HMI.

2. Synchronisieren Sie anschlieRend die WinCC Variablen (siehe Bild).

3. Ubersetzen Sie das HMI-Projekt komplett (Hardware und Software).

Hinweis:

Bei einem HMI wird immer ein Komplettubersetzen empfohlen und kein
Anderungsubersetzen. Wenn beim Ubersetzen Fehler auftreten sollten wenden Sie sich bitte
an lhren Kursleiter. Warnungen kdnnen ignoriert werden.

4. Speichern Sie Ihr Projekt.

TIA-SAFETY — Programmierung
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6.22.5. Zu Ubung 1: HMI & CPU laden und Verbindung testen

T Siemens - D:\Sitrain\V14 Safety\Max_HMI\MyProjectiMyProject

Frojekt Bearbeiten Ansicht Einfigen Online Extras Weer.euna..Fenster Hilfe
.
IR & onlineverbinden &¥ Online-Verbindung trennen.

3 (% L Projektspeichern Sb M 3| o W )& (#: E I

Projektnavigation

TIA Saf
Gerdte i
E ::.;'

e

o= 22.08.2018 11:00 Deutsch

: Anzeige
N 3 M:PrDJE'Ct . * Betriebsart:  Stopp
I Neues Gerat hinzufiigen n Not-Halt: . Nicht bekannt

ﬁg-h Gerite & Netze
¥ [&:] Labeling machine
» [l 1513F [CPU 1513F-1 PN]
~ [ HMI [TP700 Comfort]
IIY Gerstekanfiguration
% Online & Diagnose

- 13

=

= n

. - Setrieb ALS
= n

-

1 Runtime-Einstellungen ERmmmgEERERES
» [ Bilder

» [ Bildverwaltung

Hub-
einrichtung

» [ HMIvariablen DataOp .,

¥2, Verbindungen @ Main_safety RTG1_D... . Name Datentyp | Starfyert Eenhacmung;wertia
4 HMIHWeldungen = [%] DataBlocks [ ] 1 @] v Static E > E
o Rezepturen | FETTrY. | Datefomc oDy e Pewah? 4@ = ~ hmiDataToProgram “typeH... ¥

w Archive @ DateOp [DB99] H (= @ = startLifting Bool false TRUE

W R R — = wEEEEEEEEEEE

» [ Skripte ataTosafety @ = stopLifting Bool alse FALS
@ DiagnosticData [D... @ 5 |l@a = startLabeling Bool false FALSE 7
5] Aufgabenplaner - 4
m - @ ProgrammbData [D... [ ] & |« L] stoplabeling Bool falze FALSE 7
|| = 4T SN [ - vy S AL NA B S ETARS AL PPl B i BEFSE

Aufgabenstellung

Das fertiggestellte HMI-Projekt und die CPU sollen nun geladen werden.

Durchfihrung
1. Laden Sie die CPU.
2. Laden Sie das HMI.
3. Speichern Sie Ihr Projekt.

Ergebnis

Das Touch Panel sollte sich nun mit Ihrer CPU im aktiven Datenaustausch befinden. Sie kénnen
die CPU Variablen des Datenbaustein "DataOp" mit dem Touch Panel beobachten. Um die
korrekte Funktionalitat zu testen Uberprifen Sie den Datenaustausch Uber den Button "Betrieb
EIN" des Anlagenteil Hubeinrichtung (siehe Bild).

TIA-SAFETY - Programmierung
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6.22.6.

Zu Ubung 1: Konsistenten Datenaustausch zwischen HMI und CPU
gewahrleisten

DataO

p

Name

a -

Static
> hmiDataToProgram

Datentyp J

“typeHmiDataToProgram®

= startLifting Boal
< =  stoplifting Bool
Label Bool [ o e ot oY
€ = B = SR A B uleinticl bakinches s iandarp My
@ = stoplabeling Bool iz Labeling machine rrments i
D - a g %
Geritekanfiguration *  Netzwerk 1: HM Daten einlesen 3
g
@ =  jogTransport Bool s i 3
<a L] startControlRoom Bool & Online & DIEQHOSE ommentar ))
1
41 =  stopControlRoom  Bool @ Safety Administration @ I
\ 40 = ~ programDataToHmi “typeFrogramDataTeHmi® ~ [ Frogrammbausteine MOVE H
40 = operationalOnLifiing Bool I NevenBa usisin hinzufigen 4 7
<0 =  operationalOnlabe.. Bool %8 hain [oB1] °[ S ,g
5 = - o "ProgrammData”.
40 =  operationalOnTran... Bool g DataOp". g s
4@ = safetyModeDisabled Bool o] hmiDataToFrogrs ourt — datafrombimi i
40 Main_Safety RTG1 [FB1] = m ™ | g
@ Main_Safety RTG1_DE [DB1] ;
= [&] DataBlocks %
ST @ DataFromsafety [DE14] »  Netzwerk 2: i
Name Datentyp 2
1 ~ Static @ DataOp [DB99] *  Netzwerk 3: Datenans HM dbergeben
= = - = @ DataToSafety [DB3]
2 * dataFromHmi ‘typeHmiDataToFrogram’ B = G Kommentar )
3 @ = stanlifing Bool || DEppasrdae (058 @ E
i@ = stopLifting Bool @ ProgrammData [DB97] MOVE ;
5 & =  startlabeling Bool ¥ [iz] HmiVisu {
6 < = stopLabeling Bool ¥ g Systembausteine "DataOp”. H
7 4@ =  sanTansport Bool » [ Technologisobjekte i = programDataToH T
8 @ = stopTransport Bool » Externe Quellen L 'Prngrar_ana;a', oun mi ;
9 @ = jogTansport Bool » [ PLCVariablen operatinghModes — |y — {
0@ = startContrelRoom  Bool I | Fﬁ_uj
£ BFLAQgIegoman — ey e T e et
11 < L stopControlRoom  Bool
12 4 = ~ operatinghodes “typeProgramDataToHmi"
3@ = operationalOnLifti... Bool
4@ = operationalOnLab... Bool
LE operationalonTran... Bool
16 a0 = safetyModeDisabled Bool

Aufgabenstellung

Um eine Datenkonsistenz zu gewahrleisten sollen die Daten, die vom HMI im
Anwenderprogramm beschrieben werden am Zyklusanfang in einen separaten
Datenpuffer (DB "ProgrammData") umkopiert werden.

"DataOp".hmiDataToProgram -> "ProgrammData".dataFromHmi

Daten die vom HMI gelesen/ausgewertet werden sollen am Ende des Programmzyklus in den
entsprechenden Datenpuffer (DB "DataOp") Uibergeben werden.

"ProgrammbData".operatingModes -> "DataOp".programDataToHmi

Hinweis: Die 1200/1500er CPU arbeitet nicht mehr mit einem Zykluskontrollpunkt (300/400) zur
Aktualisierung von HMI Variablen. Die Variablen werden zur Laufzeit aktualisiert.

Durchfiihrung

6-60

1. Programmieren Sie die Kopiervorgange direkt in Ihrem zyklischen
Standard-Anwenderprogramm (OB1).

@ HMI Daten einlesen (erstes Netzwerk)

@ Daten ans HMI tbergeben (letztes Netzwerk)
2. Speichern Sie |hr Projekt.

TIA-SAFETY — Programmierung
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6.23. Ubung 2: Anzeige "Sicherheitsbetrieb deaktiviert"

45 £
| "F_OB" ] "MainSafety"
A
---“"“ k
----"" .
- .
HB DataFromSafety s PP LA .
-
Name Dalentyf_,-iﬁhﬁe‘n %
-
1  Static ass®® %
..........-f;.-.d....m‘dh.-.‘......-....-
2 |41 = safetyhodeDisable Boo .
PR T eI APRPPFF PP B RTG1Sysinfo .
ac E; ease 00‘ Name Datentyp Startwert Kormmentar
4 4= errorLifting Boo
1 @ Input
5 4w errorLabeling Bool -
- P AT
< = errorfransport Bool 3 lag m MODE ool
7 dm errarControlRoom Bool false _1' .:ﬁT '.‘ "' .F.S.Y.SI.NT:EJ. L’ .F.S.YTSI-N?EJ- o
8 <@ = » diagLiftingFunc "typeDiag5s... s la IﬂOu_( =
9 <@ = » diaglabelingFunc “typeDiag5s... 5 la Static
10 <@ = » diagTransportFunc “typeDiags...
11 40 = » diagControlRoomFunc  "typeDiags... NN EEEEREENNEEEEEEENEEEEEEEREEEEERR

Aufgabenstellung

Legen Sie Grundstruktur Ihres Sicherheitsprogramm an und werten Sie als ersten Schritt den
aktuellen Sicherheitsbetrieb aus. Wenn der Sicherheitsbetrieb deaktiviert ist, soll das dem

Anwender sofort und eindeutig tber das HMI mitgeteilt werden (siehe Bild).

Hinweis:

Die HMI Anzeige ist schon vorkonfiguriert und muss nur Uber Datenpuffer angesteuert werden.

Durchfihrung

Die Durchfuhrung wird in den nachsten Seiten erklart.
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6.23.1.

Zu Ubung 2: Bestehende Ablaufgruppe l6schen

~ [i:] Labeling machine
i p_[. 57-1513F [CPU 1513F-1 PN]

IIY Gerstekonfiguration
%| Online & Diagnose @
@ Safety Administration =:>
~ |5 Programmbausteine
B Neuen Baustein hinzufiigen
Py ook
: 4F Main_Safety RTG1[FB1] =
= @ Main_Safety RTG1_DB [DE1S
515;__,‘“'””;-----------'
b [Ez] Hmivisu

F-Ablaufgruppe 1 [RTG1]

Fehlersicherer Organisationsbaustein

ruft auf

Mame |FOB_RTG1
Ereignisklasse d+ | Cyclic interrupt

Nummer
Phasenversch. |0 ps

IX neter der F-Ablaufgruppe
Warngrenze Zykluszeit der F-Ablaufgruppe

Maximale Zykluszeit der F-Ablaufgruppe
DE fiir F-Ablaufgruppenkemmunikation
F-Ablaufgruppeninfo-DB

Nachverarbeitung der F-Ablaufgruppe
Vorverarbeitung

Nachverarbeitung

F-Ablaufgruppe léschen : |G|Dba|en FPer\pherie{talusbau...|

Main-Safety-Block

i

[Main_safety_RTG1 [FE1] [+]

o o

[Main_safety_RTG1_DE [DE1] [+]
[110000 ps |
[120000 ps |
|-:I einer |'|
[RTG15ysInfo |
|(Kemer} |'|
|(I(emer} |'|

Beim Anlegen einer F-CPU im TIA Portal wird automatisch eine Ablaufgruppe angelegt. Das
Loschen der automatisch angelegten Ablaufgruppe wird an dieser Stelle nur zur Ubung
durchgefiihrt, um das Anlegen einer neuen Ablaufgruppe zu veranschaulichen.

Durchfuhrung

1. Offnen Sie die aktuell vorhandene Ablaufgruppe
"Safety Administration > F-Ablaufgruppe > F-Ablaufgruppe 1".

Loéschen Sie die Ablaufgruppe.

Léschen Sie die noch vorhandenen F-Bausteine der geléschten Ablaufgruppe.

4. Speichern Sie Ihr Projekt.
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6.23.2. Zu Ubung 2: Neue Ablaufgruppe manuell anlegen

il s m s
(B F-blauigru

" Peasteine "
F-konforme PLC-Datentypen
Zugriffsschutz

» RO AT T S ww

Einstellungen
aasmssmmEnmEEn

@

F-Ablaufgruppe anlegen NEue F-Ablaufgruppe hinzufigen fir S7-1513F

LER LY Eine F-Ablaufgruppe besteht aus ein
Main-Safety-Block (FB eder FC) aufrufd Name

Main-Safety-Block aus aufgerufen. e

ﬁ Neue F-Ablaufgruppe anlegen

|F—Ab|aufgruppe1 |

i — i
R ———

o

u
.
= Fehlersicherer Organisationsbaustein Main-Safety-Block »
»
. H
B Name |F_OB | Name |Mainsafety =] |=
; N .
Erweiterte Einstellungen = Ereignisklasse |ﬂ- Cyclic interrupt |" Typ | =F Funktionsbaustein :
.

Sicherheitsbetrieb kann deaktiviert werden . 123 = ) =] =
=] : . Nummer [122 E Nummer [0 =] =
[ Aktivierung F-fnderungshistorie B ) Manuell O Menuell =
E Konsistentes Laden von der F-CPU erméglichen : @;Aulnmalisth @Aummans(h :

H 5

[ variable F-Kemmunikations-Ds sktivieren = Zykluszeit | 100000 ps | .
5 Datenbaustein .
. Phasenversch. [o ps | ' =
.

.
Prioritat |12 =
B2 | =l Name [InstMainsafery [+] =
B .
: ® Nammer [ 7] :

.
]

.
H ) Manuell .

"
. () Automatisch 4

»
.
RSN NS E N NN NN NN AN NN NN AN NN E NSNS NNNNENENNENNENNENEENAEEEEED

Beschreibung

Eine F-Ablaufgruppe besteht aus einem F-OB (Zyklus-OB, Weckalarm-OB oder Taktsynchronalarm-OB) dereinen
Main-SafetyBlock (FB oder FC) aufruft. Zusatzliche anwenderspezifische Sicherheitsfunktionen werden vom
Main-SafetyBlock aus aufgerufen. Mehr...

Der aufgerufene FB speichert seine Daten in seinem eigenen I-DB.

191 e hinzufigen und sinen Or=T=m

Sie legen nun eine neue Ablaufgruppe an. Diese Ablaufgruppe wird spater lhr gesamtes
Sicherheitsprogramm enthalten.
Durchfihrung

1. Legen Sie eine neue Ablaufgruppe an
"Safety Administration > F-Ablaufgruppe > Neue Ablaufgruppe anlegen”.

2. Waéhlen Sie den Namen und die Einstellungen wie im Bild dargestellt.

Fehlersicherer Organisationsbaustein Main-Safety-Block
MName |F_DB | MName |Mair153fety |v|
Ereignisklasse |ﬂ- Cyclic interrupt |V| Typ |dF Funktionsbaustein 5
Nummer | 123 EI Nummer |C |?|
) Manuell () Manuell
{#) Automatisch (=) Automatisch
Zykluszeit | 100000 s | :
Phasenversch. |D psl Datenbaustein -

Priofitat |12 =

MName |Instl‘u1ain53fety |v|

Nurnmer [ T2]
() Manuell

(=) Automatisch

Erstellen Sie die konfigurierte Ablaufgruppe.

4. Aktivieren Sie alle bendtigten_erweiterte Einstellungen des Sicherheitsprogramm (siehe Bild)
"Safety Administration > Einstellungen > Erweiterte Einstellungen".

5. Speichern Sie Ihr Projekt

TIA-SAFETY - Programmierung
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6.23.3. Zu Ubung 2: Vorverarbeitung der Ablaufgruppe anlegen

e e AT
= [iz] Labeling machine
~ [ 57-1513F [CPU 1513F-1 PN]
Y cerétekenfiguration
| Online & Diagnose
@ safety Administration
= |l Programmbausteine
B¢ Neuen Baustein hinzufiigen
@..“.WW[QW-"-"-.----.
® 4B PreProcessingSafety [FC1]
""ﬂ-'F'd'B'[dQ‘Ii?]"""""'.
4 MainSafety [FBO]
@ InstMainsSafety [DB1]
b [f] Datablocks
¥ [E] Hmivisu

} ¢! systembausteine

» [3 Technologieobjekte
(=

¥,k Exeme en

i

F-Ablaufgruppe 1 [RTG1]

Fehlersicherer Organisationsbaustein Main-Safety-Block

ruft auf

Bt

[ Mainsafety [FEQ]

Name

I

Ereignisklasse 30
—
Fhasenversch. DB

o

Priofiegr (12 [3] [InstMainsatery [DB1]

Parameter der F-Ablaufgruppe

Warngrenze Zykluszeit der F-Ablaufgruppe | 110000

Maximale Zykluszeit der F-Ablaufgruppe | 120000

DB fir F-Ablaufgruppenkommunikation | Keiner,

F-Ablaufgruppeninfo-DB | RTG1SysInfo

Vor/Nachverarbeitung der F-Ablaufgrupp

-Vur\rera rbel(ung PreProcessingSafety [FC1] -
wsmmmEm
Na:hvera rbel(ung (Keiner}

F-Ablaufgruppe léschen ‘ ‘Glnhalen FPEriphene&talu;hau,,,‘

Aufgabenstellung

Um eine konsistente Dateniibergabe zu gewahrleisten soll eine Funktion zur Vorverarbeitung der
F-Ablaufgruppe angelegt werden und der Ablaufgruppe zugeordnet werden.

Durchfihrung

1. Legen Sie eine Standardfunktion "PreProcessingSafety" an

2. Ordnen Sie die Funktion "PreProcessingSafety" der bestehenden F-Ablaufgruppe als

Vorverarbeitung zu.

Hinweis: Eine Nachverarbeitung wird aktuell nicht benétigt.

3. Speichern Sie Ihr Projekt.
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6.23.4. Zu Ubung 2: Dateniibergabe ans Sicherheitsprogramm

ProgrammData
Mame Datentyp

40 v Static
< & ¥ dataFromHmi “typeHmiData ToProgram™
< = startLifting Bool
< L stopLifting Bool
a L startLabeling Bool
< = stopLabeling Bool
< L startTransport Bool
B T o LT
@ v jogTransport Bool
@ =T Shnionioifoom ™ " Bgf TR
< = stopControlRoom  Bool
< & ¥ operatingModes “typeProgramData ToHmi"™
ol B i e e
a L operationalOnLab... Bool

= operationalOnTran... Bool

GG bEd gt e e

DataToSafety
Mame Datentyp
1 40 v Static
S iiEEsEEEsEEEEEEEEEEEEEEEEE
a @= modelabeling Bool L
? @mn modeTransport Bool r
-
! = JegTransport Boal g

ﬁg-h Gerate & Netze
= &3] Labeling machine
7 r:[. §7-1513F [CPU 1513F-1 PN]

Y Geratekonfiguration
% Online & Diagnose
@ Safety Administration
- g Programmbausteine
B¢ Meuen Baustein hinzufigen

T

= J& PreProcessingSafety [FC1]  =[

L] " ssmmmmma”
oo e R (e b5
4 MainSafety [FBO]
@ InstMainSafety [DB1]
~ [&] Datablocks
@ DataFromSafety [DB14]
@ DatOp [DB99]
@ DataTosafety [DB3]
@ DiagnosticData [DB2]
@ PFrogrammbData [DB97]
» L] Hrivisu
¥ g Systembausteine
» [ Technologieobjekte
13 Externe Quellen
» [ FLCVarishlen
v [ig PLC-Datentypen
» |1 Beobachtungs-und Forcetabellen
» [ Onlinesicherungen
» f‘"‘ Traces
» [i@ OFC UAKommunikation

A Y s

¥ Bausteintitel:

Netzwerk 1: Relevante Daten fir Safety kopieren

"DataToSafety”.
modelabeling

“FrogrammpData”.
operatinghodes.
operationalOnLab

eling _ -
"DataToSafety”.
modeTransport
“FrogrammpData”.
operatinghodes.
operationalOnTra
NEPOrt e L
"DataToSafety”.
jogTransport

“ProgrammData”.
dataFromHmi.
jogTransport —

Y WP N ST A S Ay NN |

-

Aufgabenstellung

Um eine konsistente Dateniibergabe zu gewahrleisten sollen alle Standard-Daten, die spater im

Sicherheitsprogramm bendtigt werden, in der Vorverarbeitung der F-Ablaufgruppe tibergeben

werden.

Betriebsart Etikettierer:

"ProgrammbData".operatingModes.operationalOnLabeling -> "DataToSafety".modelLabeling

Betriebsart Transport:

"ProgrammData".operatingModes.operationalOnTransport -> "DataToSafety".modeTransport

Tippbefehl Transport:

"ProgrammbData".dataFromHmi.jogTransport -> "DataToSafety".jogTransport

Durchfihrung

4. Programmieren Sie die Datentibergabe direkt in Ihrer
Vorverarbeitungsfunktion "PreProcessingSafety".

@ Bendtigte Betriebsarten ibergeben (Etikettierer und Transport)

@ Tippbefehl vom HMI tGibergeben

5. Speichern Sie Ihr Projekt.
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6.23.5. Zu Ubung 2: Bausteingruppierung und "MainSafety"

¥ |tz] Labeling machine » STEP 7 Safety » RTG1Sysinfo [DB30000]
e I"_[. S7-1513F [CPU 1513F-1 PN] RTG1SysInfo
MName Datentyp Komrnentar

I]T Geratekonfiguration

| Online & Diagnase b Ovipuls s s us s s s s s s s s s s E s E R
® safety Administration 1 I N S TR R
5 b F_SYSINFO F_SYSINFO F-sblaulgmppenmlonﬂalion

Input

=~ r;i:. Programmbausteine

= - - InOut
B Neuen Baustein hinzufiigen Static

» [iz] Datablocks

par—
B IR o cnnnnnnonnnooo:

w %] safetyProgram

W!
S EEEEE L

.
.

. .

5 3 PreProcessingSafety [FC1] = @ | " MainSafety"

: & F_OB [0B123] o .

: & Mainsafety [FBO] : .

E @ InstMeinSafery [DB1] i .

= ¥ [&z] StandardProgram g H

= 2 Main [OB1] o DataFromSafety H )

SEEEEEEEEEEEpEEEEgEEEEEEEEEEEES n 7
b o Systembausteine Name H Datentyp h)

v [ Technologieohjekee PR T A R

b Externe Quellen .2..ﬂ|l safetyModeDisabled |B.02I..-..: 1

N Dﬁ PLCVariablen S - ackOpReleased Bool g}
o 4 4 m errorLifting Bool {

r Lig FLCDatentypen e e T e T e 2

= -
bt Beobachtupgs upd forcgtabellen. . - |

Aufgabenstellung

Beim deaktivieren des Sicherheitsbetrieb der CPU muss der Anwender sofort dariiber in Kenntnis
gesetzt werden. Das soll Giber eine Anzeige am Panel realisiert werden. Zusatzlich sollen die
Programmbausteine sinnvoll gruppiert werden, um spéater einen besseren Uberblick zu behalten.

Durchfuhrung

1. Legen Sie jeweils einen Bausteingruppe fir lhr Sicherheitsprogramm ("SafetyProgram") und
Ihr Standard-Anwenderprogram ("StandardProgram") an. Ziehen Sie dann alle nicht
gruppierten Bausteine in den entsprechenden Ordner (Drag&Drop).

2. Programmieren Sie den "MainSafety" so, dass am Panel die Anzeige "Sicherheitsbetrieb
deaktiviert" (DB "DataFromSafety".safetyModeDisabled) angezeigt wird solange der
Sicherheitsbetrieb der CPU deaktivert ist (F-DB "RTG1SysInfo".MODE).

Hinweis:
Den Systemdatenbaustein RTG1SyslInfo finden Sie im Programmbausteinordner unter
"Programmbausteine > Systembausteine > STEP 7 Safety"

3. Laden Sie alle Bausteine in die CPU.

4. Speichern Sie Ihr Projekt.

Relevante Schnittstellen

Global System

Datenbausteine

"DataFromSafety".safetyModeDisabled "RTG1SysInfo".MODE

Fortsetzung auf der nachsten Seite

TIA-SAFETY — Programmierung
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Ergebnis

Die Grundstruktur des Sicherheitsprogramm ist nun angelegt und ein deaktivierter
Sicherheitsbetrieb wird dem Anwender am HMI angezeigt. Testen Sie die Funktionalitat, indem
Sie den Sicherheitsbetrieb in der "Safety Administration” deaktivieren und das HMI beobachten.

2 5 Online verbinden:

‘llllllllllllllll-

Status Sicherheitsbetrieb
AEEEEEEEEENEEEEEEEEN,)
; Sicherheitsbetrieb deaktivieren | =
Aktueller Status: |Der Sicherheitsbetrieb ist aktiviert. Ao’ |

Sicherheitsbetrieb deaktiviert

22.08.2018

Sicherheitswamung

HINWEIS

‘ s Der Sicherheitsbetrieb der CPU j—ww
wurde vam Anwender deaktiviert.
Um den Sicherheitsbetrieb wieder
zu aktivieren missen Sie einen
Neustart der CPU durchfiihren.

BESTATIGEN
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6.24. F-Baugruppen-Passivierung
6.24.1. Prinzip
F-Modul F-Modul
mit RIOforFA-Safety ohne RIOforFA-Safety
F-Parameter F-Parameter

[ Manuelle Vergabe der F-Uberwachungszeit

F-Uberwachungszeit: |150 msl

F-Quelladresse: |1 ]

FZieladresse: |65530 |

F-Parameter-Signatur (mit
Adresse): [51758 |

F-Parameter-Signatur (chne
Adresse): 51052 |

D Menuelle Vergabe der F-Uberwachungszeit

F-Uberwachungszeit: |150 msl

F-Quelladresse: |1 |

FZieladresse: |65531 |

F-Parameter-Signatur (mit
Adresse): |34?1 |

F-FarameterSignatur (chne
Adresse): | 56891 |

Verhalten nach Kanalfehler: | Fassivieren des Kanals

Wiedereingliederung nach

gll Passivi

1nach Kanalfehlﬁri ® Passivieren des Kanals
wunn® e

-s
RIOforFA-Safety: ®Nein &

ieren der gesamten Baugruppe

Kanals .

Kanalfehler: | Alle Kandle manuell

-
RiOforFASafety] |Ja »

FROFIsafe mode: |V2-mode

Em;tEH.har- . . -
alle Kandle dulomalise
Alle Kanale manuell

presmanssunns

§fe Protocol Version: | Loop-Back Extension (LF)

Ll
FROFIsafe mode: |V2ﬂ|nde

0 F-Peripherie-DE manuelle

PROFIsafe Protocol Version: | Expanded Protocol (XF}

Nummernvergabe

m| F-Feripherie-DBE manuelle
Nummermvergabe

F-Peripherie-DB-Nummer: |30015 |

F-Peripherie-DB-Nummer: |30014 |

F-Peripherie-DB-Name: | FOO023_F-DQ4x24WDCI2ZAPMHF_1

F-Peripherie-DB-Name: | FODOZ8_F-DQBx24WDCI0_5APPHF_1

Parameter Eingang

Mit RIOforFA-Safety ist es méglich das
Quittierverhalten Kanalgranular

einzustellen

C
-
.
.
D
-
.
-
.
.

'_ [¥) Kanal aktiviert

ms [~]
Kana\fehlerQumierung:‘ManueH |—'|

" Ianuell
Impulsverlangerung:

Automnatisch

.
Eingangsverzigerung:® | 3,2

——

Passivierung

Grundlage des Sicherheitskonzepts ist es, dass fiir alle Prozessgroen ein sicherer Zustand
existiert. Bei sicherheitsgerichteten Peripherie-Modulen ist dieser "Fail-Safe Value" der Zustand
'0". Erkennt das sicherheitsgerichtete Peripherie-Modul einen Fehler, so passiviert es den
betroffenen Kanal oder das gesamte Modul bzw. alle Kanale, d.h. die Kanéle werden in den

sicheren Zustand geschaltet.

Die Passivierung eines Kanals oder eines F-Moduls erfolgt...

e im Anlauf des F-Systems

e bei Kommunikations-Fehlern zwischen F-CPU und F-Peripherie

e beivon der F-Peripherie erkannten Fehlern (Drahtbruch, Kurz- oder Querschluss...)

e durch das Sicherheitsprogramm (vom Anwender zu programmieren)

Ein passiviertes F-DI-Modul meldet fir passivierte Kanale den logischen Zustand '0' an das
Prozessabbild der Eingange (PAE) der CPU, unabhangig von den tatsachlichen Geber-Signalen

aus der Anlage.

Ein passiviertes F-DQ-Modul schaltet passivierte Ausgangskanéle strom- bzw. spannungslos,
unabhéngig von den Ausgangs-Zustanden, die von der CPU aus dem Prozessabbild der
Ausgéange (PAA) ubermittelt wurden.

Depassivierung

Die Depassivierung eines Kanals oder eines F-Moduls kann erfolgen...

e durch einen Neustart der F-CPU automatisch nach Fehlerbehebung (nicht bei

Kommunikations-Fehlern)

e per Sicherheitsprogramm (vom Anwender zu programmieren)
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6.24.2. F-Peripherie Datenbaustein

F-Peripherie-DB
Wird zu jeder F-Baugruppe beim Einfugen in der Geratsicht erzeugt
Enthalt VVariablen zur Auswertung des Baugruppen-Status
Wird vom PROFIsafe Treiber mit gultigen Daten versorgt

Verwendung der Variablen im F-Peripherie-DB
Auswertung, ob Prozess- oder Ersatzwerte ausgegeben werden
Wiedereingliederung der F-Peripherie (ACK_REI) nach:
PROFIsafe Kommunikationsfehlern
F-Baugruppen- und Kanalfehlern
Manuelle Passivierung, abhéngig von bestimmten Zustanden im
Sicherheitsprogramm (,Gruppenpassivierung“, PASS _ON)

F-Peripherie-DB

Zu jeder F-Peripherie (im Sicherheitsbetrieb) wird beim Konfigurieren der F-Peripherie im
Hardware- und Netzwerkeditor automatisch ein F-Peripherie-DB erzeugt. Der F-Peripherie-DB
enthalt Variablen, die Sie im Sicherheitsprogramm auswerten kénnen bzw. beschreiben kénnen
oder miissen. Eine Anderung der Startwerte der Variablen direkt im F-Peripherie-DB ist nicht
zuléssig. Beim Loschen einer F-Peripherie wird der zugehorige F-Peripherie-DB ebenfalls
geldscht.

Verwendung des Zugriffs auf einen F-Peripherie-DB

Sie greifen auf Variablen des F-Peripherie-DB zu:

o flr die Wiedereingliederung der F-Peripherie nach Kommunikationsfehlern/F-Peripherie-
/Kanalfehlern

e wenn Sie die F-Peripherie abhéngig von bestimmten Zustéanden Ihres Sicherheitsprogramms
passivieren wollen (z. B. Gruppenpassivierung)

o fir die Umparametrierung von fehlersicheren DP-Normslaves/IO-Normdevices

e wenn Sie auswerten wollen, ob Ersatz- oder Prozesswerte ausgegeben werden

TIA-SAFETY - Programmierung
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6.24.3. Peripherie-DB Variablen
Variablen, die per Programm beschrieben werden
s BT A F o | (nur im Sicherheitsprogramm erlaubt) _E
1T <@ ™ Input 1
2 ﬂi.l... .F'..»'\.Sg_.c;l\T. e nEBool false T=Fassivierung aktivieren ?
3 g ACKE_NEC Bool true 1=0uittung fir wiedereingliederung erforderlich E
4 f= ACK_RE| = EBoal false 1=Quittierung firwiedereingliederung f:
5 |gf= IFAR_EN EBDD| false Wariable fiilr Urnparametrierung fehlersicherer DP-NormslavesiO-Mormdevices Haw. sur Freigabe der HART-Kommunikation ;
6 @:l DISABLE »Bool false 1=deaktiviert F-Peripherie ;
[ AT S }
g = FASS_OUT »EBool true Fassivierungsausgang 'F
a |- QBAD = EBool true 1=Ersatzwerte werden ausgegeben i
10 @: = ACK_REQ EBDD| false 1=Quittierungsanforderung firwiedereingliederung ;
11 g = IFAR_DK = Eool false watiahle filr Umpararmetrierung fehlersicherer DP-Normslagesili@-Naormdevices bzw. zur Freigabe der HART-Kormmunikation ;J
12 gl = DIAG n Byte 16#0 nichtfehlersichere Serviceinfarmatian \’7
13 |l = DISABLED = Bool false 1=F-Feripherie deaktiviert ;
| FP AP EET RS EREEEEEEE 3
15 |« Static E
Variablen, die per Programm ausgewertet werden i
o g q - m - e
el e ] (im Standard- und Sicherheitsprogramm maglich)
¥ | F-Peripherie-DBs H
4§l F00004_F-DIBx24VDCHF_1 [DB30002] ]
4§ FO0010_FPME24VDCIZAFPM_1 [DE30006] 5
4§ FO0017_F-DQ4x24VDCI2APMHF_1 [DB30004] § - -
J§ FO0022_FDIZx24VDCHF_2 [DB30005] i Wenn das Modul RIOforFA-Safety unterstutzt hat das Bit
» [ Compiler-Bausteine ] ACK_NEC keine Bedeutung, da das Quittierverhalten
zchnologieobjekte j direkt in den Baugruppenparametern eingestellt wird
i e e e i i

PASS_ON

ACK_NEC

ACK_REI

6-70

Mit der Variable PASS_ON kodnnen Sie eine Passivierung einer F-Peripherie, z. B. abh&ngig von
bestimmten Zusténden in lhrem Sicherheitsprogramm, aktivieren. Sie kénnen tber die Variable
PASS_ON im F-Peripherie-DB nur die gesamte F-Peripherie passivieren, kanalgranulare
Passivierung ist nicht moglich. Solange PASS_ON = 1 ist, erfolgt eine Passivierung der
zugehdorigen F-Peripherie.

Wenn von der F-Peripherie ein F-Peripheriefehler erkannt wird, erfolgt eine Passivierung der
betroffenen F-Peripherie. Wenn Kanalfehler erkannt werden, erfolgt bei projektierter
kanalgranularer Passivierung eine Passivierung der betroffenen Kanéle, bei Passivierung der
gesamten F-Peripherie eine Passivierung aller Kanéle der betroffenen F-Peripherie. Nach
Behebung des F-Peripherie-/Kanalfehlers erfolgt die Wiedereingliederung der betroffenen F-
Peripherie abhéngig von ACK_NEC:

e Mit ACK_NEC = 0 kdnnen Sie eine automatische Wiedereingliederung parametrieren.

e Mit ACK_NEC =1 kdnnen Sie eine Wiedereingliederung durch eine Anwenderquittierung
parametrieren.

Wenn vom F-System fiir eine F-Peripherie ein Kommunikationsfehler oder ein F-Peripheriefehler
erkannt wird, erfolgt eine Passivierung der betroffenen F-Peripherie. Wenn Kanalfehler erkannt
werden, erfolgt bei projektierter kanalgranularer Passivierung eine Passivierung der betroffenen
Kanéle, bei Passivierung der gesamten F-Peripherie eine Passivierung aller Kanale der
betroffenen F-Peripherie. Fir eine Wiedereingliederung der F-Peripherie/Kanéle der F-Peripherie
nach Behebung der Fehler ist eine Anwenderquittierung mit positiver Flanke an der Variablen
ACK_REI des F-Peripherie-DBs erforderlich:

¢ nach Kommunikationsfehlern immer

e nach F-Peripherie-/Kanalfehlern nur bei Parametrierung "Kanalfehler Quittierung = Manuell”
bzw. ACK_NEC =1

TIA-SAFETY — Programmierung
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Bei einer Wiedereingliederung nach Kanalfehlern werden alle Kanale, deren Fehler beseitigt
wurden, wiedereingegliedert.

Eine Quittierung ist erst moglich, wenn die Variable ACK_REQ = 1 ist.

In IThrem Sicherheitsprogramm mussen Sie fur jede F-Peripherie eine Anwenderquittierung tber
die Variable ACK_REI vorsehen.

IPAR_EN

Die Variable IPAR_EN entspricht der Variablen iPar_EN_C im Busprofil PROFIsafe, ab
PROFIsafe Specification V1.20. fehlersichere DP-Normslaves/IO-Normdevices. Wann Sie diese
Variable bei einer Umparametrierung von fehlersicheren DP-Normslaves/IO-Normdevices
setzen/rlicksetzen missen, entnehmen Sie der PROFIsafe Specification ab V1.20 bzw. der
Dokumentation zum fehlersicheren DP-Normslave/|IO-Normdevice. Beachten Sie, dass durch
IPAR_EN =1 keine Passivierung der betroffenen F Peripherie ausgeldst wird. Soll bei IPAR_EN
= 1 passiviert werden, missen Sie zuséatzlich die Variable PASS ON = 1 setzen.

DISABLE

Mit der Variable DISABLE kdnnen Sie eine F-Peripherie deaktivieren. Solange DISABLE =1 ist,
erfolgt eine Passivierung der zugehérigen F-Peripherie. In den Diagnosepuffer der F-CPU
werden zu dieser F-Peripherie keine Diagnoseeintrage des Sicherheitsprogramms (z. B. wegen
Kommunikationsfehler) mehr eingetragen. Bereits vorhandene Diagnoseeintrage werden als
gehend gekennzeichnet.

PASS_OUT

Mit Zustand '1' zeigt das Modul an, dass sie sich in Folge eines erkannten Fehlers selbst
passiviert hat. Ist das Modul tber die Variable PASS_ON per Sicherheitsprogramm passiviert
worden, belasst das Modul die Variable PASS_OUT auf Zustand '0'.

QBAD

Mit Zustand '1' zeigt das Modul an, dass mindestens ein Kanal passiviert ist. Dabei ist es
gleichgliltig, ob die Passivierung durch das Modul selbst oder durch das Sicherheitsprogramm
Uber die Variable PASS_ON veranlasst wurde.

ACK_REQ

Nach einer Fehlerbehebung zeigt das noch passivierte Modul mit ACK_REQ="1" an, dass es
bereit ist fur die Wiedereingliederung.

IPAR_OK

Die Variable IPAR_OK entspricht der Variablen iPar_OK_S im Busprofil PROFIsafe, ab
PROFIsafe Specification V1.20.fehlersichere DP-Normslaves/IO-Normdevices. Wie Sie diese
Variable bei einer Umparametrierung von fehlersicheren DP-Normslaves/IO-Normdevices
auswerten kdnnen, entnehmen Sie der PROFIsafe Specification ab V1.20 bzw. der
Dokumentation zum fehlersicheren DP-Normslave/IO-Normdevice.

DIAG

Uber die Variable DIAG wird eine nicht fehlersichere Information (1 Byte) tiber aufgetretene
Fehler fur Servicezwecke zur Verfiigung gestellt. Sie kdnnen diese Uber Bedien- und
Beobachtungssysteme auslesen oder ggf. in Ihrem Standard-Anwenderprogramm auswerten. Die
DIAG-Bits bleiben gespeichert, bis Sie an der Variable ACK_REI eine Quittierung durchfuhren
oder bis eine automatische Wiedereingliederung erfolgt. Im Sicherheitsprogramm kénnen Sie
diese Variable uber die Anweisung MOVE einer Standard-Variable zuweisen.
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6.24.4. Wertstatus bei S7-1200/1500 CPUs

Wertstatus
Zusatzliche Information zum Zustand eines Peripheriekanals

Wird von Modulen der ET 200SP, ET 200S, ET 200iSP, ET 200pro, ET 200M
und ET 200MP unterstitzt

Der Wertstatus gibt Auskunft Gber die Gultigkeit des dazugehdérigen Kanalwerts:
1: Fur den Kanal wird ein gultiger Prozesswert ausgegeben

0: Fur den Kanal wird ein Ersatzwert ausgegeben

Auf den Kanalwert und Wertstatus einer F-Peripherie darf nur aus derselben
F-Ablaufgruppe zugegriffen werden

Der Wertstatus wird in das Prozessabbild der Eingange (PAE) eingetragen

Wertstatus

Der Wertstatus ist eine bindre Zusatzinformation zu einem Kanalwert einer F-Peripherie. Der
Wertstatus wird in das Prozessabbild der Eingange (PAE) eingetragen.

Den Wertstatus unterstiitzen fehlersichere Module S7-1500/ET 200MP, ET 200SP, ET 200S,
ET 200iSP, ET 200pro, S7-1200 bzw. F-SMs S7-300, fehlersichere 10-Normdevices sowie
fehlersichere DP-Normslaves, die das Profil "RIOforFA-Safety" unterstitzen.

Wir empfehlen Ihnen, fir den Wertstatus den Namen des Kanalwerts um "VS" zu ergénzen,
z. B. "eStopVS".

Der Wertstatus gibt Auskunft Uber die Gultigkeit des dazugehérigen Kanalwerts:
e 1: Fur den Kanal wird ein giltiger Prozesswert ausgegeben.
e 0: Fur den Kanal wird ein Ersatzwert ausgegeben.

Auf den Kanalwert und Wertstatus einer F-Peripherie darf nur aus derselben F-Ablaufgruppe
zugegriffen werden.

TIA-SAFETY — Programmierung
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6.24.5. Wertstatus-Bits fiuir F-DI

Byte in der Belegte Bits in der F-CPU pro F-Modul:
F-CPU 7 6 5 4 3 2 1 0
x+0 Dl7 Dls Dls Dl Dls DIz Dl Dlo
X+1 Wertsta- | Wert- | Wertsta- | Wert- | Wertsta- | Wert- | Wertsta- | Wertsta-
tus flr status tus fir status tus flr status tus flr tus fiir
Dl7 fir Dls Dls fur Dl4 Dla fur DIz Dly Dlo

Adressbelegung
im PAE

x = Modulanfangsadresse

Die Wertstatus-Bits folgen direkt
den Kanalwerten im PAE.

gappebbapiatbddd

Allgemein 10-Variablen

MName

F-DI Eingang O

F-DI Eingang 1

F-DI Eingang 2

F-DI Eingang 3

F-DI Eingang 4

F-DI Eingang 5

F-DI Eingang &

F-DI Eingang 7
WertestatusF-Dl Eingang O
WertestatusF-DI Eingang 1
WertestatusF-DI Eingang 2
WertestatusF-DI Eingang 3
WertestatusF-DI Eingang 4
WertestatusF-DI Eingang 5
WertestatusF-DI Eingang &
WertestatusF-DI Eingang 7

” Systemkonstanten

|| Texte

Typ

Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool
Bool

Bool

Adresse
%E30.0
%®E30.1

%®E30.2
%E30.3
%®E30.4
%E30.5
%E30.6
%®E30.7
%E31.0
%E31.1

%®E31.2
%®E31.3
%E31.4
%®E31.5
%E31.6
%E31.7

Variablentabelle

Standard-Variablentabelle
standard-Variablentabelle
Standard-Variablentabelle
Standard-Variablentabelle
standard-Variablentabelle
Standard-Variablentabelle
Standard-Variablentabelle
standard-Variablentabelle
Standard-Variablentabelle
standard-Variablentabelle
standard-Variablentabelle
Standard-Variablentabelle
standard-Variablentabelle
standard-Variablentabelle
Standard-Variablentabelle
standard-Variablentabelle

T T i e e

e .

Wertstatus bei den Digitalen Ein- und Ausgabemodulen

Der Wertstatus wird beeinflusst von der Drahtbruchiberprifung, Kurzschluss,

Flatteriiberwachung, Impulsverlangerung und Plausibilitatsuiberprifung.

Hinweis

Sie durfen nur auf die durch Nutzdaten und Wertstatus belegten Adressen zugreifen. Die

anderen, durch die F-Module belegten Adressbereiche werden u. a. fur die sicherheitsgerichtete
Kommunikation zwischen F-Modulen und F-CPU gemal} PROFIsafe belegt. Bei 1002 (2v2)-
Auswertung der Geber werden die beiden Kanéle zusammengefasst. Bei 1002 (2v2)-Auswertung

der Geber dirfen Sie im Sicherheitsprogramm nur auf den niederwertigen Kanal zugreifen.

TIA-SAFETY - Programmierung
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6.24.6. Wertstatus-Bits fur F-DQ

Byte in der Belegte Bits in der F-CPU pro F-Modul:
F-CPU
7 6 5 4 3 2 1 0 _— Adressbelegung
x+0 — — — — | Wertsta- | Wert- | Werlsta- | Wertsta- im PAE
tus fiir status tus flir tus fr
DQs fiir DQz2 DQx4 DQo
¥ = Modulanfangsadresse
Byte in der Belegte Bits in der F-CPU pro F-Modul:
F-CPU Adressbelegung
7 6 5 4 ‘ 3 ‘ 2 1 0 im PAA
X+0 — — — — | bas | pa: | pai | DQo
X = Modulanfangsadresse S
7
5
Die Wertstatus-Bits Allgemein 10-Variablen " Systemkonstanten " Texte }
H H Mame Typ Adresse  Variablentabelle ;‘
Werden Im PAE mlt <@ F-DO Ausgang O Bool %A43.0 | Standard-Variablentabelle )l
derselben Struktur wie @ F-DO Ausgang 1 Bool %4431  StandardVariablentabelle J'?
. . < F-DO Ausgang 2 Bool %A43.2  Standard-Variablentabelle }
dle Kana|Wel’te im PAA <0 F-DO Ausgang 3 Bool %A433 StandardVariablentabelle ;?
; }
abgeblldet' <@ Wertestatus F-DO Ausgang O Boaol %E43.0  StandardVariablentabelle }
<@ Wertestatus F-DO Ausgang 1 Bool %E43.1  Standard-Variablentabelle )]
<@l Wertestatus F-DO Ausgang 2 Boaol %E432  StandardVariablentabelle s
< Wertestatus F-DO Ausgang 3 Bool %E43.3  Standard-Variablentabelle 3
P Py R P W
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6.24.7. Wertstatus-Bits fur F-PM

Byte in der Belegte Bits in der F-CPU pro F-Modul:
F-CPU 7 6 5 4 3 | o 1 0 —
x+0 — — — — — — Dl Dlo Adressbelegung
x+1 — — — — — — Wertsta- | Wertsta- IR P
tus filir tus fiir
D4 Dla
X+2 — — — — — — — Wertsta-
tus fir
DQo
X = Modulanfangsadresse
Adressbelegung
Byte in der Belegte Bits in der F-CPU pro F-Modul: y im PAA
g /7
F-CPU 7 6 | s « | a2 | o 1 0
X+0 — - | = — | = | = 14 DQo
x = Modulanfangsadresse Y
a
Allgemein 10-Variablen " Systemkonstanten " Texte ‘ é
Name Typ Adresse  Variablentabelle é
<@ FPMEingang 0 Bool %E36.0  Standard-Variablentabelle
<@l F-PMEingang 1 Boal %E36.1 standard-variablentabelle ,1
3
<@ F-FMAusgang 0 Bool %A36.0  Standard-Variablentabelle {
rs
<@ Wertestatus F-PM Eingang 0 Bool %E37.0  Standard-Variablentabelle i
3
<@ Wertestatus F-PMEiIngang 1 Bool %E37.1 standard-variablentabelle ,i

TIA-SAFETY - Programmierung
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6.24.8. Wertstatus-Bits fur F-Al

Byte in der F-CPU Belegte Bytes/Bits in der F-CPU pro F-Peripherie:
7 6 | 5 | 4 3 | 2 | 1 0 —
x+0 Kanalwert Alo Adre_SSbGIEQU”g
im PAE
x+10 Kanalwert Als
x+12 — — Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus | Wertstatus
Als Aly Aly Alz Aly Alg
x = Modulanfangsadresse 3
!
,
Allgemein 10-Variablen || Systemkonstanten || Texte ;,’
MName Typ Adresse [Variablentabelle (
<@ F-Al Eingang 0 Int %WEWS4 Standard-Variablentabelle :1
<@ F-Al Eingang 1 Int WEWSE | Standard-Variablentabelle !_l
<@ F-Al Eingang 2 Int %EWS8  StandardWariablentabelle
<@ F-Al Eingang 3 Int H%EWS0  Standard-Variablentabelle
< F-AlEingang 4 Int %EWG2 | Standard-Variablentabelle
<@ F-AlEingang 5 Int %EWG4  Standard-Variablentabelle 5]’
3
4@ Wertestatus F-Al Eingang 0 Bool %E66.0  StandardVariablentabelle 3
<@ Wertestatus F-Al Eingang 1 Boaol %E66.1  StandardVariablentabelle 3
@ Wertestatus F-Al Eingang 2 Bool %EG6.2  Standard-Variablentabelle J’.
<4 Wertestatus F-AlEingang 3 Boaol %E66.3  StandardVariablentabelle
@ Wertestatus F-AlEingang 4 Bool %EG6.4  Standard-Variablentabelle }
<4 Wertestatus F-AlEingang 5 Boaol %EGAK.5  StandardVariablentabelle 3
J
e T A ey Wm‘ﬂﬁh)
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6.25. Ubung 3: Wertstatus nachvollziehen

1
7
1
H
Gerite i
o % [Ba] B 7
A & 2 @ ) A A D [T }
= . e T
1 Name Adresse Anzeigeformat = Beobachtungswert § 518
» [ Exteme Quellen 1 "estopl” [E[=E4a BOOL Eilg FALSE E E
] g 2
» ':3 FLCVariablen 2 “estopiVs® %ES5.1 BOOL =[] FALSE g }f
» [ PLCDatentypen o |z “estop2” %E43 BOOL « [ FALSE E !
= 3
= |33 Beobachtungs-und Forcetabellen 4 “estop2Vs® %E53 BOOL =& FALSE K b
B Neue Beobachtungstabelle hinzufiigen 5 “estop3” %E10.0 BOOL = [E FALSE . E
- ES
=] Forcerabelle e wa 5 "estop3Vs” %E11.0 BOOL = [ FALSE =3
ValueStatusFio a 7 “estopd” %E22.0 BOOL :I] FALSE E }
AR = . . = ]
WiringCheck 8 estopdVs %E23.0 BOOL = [3] FALSE E )
» [ OnlineSicherungen 9 “motor1® WA1T7.0 BOOL = [E FALSE . E

»
» [ Traces 10 "motoriVs® %E17.0 BOOL = [@ FALSE s i
» [i@ oPC UAKommunikation 11 “motor2” ®A171 BOOL =[O FALSE T3

.

» i, Geréte-Proxy-Daten 12 "motor2Vs” %ET7.1 BOOL =[O FALSE E 5
e . 2 [
2oy Programminformationen 13 “autoSwitch” %E4.0 BOOL » [0 FALSE 3 ¥
[f PLC-Uberwachungen & -Meldungen 14 “autoSwitchVs® W%ES.0 BOOL 2 [0 FALSE 5 {Z

=

E] PLC-Meldetextlisten 15 “serviceSwitch® WE4 4 BOOL :I] FALSE 4 })
» [= OnlineKartendaten 16 “senviceSwitchVs® L = [0 FALSE E );1

L _
» [l Lokale Module 17 “twoHands 1" Warum ist jeder gr = O FALSE = %
e oy A e A e e i ] . iyl

Signal- und bl T T

Wertestatus 0?

Aufgabenstellung

Es soll nun das Verhalten der Wertstatus der F-Peripherien Uberpruft werden.

Durchfuhrung
1. Offnen Sie die Beobachtungstabelle "ValueStatusFio" die sich schon in Ihr Projekt befindet.

2. Beobachten Sie die Wertstatus und die Prozesssignale der einzelnen fehlersicheren Kanéle,
wenn Sie einzelne Sensoren ausldsen (E1, E2, RFID, usw.).

3. Uberlegen Sie sich warum aktuell alle Kanale passiviert sind (Wertstatus = 0).

Losung

Die Erklarung Uber das Verhalten wird vom Kursleiter aufgelost.

Erkléarung:

TIA-SAFETY - Programmierung
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6.26.

Ubung 4: Wiedereingliederung F-Peripherie

Sicherheitsprogramm

Nl F00022_F-DIBX24VDCHF 2

Name
~ Input
L) PASS_ON Bool

ACK _NEC Bool
aEEFEEEEEEEEE

Datentyp

= = = o= 4

.
.

= R_EN Bool
~ Output

= PASS_OUT  Bool
.

N

.

N

= = = = = .

QBAD Bool
ACK_REQ Bool
IPAR_OK Bool
DIAG Byte

[Fereranesrn

Kemmentar

1=Passivierung aktivieren
=9uittung lu‘rW\edereil}gliedemng.erfordedich
EEENEEESEEEEEENEEENES

Passivierungsausgang

1=Ersatzwerte werden ausgegeben
1=Quittierungsanforderung fir Wiedereinglieden|
Wariable fir Umparametrierung fehlersicherer DP|

semviceinformation

4x

erung fﬁlWIEdElEIn%‘\EdEI’Un
RN EENEEEEEEEEEENEEEN
Wariable fir Umparametrierung fehlersicherer DP|

ljj e-DBs » FO0010_F-PME24VDC/8APPM 1 [DB30003]
3] -DBs » FO0017_F-DQ4x24VDC/2APMHF 1 [DB30005] —_

£

E EEEERRLLLEL

"MainSafety"

R <

Reset

"reset"

Aufgabenstellung

Der Anwender soll Uber den Quittierungstaster "reset" die Méglichkeit haben eine passivierte F-
Peripherie wieder einzugliedern.

HINWEIS: Bitte verwenden Sie fiir diese Ubung nicht den Baustein "ACK_GL" aus der Safety
Bibliothek. Zur Veranschaulichung soll die Quittierung direkt Uber die Peripherie DBs gelost

werden.

Durchfihrung

1. Programmieren Sie die Wiedereingliederung direkt im "MainSafety" Baustein. Weisen Sie
dazu den Quittierungstaster "reset" direkt alle Quittierungseingdnge (ACK_REI) der
fehlersicheren Peripherien zu.

2. Speichern Sie Ihr Projekt und laden sie die Anderungen in die CPU.

Ergebnis

Testen Sie die Funktionalitéat indem Sie einen Kanalfehler Gber den Kurzschlussschalter
"Short circuit" provozieren. Nach dem Sie den Kurzschluss wieder I6sen muss sich die
Baugruppe Uber den Quittierungstaster (Reset) wieder eingliedern lassen.

Relevante Schnittstellen

Datenbausteine

) Standard Fehlersicher
Eingange
"reset” -
Global System

F_Peripherie DB.ACK REI
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6.27.

Ubung 5: Statusauswertung F-Peripherie

Standard-Anwenderprogramm

Parameter der F-Ablaufgruppe
Warngrenze Zykluszeit der F-Ablaufgruppe

5

"Main"

Waximale Zykluszeit der F-Ablaufgruppe Anwendu ng Sbeispiel

//—{ Beitrags-1D: 109479728

DB fiir F-Abla ufgruppenkommunikation 2

SWroT0024
F-Ablaufgruppeninfo-DB

"LGF_Frequency"
SN EEEEEEEEEEEEEEEEE l
F-Ablaufgruppe léschen HG\nha\En F-Peripherie-Statusbau.. | EN *BrogrammData’s
sssmsmnsn
1.0 |ifrequency dlock — tlacklHz .
5 .
-
pulsePauseRati countdown .
10 o N ENO = =
.
-
.
.
Aus der globalen || =
Bibliothek H
f ) .
J| -|"*|Foo0z2 FDIBx24VDCHF 2 "Safety_Lib" H
o _' Name Dstentyp | Kommentar @ g =
o, |7 Input =13 -
e o PASS_ON Bool 1=Passivierung aktivieren "StatusFio” »
.l ACK_NEC Bool 1=Quittung fiir Wiedereingliederung erforderlich A
1, ACK_REI Bool 1=Quittierung fiir Wiedereingliederung — EN "Data0p" .
al Oull::\?_EN Bool Variable fur Umparametrierung fehlersicherer DF| v ackReq diagnosticTaHmi, o
fala | of safetymodules .
o . : PASS_OUT  Bool Passivierungsausgang o* statusByte i 0
. »— =
L T T e e L A AT R LT [P el ENC :
= _: ACK_REQ Bool 1=Quittierungsanforderung fir Wiedereinglieden| » n =
LT e ToRT B2 """ 80" " " Vadbe iur'ur’np':a'ra'm‘eﬂua'ru‘nﬁ AL T . .
DIAS EY=R e v RioTalion s mssEEssEEEsREEsEEEssEEssREssEEsEsEEEssEEsEEEEEEEED

4x

Aufgabenstellung

Aktuell bekommt der Anwender nur tber die schon im HMI integrierte Systemdiagnose

Informationen Uber den Zustand der F-Peripherie. Die Diagnose soll nun um eine LED-Anzeige

erweitert werden:

e Sobald eine F-Peripherie passiviert ist sollen die roten Top-Lights ("deviceLeds".redTopLight)

des Trainingsgerates leuchten.

e Sobald eine F-Peripherie eine Wiedereingliederung anfordert sollen die roten Top-Lights
("devicelLeds".redTopLight) blicken (1Hz) und zuséatzlich die LED des Quittierungstasters
("devicelLeds".resetLed) blicken (1Hz)

Hinweis: Der Kurs konzentriert sich auf die Programmierung des Sicherheitsprogramm. Aus
diesem Grund steht die Statusauswertung und LED-Ansteuerung schon vorgefertigt in der
Bibliothek "Safety Lib" zur Verfiigung. Die relevanten Daten missen nur noch Uibergeben
werden.

Durchfiihrung

1. Um den Status aller F-Peripherien auszuwerten, erzeugen Sie den "globalen F-Peripherie
Statusbaustein” fur Ihre Ablaufgruppe. "Safety Administration -> F-Ablaufgruppe"

Hinweis: Der Baustein muss nicht aufgerufen werden. Der Baustein wird spéter vom
Baustein "StatusFio" automatisch aufgerufen und ausgewertet.

2. Erzeugen Sie einen 1Hz Takt und speichern Sie diesen in einem globalen Datenbaustein
("ProgrammbData".clock1Hz) ab. Nutzen Sie dazu den Baustein "LGF_Frequency" aus der
Bibliothek "Safety_Lib->Exercise_5" und rufen ihn im Standard-Anwenderprogramm auf.

3. Zur Auswertung der Zusténde der F-Peripherien nutzen Sie den vorgefertigten Baustein

"StatusFio" aus der Bibliothek "Safety Lib->Exercise_5". Rufen Sie den Baustein einmal im
Standard-Anwenderprogramm "Main" auf und versorgen Sie die Eingdnge mit den bendtigten

Daten (siehe Bild). Sammeln Sie alle Quittierungsanforderungen (ACK_REQ) aus den
Peripherie-DBs ein.

Fortsetzung auf der ndchsten Seite
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Ergebnis

Hinweis

6-80

4. Speichern Sie Ihr Projekt und laden Sie alle Anderungen in die CPU.

Testen Sie die Funktionalitat wie in der Aufgabenbeschreibung beschrieben.

Relevante Schnittstellen

Datenbausteine

Global

System

"ProgrammData".clock1Hz

"F_Peripherie DB".ACK_REQ

Es mussen alle vier F-Peripherie Datenbausteine ausgewertet werden.

TIA-SAFETY — Programmierung
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6.28. Ubung 6: Wertstatus nochmal nachvollziehen

=g 2 (B A A BT

i Mame Adresse Anzeigeformat Beobachtungswert | Steuerwert
1 "eStop1” %l4.1 BOOL f‘f“.—?'.f.........
2 "eStop1vs” %I5.1 BOOL [0 FALSE :
3 *eStop2” %14 3 BOOL (0]
4 "eStop2VWs” %I5.3 BOOL [H] TRUE
5 "eStop3” %110.0 BOOL [H] TRUE
6 "eStop3Vs” %110 BOOL [H] TRUE
7 "eStopd” %220 BOOL [H] TRUE
8 "eStop4vs” %I123.0 BOOL [H] TRUE
g “moterl” Wertstatus nach Betatigen des (@ FALSE
10 “motoriVs” Kurzschlussschalter fiir den [E] TRUE
11 *motor2® Not-Halt 1 (E1) (& FALSE
12 "motor2Vs” 171 BOOL [H] TRUE
13 "autoSwitch” %l4.0 BEOOL [3 FALSE
14 "autoSwitchs”® %IS.0 BOOL [H] TRUE
15 "senviceswitch® %l 4 BOOL [E] FALSE
16 "seniceSwitchvs® %I5 .4 BOOL (=] TRUE

et A S A e A T e T Y e e e, T

Aufgabenstellung
Es soll nun das Verhalten der Wertstatus der F-Peripherien noch einmal uberpruft werden (wie
Ubung 3).
Durchfuhrung
Beobachten Sie die Reaktion der relevanten Variablen wenn:
e eine Schutzeinrichtung ausgel6st wird (Not-Halt, Schutztir, usw.).

e Sie den Kurzschlussschalter ("Short circuit") am Ubungsgerét betatigen.

Ergebnis

Alle F-Baugruppen werden jetzt (durch Ubung 4) im Sicherheitsprogramm verwendet und sind
nach dem Anlauf der CPU depassiviert und liefern gtiltige Prozesswerte.

TIA-SAFETY - Programmierung
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6.28.1. Zu Ubung 6: Verdrahtungstest der fehlersicheren Ein- und Ausgéange

= B o & & éﬂ s =
i Mame Adresse

"eStop1” %ld1

2 "eStop2” %l4.3

3 "eStop3” %1100

4 "eStop4” %1220

5 “motorl® %Q17.0

3 “motor2” %0Q17.1

7 "powerValves® %0Q10.0

8 "autoSwitch" %ld.0

9 *serviceSwitch® %eld 4

10 “twoHand51" %1222
“twoHand52" %1226

12 “sensorRfid1” %I22.1

13 “tensorRfid2” %I22.5

e e T e

Anzeigeformat
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL
BOOL

i e

)

i

b

¢
Beobachtungswert  Steuerwert 7 ?
[ TRUE {
[=] TRUE %
[m] TRUE }’
o e :
[3] FALSE * TRUE ™I }
[ EALSE * TRUE O~ I
[3 FALSE M o1 ¢
|:| FALSE \ W trmemmegemesaes L E}
[0 FALSE 3
O FaLsE 5
[3 FALSE i
[= TRuE ]
[@ TRUE 3

Fehlersichere Ausgéange steuern

(nur mogl. bei deaktiviertem
CPU-Sicherheitsbetrieb!)

|
|

Aufgabenstellung

Es soll nun die Verdrahtung der F-Peripherie Uberprift werden.

Durchfihrung

1. Offnen Sie die Beobachtungstabelle "WiringCheck"

2. Uberpriifen Sie die Verdrahtung der Eingange, indem Sie am Ubungskoffer die
entsprechenden Bedien-Elemente betatigen und mit den angezeigten Beobachtungswerten

vergleichen.

3. Uberprifen Sie die Verdrahtung der fehlersicheren Ausgéange, indem Sie uiber die
Beobachtungstabelle die Steuerwerte vorgeben und mit den Reaktionen der Stellgerate am
Trainingsgerat vergleichen.

— Quittieren Sie dabei die Meldung "Sicherheitsbetrieb aktiv"
— bestétigen Sie, dass Sie den Sicherheitsbetrieb deaktivieren wollen

Ergebnis

Alle Ein- und Ausgéange des Ubungsgeréts sollten richtig angeschlossen sein. Falls nicht, priifen
Sie die Parametrierung der betroffenen Kanéle und auch die Prozessabbild-Zuordnung.

Achtung!

Bitte &ndern Sie nichts an der vorhandenen Verdrahtung. Wenn Sie der Meinung sind, es
liegt ein Verdrahtungsfehler vor, sprechen Sie Ihren Kursleiter an.

6-82
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6.29. Ubung 7: Betriebsarten programmieren

Standard-Anwenderprogramm

5

n A
Main
Hﬁ ProgrammData
!
Name Datentyp #
1 4 v Static FB %FB5
ER AT Ty R Ly T X i - Ry ISggptonaiont
3 4 "= startLifting Bool g
= — EN
4 4@ - stoplifting Bool Start .
5 @ . startLabeling Bool . “¢' start
.
6 4 =m stoplabeling Boal :“I“‘
.
7 4 .= startTransport Bool »
. .
8 41 ™ stopTransport Bool e X
9 @ am jogTransport Bool = |
.
0@ gm startControlRoom Bool " Start" = o . )
11 @ L. stopControlRoom Bool = s Aktuell noch nicht in
R E NN NN A NN NN NN NN ENEEEENEEEEEEEEEEEES *
12 4= *typeProgramDataToHmi™ o VerWendung
un  EEEEEEEEEENEREEEEEEEEEEEER .
3@ - operationalOnLifting Bool . .
L I operstionalOnLabeling  Bool :‘ ‘_
G5lle == opefionalOnTanspart | Boal AL stop
15 METTTARIRARBIARATTegEmeeessasaasaa] ~,.. mode —=mum
-
17 | = clockiHz Bool Tea, — safetyError END — B
.
'... H
'... f
‘esssssssssssssssssEnnnEnnnnnnnnnunt

Aufgabenstellung

Die Maschine "Etikettierer" soll als eigenstandige und abgeschlossene Anlage betrachtet werden.
Es werden drei unabhangige Anlagenteile programmiert, die alle lhre eigenen Betriebsarten

besitzen:
Hubeinrichtung: =
— Automatik Betriebsart: @ Auto lBetrlebsart: ‘StOPP
— Sto 4 *
o N —
Etikettierer: :' Bedlenung ”0
— Automatik
Transport:
— Automatik 4
— Stopp

Die Betriebsarten sollen einzeln angesteuert werden (HMI) oder gleichzeitig tiber die Service
Leitstelle (HMI oder Starttaster). Das Sicherheitsprogramm soll spéater auch die Moglichkeit
haben die Betriebsarten zuriickzusetzen (safetyError).

Durchfihrung

1. Kopieren Sie den vorgefertigten Baustein "OperationalOn" aus der Bibliothek
"Safety Lib->Exercise_7" in Ihren Standardprogramm Bausteinordner und machen Sie sich
mit der Funktionalitéat vertraut.

2. Funktionsbaustein Betriebsart (Allgemeine Beschreibung)

Erzeugen Sie durch den Baustein "OperationalOn" alle bendétigten Betriebsarten in Ihrem
Standard-Anwenderprogramm. Speichern Sie alle Betriebsarten im globalen Datenbaustein
"ProgrammpData" ab. (siehe Bild) Der Eingang "safetyError" bleibt erst noch unbeschaltet.

Eine ausfiihrliche Ubungsbeschreibung finden Sie auf der nachsten Seite

TIA-SAFETY - Programmierung
Kursordner VV15.01.00 6-83



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

6.29.1.

Zu Ubung 7: Betriebsart Flussdiagramm

OperationalOn (Standard-Anwenderprogramm)

Stoppanforderung?
ODER

sicherheitsgerichtete
Abschaltung?

Startanforderung?

JA

A

Automatikbetrieb zuriicksetzen Automatikbetrieb setzen

Start

6-84

2. Funktionsbaustein Betriebsart (Ausfiihrliche Beschreibung)

Legen Sie im Standard-Anwenderprogramm "Main" drei neue Netzwerke an und rufen Sie
dort jeweils einmal den Baustein "OperationalOn" mit einer eigenen Instanz fur die einzelnen
Anlagenteile auf. Uber die Bausteinaufrufe des "OperationalOn" werden die einzelnen
Betriebsarten der Anlagenteile gebildet.

Die Automatikbetriebe (Auto) werden Uber folgende Signale angesteuert werden (start):

— Starttaster ("start")

— HMI Start Anlagenteil ("ProgrammData".dataFromHmi.startXXXXX)

— HMI Start Service Leitstelle ("ProgrammData".dataFromHmi.startControlRoom)
Uber folgende Signale werden die Automatikbetriebe wieder zuriickgesetzt (Stopp):
— HMI Stopp Anlagenteil ("ProgrammData".dataFromHmi.stopXXXXX)

— HMI Stopp Service Leitstelle ("ProgrammbData".dataFromHmi.stopControlRoom)

Die aktuellen Betriebsarten (mode) sollen einzeln im globalen Datenbaustein
"ProgrammpData".operatingModes gespeichert werden.

Der Eingang "safetyError” bleibt erst noch unbeschalten. Der Eingang wird in den folgenden
Ubungen beschalten.

3. Laden Sie alle Anderungen in die CPU.

4. Speichern Sie Ihr Projekt und testen Sie die Funktionalit&t.

Relevante Schnittstellen

) Standard Fehlersicher
Eingange
"start” -
Global System
Datenbausteine "ProgrammData".dataFromHmi -
"ProgrammData".operatingModes -

TIA-SAFETY — Programmierung
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6.30. Ubung 8: Hubeinrichtung

Sicherheitsprogramm Standard-Anwenderprogramm
valvel
#- valve2
FB Wy e 0 .
Lifting . = o N :
K aln a
E3 - :
." “Operationalon” &
KR | "ESTOP1" - . - [3m :
Stop3" . powerValves .
e .
4 Hub- :
error —.. EB DataFromSafety EIanChtung E
'0. Mame :
“ d q..ﬂ  Static :
Reset B 189 =, 2 fm=  ssenmodepisabled .
o ’.. 3 < ?, , sckOpReleased - |EEE .
o ¢ < = errorLifting  '"mma LICET T mode g :
¢ S.Oﬂ L] errorLabeling >_ safetyError ENO S :
. . . {ibl errorfranspo . ey

“raset” sicherheitsgerichtetes : a E,,D,lum,zmzm Betriebsmafiges .
Ausschalten 5 @« Langitingrunc Ein- und Ausschalten .
g = diagLabelingFunc .
10 <@ = diagTransportFunc » Netzwerk 7: Ansteuerung Hubeinrichtung (& &

nla= diagControlRoomFunc

Aufgabenstellung

Der Anlagenteil Hubeinrichtung dient zur Zufuhrung eines Werkstlicks zur Etikettiereinrichtung.
Wir betrachten an dieser Stelle nur die Funktionalitat der sicherheitsrelevanten Absperrventile.
Die Funktionen Absenken und Anheben der Hubeinrichtung werden in dieser Ubung nicht
betrachtet.

Die Absperrventile sollen betriebsmé&Rig Geschalten werden. Im Automatikbetrieb sollen die
Ventile freigegeben und im Stopp gesperrt werden. Ein sicherheitsgerichtetes Abschalten soll
Uber eine Not-Halt Einrichtung realisiert werden. Das Sicherheitsprogramm soll die
betriebsmalige Ansteuerung der Ventile tUber die Abschaltung der Energieversorgung sperren.
Nach Auslésen des Not-Halt soll eine Freigabe der Energieversorgung erst nach einer
Quittierung erfolgen. Der Automatikbetrieb soll bei einer sicherheitsgerichteten Abschaltung
zurtickgesetzt werden.

Hinweis: Achten Sie bei der Programmierung auf die wichtigsten Aspekte des
Programmierleitfaden wie z. B Wiederverwendbarkeit und Programmstruktur.

Durchfuhrung

1. Das Standard-Anwenderprogramm "Main" soll nach der Auswertung aller Betriebsarten die
beiden Ventile "valvel" und "valve2" ansteuern wenn sich der Anlagenteil Hubeinrichtung im
Automatikbetrieb befindet "ProgrammData".operatingModes.operationalOnLifting .

2. Funktionsbaustein "Lifting" (Allgemeine Beschreibung)

Erzeugen Sie eine fehlersicheren Funktionsbaustein "Lifting" und programmieren Sie die
geforderte Funktionalitat (Aufgabenstellung). Nutzen Sie zur Auswertung des Not-Halt die
Sicherheitsfunktion "ESTOP1" aus der Anweisungsliste. Die Quittierung der
Sicherheitsfunktionen erfolgt Uber den Quittierungstaster am Trainingsgerat. Implementieren
Sie auch die Diagnose wie in Ubungsschritt 3 beschrieben und iibergeben Sie die Daten an
den entsprechenden Datenbaustein (siehe Bild).

Eine ausfiihrliche Ubungsbeschreibung finden Sie auf der nachsten Seite
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6.30.1.

Zu Ubung 8: Flussdiagramm "Lifting"

Lifting (Sicherheitsprogramm)

Auswertung Not-
Halt Ok?

NEIN

Ventilansteuerung tUber F-PM freigeben Ventilansteuerung

|

Uber F-PM sperren

Diagnosewort und Fehlerbit bilden

6-86

2. Funktionsbaustein "Lifting" (Ausfuhrliche Beschreibung)

Der Baustein soll mittels der Sicherheitsfunktion "ESTOP1" den Not-Halt E3 ("eStop3")
Uberwachen. Sobald der Not-Halt E3 gedriickt wird ("eStop3" =0) soll sofort die Abschaltung
der Potenzialgruppe Uber das fehlersichere Powermodul erfolgen ("powerValves" =0).

Die in der gleichen Potenzialgruppe gesteckte Standard DQ (Anschluss der Ventile) wird
dadurch sicherheitsgerichtet abgeschaltet.
Nach der Entriegelung des Not-Halt E3 ("eStop3" =1) soll nach dem Betatigen des
Quittierungstaster ("reset" =1) wieder die Zuschaltung der Spannungsversorgung erfolgen

("powerValves" =1).

Relevante Schnittstellen

) Standard Fehlersicher
Eingange
"reset” "eStop3"
Standard Fehlersicher
Ausgange
"powerValves"
Global System
Datenbausteine "DataFromSafety".errorLifting
"DataFromSafety".diagLiftingFunc

Fortsetzung auf der nachsten Seite
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6.30.2. Zu Ubung 8: Diagnose im Sicherheitsprogramm
Einheitliche Diagnose

Jeder Anlagenteil des Sicherheitsprogramm soll eine einheitliche Diagnose fur das

Standard-Anwenderprogramm und HMI erzeugen: fa ~ output }

Dlagnosewort B L Sa i FFT|EESE g i

. . " e e diag Word <gal,
Error Bit (auslésen oder ...ciccveiiciieriniiiieia. = oy S RELLEANEN,
Fehler einer Sicherheitsfunktion) o :
BO_W E
Bool to Word H
Aufbau Diagnosewort: —EN :
Sicherheitsfunktion 1 (2Bits): NTTTORRSRTLL S ol :
Bit O: OK -------------- .-l-.-l"---.-- ...ll.---Il""_lN‘l E
Bit 1: Quittieranforderung _..-......»—m :
Sicherheitsfunktion 2 (2Bits): veen N3 :
Blt 2 OK ................... aennt® ‘-_‘,--------""- = g
Bit 3: Quittieranforderung-=**"""
usw... - :
— IM14 ouT TTE
— IN15 ENO —

3. Diagnose im Funktionsbaustein "Lifting"

Diagnoseprinzip

Um die Stillstandzeiten einer Anlage auf ein Minimum zu reduzieren ist eine einheitliche,
verstandliche und Ubersichtliche Diagnose unverzichtbar. Eine Diagnoseauswertung wie auch

die

Visualisierung ist kein Hauptbestandteil der Anlagensicherheit. Aus diesem Grund ist Diagnhose

zum groéf3ten Teil schon implementiert (HMI und CPU).

Was muss noch programmiert werden?

Was noch fehlt ist Generierung einer einheitlichen Diagnose der Sicherheitsfunktionen im
Sicherheitsprogramm.
Damit die schon bestehende Diagnoseauswertung und Visualisierung funktioniert muss jeder

Anlagenteil, in dem Sicherheitsfunktionen aktiv sind, eine einheitliche Diagnose an das Standard-

Anwenderprogramm zurlckliefern.
Aufbau der Diagnoseausgabe der Anlagenteile (Funktionsbausteine im Sicherheitsprogramm):

e Diagnosewort "diag" (Word)

Im Diagnosewort wird der Zustand jeder beteiligten Sicherheitsfunktion hinterlegt. Fir jede
Sicherheitsfunktion werden 2 Bits angelegt:

Bit 0: Sicherheitsfunktion OK (1) .

Bit 1: Quittieranforderung (1) AHZEIQEE
Die Reihenfolge der Sicherheitsfunktionen im Betriebsart: Sto‘;
Diagnosewort kdnnen Sie aus dem HMI . . §
entr?ehmen. % Bit 0,1 =q4===== Not-Halt: = Ni¢

e Error Bit "error" (Bool) BIt 2.3 @ -{-sux schutztiir: Nig
Bit 4,5‘.. . . : ) l

Das Error Bit angesteuert werden sobald eine “ RUCkahﬂ(EEI53 JJ.S

Sicherheitsfunktion in diesem Baustein auslost
(ESTOP1 und SFDDOR) oder einen Fehler meldet
(FDBACK).

Fortsetzung auf der nachsten Seite
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Speichern Sie diese Diagnosedaten im Datenbaustein "DataFromSafety" ab.
"DataFromSafety".errorLifting
"DataFromSafety".diagLiftingFunc

Eine sicherheitsgerichtete Abschaltung ("DataFromSafety”.errorLifting) soll nun auch den
Automatikbetrieb der Hubeinrichtung zurticksetzen. Ubergeben Sie das Abschaltsignal
(errorLifting) dem Eingang "SafetyError" des Bausteins "OperationalOn" (Hubeinrichtung).

Speichern Sie ihr Projekt und testen Sie die Funktionalitat

TIA-SAFETY — Programmierung
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6.30.3.

Sicherheitsfunktion ESTOP1

FESTOP1_
Instance
ESTOP1

— EN

= E_STOP Q -

= ACK_MNEC Q_DELAY —

— ACK ACK_REQ —

DIAG
TIME_DEL ENO —

K * Static ;)‘
lam = ¥ ESTOP1_Instance ESTOP1 2‘
] = ¥ |nput t
) . E_STOP Bool 3
1 = ACK_NEC Bool = A
] s ACK Bool : = 1&
[ . TIME_DEL Tirmne 0 Time delay {
] = ¥ Qutput {
1l L Q Bool if
1 = Q_DELAY Bool
kam " ACK_REQ Bool }
am . DIAG Byte $
] = InCut J
e i I Al

Diese Anweisung realisiert eine NOT-HALT/NOT-AUS-Abschaltung mit Quittierung fir Stop-Kategorie

Ound 1.

Das Freigabesignal Q wird auf O zurlickgesetzt, sobald der Eingang E_STOP den Signalzustand
0 annimmt (Stop-Kategorie 0). Das Freigabesignal Q_DELAY wird nach der am Eingang
TIME_DEL eingestellten Verzogerungszeit auf 0 zurtickgesetzt (Stop-Kategorie 1).

Das Freigabesignal Q wird erst wieder auf 1 gesetzt, wenn der Eingang E_STOP Signalzustand 1
annimmt und eine Quittierung erfolgt. Die Quittierung zur Freigabe erfolgt abhangig von der
Parametrierung am Eingang ACK_NEC:

e Bei ACK_NEC = 0 erfolgt eine automatische Quittierung.

e Bei ACK_NEC =1 mussen Sie zur Freigabe durch eine steigende Flanke am Eingang ACK
quittieren.

Durch den Ausgang ACK_REQ wird signalisiert, dass zur Quittierung eine Anwenderquittierung
am Eingang ACK erforderlich ist. Die Anweisung setzt den Ausgang ACK_REQ auf 1, sobald der
Eingang E_STOP = 1 ist.

Nach erfolgter Quittierung setzt die Anweisung ACK_REQ auf 0 zuriick.
Warnung:

Die Parametrierung der Variable ACK_NEC = 0 ist nur dann erlaubt, wenn ein automatischer
Wiederanlauf des betreffenden Prozesses anderweitig ausgeschlossen wird.
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6.31. Ubung 9: Etikettierer

Sicherheitsprogramm Standard-Anwenderprogramm
E4 =g
B VI
% ) HB DataFromSafety Main
"Labeling" Name %8s
% 1 4@ v Static “OperationalOn”
. 2 4w safetyModeDisabled — EN
eSto p4 % # aq = ackOpReleased —
k FB 4 m errorLifting e
Sl “‘ | . ESTOPl" 5 ﬂ‘l_' errorLabeling .,
‘« error— 150 mtamemn Etikettierer
Ca, 8 |am diagLiftingFunc ",
A dlag 1 = ujon w4 % P diaglabelingFunc ‘0’
"twoHandS1" 10 <@ = diagTranspartFunc
82 .’ % 11 4 = diagControlRoomFunc “0‘ — stop
£ | "TWO_H_EN" | |, e mode =
@0.0 .‘ "-.,.... safetyError ENO —
: ------.....’ Ml
"tonandSZ": # B DataToSafety "motorl"
Reset ¥B, . Ma - i o
:. | FDBACK w" " | B = 5} mn = modelabeling
. 3 4@~ rmodeTransport
- P . 4 @nm jogTransport

Feedback M1 Y
............... fdbackMotor1"

Aufgabenstellung

Im Anlagenteil Etikettierer soll das zugefiihrte Werkstiick etikettiert werden. Wie auch im
Anlagenteil Hubeinrichtung betrachten wir an dieser Stelle nur die sicherheitsrelevante
Funktionalitat.

Der Motor des Etikettierers soll nur angesteuert werden, wenn folgende Bedingungen erfullt sind:

¢ Not-Halt (E4) in Ordnung
e Zweihandbedienung ordnungsgemaf betatigt (t< 300ms)
e Automatikbetrieb aktiv

Die Ansteuerung des Motors muss Uber die Rucklesekontakte der Schitze Uberwacht werden.
Nach dem Auslésen des Not-Halt soll eine Freigabe fiir die Ansteuerung des Motors erst nach
einer Quittierung erfolgen. Der Automatikbetrieb des Etikettierers soll bei einer
sicherheitsgerichteten Abschaltung zuriickgesetzt werden.

Hinweis: Achten Sie bei der Programmierung auf die wichtigsten Aspekte des
Programmierleitfaden wie z. B Wiederverwendbarkeit und Programmstruktur.

Durchfihrung
1. Funktionsbaustein "Labeling" (Allgemeine Beschreibung)

Erzeugen Sie eine fehlersicheren Funktionsbaustein "Labeling” und programmieren Sie die
geforderte Funktionalitat (Aufgabenstellung). Nutzen Sie zur Auswertung die
Sicherheitsfunktionen "ESTOP1", "TWO_H_EN".

Fur die Ansteuerung des Motors nutzen Sie die Sicherheitsfunktion "FDBACK", da dort die
Rucklesekontakte direkt ausgewertet werden kdnnen (Rucklesezeit =200ms).

Die Quittierung der Sicherheitsfunktionen erfolgt Gber den Quittierungstaster am
Trainingsgerét.

Implementieren Sie auch die Diagnose wie in Ubung 8 (Kapitel 6.30.2) beschrieben und
Ubergeben Sie die Daten an den entsprechenden Datenbaustein (siehe Bild).

Eine ausfiihrliche Ubungsbeschreibung finden Sie auf der nachsten Seite

TIA-SAFETY — Programmierung
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6.31.1. Zu Ubung 9: Flussdiagramm

Labeling (Sicherheitsprogramm)

Auswertung Not-Halt Ok?
&
Auswertung
Zweihandbedienung Ok?
&
Automatikbetrieb ein?

A

Motor ansteuern Motor abschalten

]

Diagnosewort und Fehlerbit bilden

1. Funktionsbaustein "Labeling" (Ausfihrliche Beschreibung)

Erzeugen Sie eine fehlersicheren Funktionsbaustein "Labeling” und rufen Sie den Baustein
im Sicherheitsprogramm auf.

Der Baustein soll mittels der Sicherheitsfunktionen "ESTOP", "TWO_H_EN" und der
Betriebsart Automatik die Freigabe zur Ansteuerung des Motors tiberwachen.

Sammeln Sie alle Freigabebedingungen und steuern Sie damit den Motor(Schiitze) mittels
der Sicherheitsfunktion "FDBACK" an.

"ESTOP":

Sobald der Not-Halt E4 gedriickt wird ("eStop4" =0) soll sofort die Freigabe des ESTOP
gesperrt werden ("ESTOP.Q" =0). Nach der Entriegelung des Not-Halt E4 ("eStop4" =1) soll
nach dem Betéatigen des Quittierungstaster ("reset" =1) die Freigabe des ESTOP erfolgen
("ESTOP.Q" =1).

"TWO_H_EN":
Eine Freigabe ("TWO_H_EN.Q" = 1) soll nur erfolgen wenn die Taster 1 ("twoHandS1") und
Taster 2 ("twoHandS2") innerhalb von 300ms den Wert 1 annehmen.

"FDBACK":
Sobald alle bendtigten Bedingungen

Not-Halt OK &
Zweihandbedienung betatigt &
Automatikbetrieb Etikettierer ("DataToSafety".modeLabeling)

verfiigbar sind soll der Motor ("motor1") angesteuert werden. Uber den Eingang
"FDBACK.ON" =1 geben Sie die Freigabe zur Ansteuerung des Ausgangs "FDBACK.Q".
Verschalten Sie alle relevanten Schnittstellen des "FDBACK" richtig (Hilfefunktion mit "F1").
Die Uberwachungszeit "FDB_TIME" soll auf 200ms eingestellt werden.

Fortsetzung auf der nachsten Seite

TIA-SAFETY - Programmierung
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Implementieren Sie am Bausteinende die Diagnose wie in Ubung 8 (Kapitel 6.30.2)
beschrieben. Speichern Sie diese Diagnosedaten im Datenbaustein "DataFromSafety" ab.
"DataFromSafety".errorLabeling
"DataFromSafety".diagLabelingFunc

Eine sicherheitsgerichtete Abschaltung ("DataFromSafety”.errorLabeling) soll nun auch den
Automatikbetrieb der Etikettierers zurticksetzen. Ubergeben Sie das Abschaltsignal
(errorLabeling) dem Eingang "SafetyError" des Bausteins "OperationalOn" (Etikettierer).

Laden Sie alle Anderungen in die CPU

Speichern Sie ihr Projekt und testen Sie die Funktionalitat

Relevante Schnittstellen

Standard Fehlersicher
"reset"” "eStop4"

Eingange "fdbackMotorl" "twoHandS1"

"twoHandS2"

"motorlVs"

Standard Fehlersicher
Ausgange "motorl"”
Global System

Datenbausteine

"DataToSafety".modelLabeling

"DataFromSafety".errorLabeling

"DataFromSafety".diagLabelingFunc

TIA-SAFETY — Programmierung
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6.31.2. Sicherheitsfunktion TWO_H_EN

— EN

= IN1

= N2

— EMNAELE
DISCTIME

FTWO_H_EM_
Instance

TWO_H_EN

Q —
DIAG
ENO —

A

= = 4= ==

= ¥ |nput

M = ~ TWO_H_EN_Instance TWO_H_EN

IN1 Bool

M2 Bool

EMABLE Boaol

DIZCTIME Time
Output

Q Bool

DIAG Byte

InCut

!
|
2

|
;
5
i

e e Y bt

Diese Anweisung realisiert eine Zweihandiberwachung mit Freigabe.

Werden die Taster IN1 und IN2 innerhalb der zulassigen Diskrepanzzeit DISCTIME < 500 ms
betétigt (IN1/IN2 = 1) (synchrone Betétigung), wird bei vorliegender Freigabe ENABLE = 1 das

Freigabesignal Q auf 1 gesetzt. Wenn die Zeitdifferenz zwischen Betéatigung von Taster IN1 und
Taster IN2 groR3er als DISCTIME war, missen die Taster losgelassen und erneut betétigt werden.

Q wird auf 0 zuriickgesetzt, sobald einer der Taster losgelassen (IN1/IN 2 = 0) oder die Freigabe
ENABLE = 0 wird. Das Freigabesignal Q kann dann erst wieder auf 1 gesetzt werden, wenn auch
der andere Taster losgelassen wurde und wenn danach beide Taster bei vorliegender Freigabe

ENABLE = 1 wieder innerhalb der Diskrepanzzeit betatigt werden.

TIA-SAFETY - Programmierung
Kursordner V15.01.00
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6.31.3. Sicherheitsfunktion FDBACK

FFDBACK_
Instance

FDBACK
— EN
— ON

= FEEDBACK

— QBAD_FIO Q—
— ACK_MEC ERROR —
ACK_REQ —

— ACK DIAG
FDE_TIME ENO —

[
4

FDBACK_Instance FDBACK

¥ Input
= ON Bool

FEEDBACK Bool

QBAD_FIO Bool

ACK_NEC Bool

ACK Bool

FDE_TIME Time T#0ms
= ¥ Qutput
Q Bool false,
ERROR Bool f
ACK_REQ Bool
DIAG Byte
L InDut

A

A At N A i g i P

|
:

AL

Diese Anweisung realisiert eine Riickfuhrkreisiberwachung.

6-94

Hierzu wird der Signalzustand des Ausgangs Q mit dem inversen Signalzustand des
Ruckleseeingangs FEEDBACK auf Gleichheit Gberprift. Der Ausgang Q wird auf 1 gesetzt,
sobald der Eingang ON = 1 ist. Voraussetzung hierfir ist, dass der Rickleseeingang FEEDBACK
=1 ist und kein Rucklesefehler gespeichert ist. Der Ausgang Q wird auf 0 zuriickgesetzt, sobald
der Eingang ON = 0 ist oder wenn ein Rucklesefehler erkannt wird.

Ein Rucklesefehler ERROR = 1 wird erkannt, wenn der inverse Signhalzustand des
Ruckleseeingangs FEEDBACK (zum Ausgang Q) nicht innerhalb der maximal tolerierbaren
Rucklesezeit FDB_TIME dem Signalzustand des Ausgangs Q folgt. Der Ricklesefehler wird
gespeichert.

Wird nach einem Ricklesefehler zwischen dem Riickleseeingang FEEDBACK und dem Ausgang
Q eine Diskrepanz erkannt, erfolgt die Quittierung des Ricklesefehlers abhangig von der
Parametrierung von ACK_NEC:

e Bei ACK_NEC = 0 erfolgt eine automatische Quittierung.

e Bei ACK_NEC =1 mussen Sie den Ricklesefehler durch eine steigende Flanke am Eingang
ACK quittieren.

Durch den Ausgang ACK_REQ = 1 wird dann signalisiert, dass zur Quittierung des
Rucklesefehlers eine Anwenderquittierung am Eingang ACK erforderlich ist. Nach erfolgter
Quittierung setzt die Anweisung ACK_REQ auf 0 zurtick.

Damit bei einer Passivierung der vom Ausgang Q angesteuerten F-Peripherie kein
Rucklesefehler erkannt wird und keine Quittierung erforderlich ist, missen Sie den Eingang
QBAD_FIO mit dem QBAD-Signal der zugehdrigen F-Peripherie bzw. QBAD_O_xx-Signal/dem
invertierten Wertstatus des zugehdrigen Kanals versorgen.

Warnung:

Die Parametrierung der Variable ACK_NEC = 0 ist nur dann erlaubt, wenn ein automatischer
Wiederanlauf des betreffenden Prozesses anderweitig ausgeschlossen wird.

TIA-SAFETY — Programmierung
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6.32. Ubung 10: Transport
El - -
@ Sicherheitsprogramm Standard-Anwenderprogramm
"eStopl" “. #E " 5 HB DataFromSafety Main
%, Transport Name %8s
*d 1 <@ v Static “OperationalOn”
§FIOD o.’ 2 lan = safetyModeDisabled — EN
* 3 |40 = ackOpReleased — s
§ % ‘ % 4 g m ermerilling ="
e, | " ESTOP]." 5 @n errorLabeling
.'n.. 6 4 gy emorfransport o
O% % '.‘ error—" " . errorControlRoom ®, Transport
O . 8 41w diagLiftingFunc K 5
"sensorRfid1" diag — fe. g - o Costabeinarune |
" 4 " 10 [a diagTransportFunc -«
sensorRfid2 % 11 g = diagControlRoomFunc ‘Q‘ — stop
. " " .'-.. mode =—
Auto\O/Service | SFDOOR - —
--"" s Ya,
X e M2
. Q B DataToSafety " tor2"
"autoSwitch" o :ﬂ‘ T o
o FB. 3
"serviceSwitch" | "EDBACK" 1 4@~ static
K 2 @a= modelzabeling
K supsnddens modeTransport
Reset o :-- l: #uha aldl #uu jogTransport
o FLLL] .
o 0 = P .
© Feedback M2
reset MEssEsEEEEEEEEEEEEEES EEEEEEEsEEEEEEEEEEEEEEEEE ams "tdbackMotor2"
Aufgabenstellung

Im Anlagenteil Transport soll das verarbeitete Werkstiick abgefuhrt werden. Auch hier betrachten
wir nur die sicherheitsrelevante Funktionalitét.
Der Motor des Transports soll nur angesteuert werden, wenn folgende Bedingungen erfiillt sind:

Not-Halt (E1) in Ordnung
Schutztlr geschlossen
Sicherheitsschalter steht auf Automatikbetrieb (Auto)

Automatikbetrieb aktiv

Zusatzlich soll fur Service- und Inbetriebnahmearbeiten die Mdglichkeit bestehen den Transport
auch bei gedffneter Schutztlr im Tippbetrieb anzusteuern, wenn folgende Bedingungen erfullt
sind:

Die

Not-Halt (E1) in Ordnung

Servicebetrieb

Senie
= Tippen
Serv‘l Ceym

Sicherheitsschalter steht auf Servicebetrieb (Service)

Automatikbetrieb nicht aktiv (Stopp)

me
Button "Tippen" am Panel ist gedriickt *=** " " . LR

Ansteuerung des Motors muss uber die Ricklesekontakte der Schiitze Gberwacht werden.

Nach dem Auslésen des Not-Halt oder 6ffnen der Schutzttir soll eine Freigabe fir die
Ansteuerung des Motors erst nach einer Quittierung erfolgen. Der Automatikbetrieb des
Transports soll bei einer sicherheitsgerichteten Abschaltung zurtickgesetzt werden.

Hin

weis: Achten Sie bei der Programmierung auf die wichtigsten Aspekte des

Programmierleitfaden wie z. B Wiederverwendbarkeit und Programmstruktur.

Fortsetzung auf der ndchsten Seite

TIA-SAFETY - Programmierung
Kursordner VV15.01.00

6-95



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

6.32.1. Zu

Ubung 10: Flussdiagramm

Transport (Sicherheitsprogramm)

Auswertung NEIN

Not-Halt Ok?

Auswertung ippen aktiv?

Turuberwachung Ok? &
& Schllsselschalter NEIN
Schliusselschalter Auto? Service?
& &
Automatikbetrieb ein? Automatikbetrieb
aus?

JA

Motor ansteuern Motor abschalten |<—
| ]

v
Diagnosewort und Fehlerbit bilden

Durchfihrung
1.

1.

Funktionsbaustein "Transport" (Allgemeine Beschreibung)

Erzeugen Sie eine fehlersicheren Funktionsbaustein "Transport" und programmieren Sie die
geforderte Funktionalitéat (Aufgabenstellung). Nutzen Sie zur Auswertung die
Sicherheitsfunktionen "ESTOP1", "SFDOOR".

Fur die Ansteuerung des Motors nutzen Sie die Sicherheitsfunktion "FDBACK", da dort die
Rucklesekontakte direkt ausgewertet werden kénnen (Rucklesezeit =200ms).

Die Quittierung der Sicherheitsfunktionen erfolgt Giber den Quittierungstaster am
Trainingsgerét.

Implementieren Sie auch die Diagnose wie in Ubung 8 (Kapitel 6.30.2) beschrieben und
Ubergeben Sie die Daten an den entsprechenden Datenbaustein (siehe Bild).

Funktionsbaustein "Transport" (Ausfuhrliche Beschreibung)

Erzeugen Sie eine fehlersicheren Funktionsbaustein "Transport" und rufen Sie den Baustein
im Sicherheitsprogramm auf.

Der Baustein soll mittels der Sicherheitsfunktionen "ESTOP", "SFDOOR", Schlisselschalter
und der Betriebsart die Freigabe zur Ansteuerung des Motors tiberwachen.

Sammeln Sie alle Freigabebedingungen und steuern Sie damit den Motor(Schiitze) mittels
der Sicherheitsfunktion "FDBACK" an.

"ESTOP":

Sobald der Not-Halt E1 gedriickt wird ("eStopl" =0) soll sofort die Freigabe des ESTOP
gesperrt werden ("ESTOP.Q" =0). Nach der Entriegelung des Not-Halt E1 ("eStopl" =1) soll
nach dem Betétigen des Quittierungstaster ("reset" =1) die Freigabe des ESTOP erfolgen
("ESTOP.Q" =1).

"SFDOOR":

Eine Freigabe ("SFDOOR.Q" = 1) darf nur erfolgen, wenn die Schutztiur komplett
geschlossen ist ("sensorRfid1" =1 und "sensorRfid2" =1). Die Funktionalitat "6ffnen
erforderlich nach Anlauf" wird nicht bendtigt ("SFDOOR.OPEN_NEC" = 0). Nach dem
Schliel3en der Schutztir soll die Freigabe erst dem Betéatigen des Quittierungstaster
("reset" =1) erfolgen.

Fortsetzung auf der ndchsten Seite
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"FDBACK":
Sobald alle bendtigten Bedingungen fir den Automatikbetrieb

Not-Halt OK &

Schutztir geschlossen &

Automatikbetrieb Etikettierer ("DataToSafety".modeTransport =1) &
Schlusselschalter Auto ("autoSwitch")

ODER den Servicebetrieb

Not-Halt OK &

Stoppbetrieb Etikettierer ("DataToSafety".modeTransport =0) &
Schlusselschalter Service ("serviceSwitch") &

"Tippen" Uber HMI aktiv ("DataToSafety".jogTransport)

vorhanden sind soll der Motor ("motor2") angesteuert werden.

Uber den Eingang "FDBACK.ON" =1 geben Sie die Freigabe zur Ansteuerung des Ausgangs
"FDBACK.Q".

Verschalten Sie alle relevanten Schnittstellen des "FDBACK" richtig (Hilfefunktion mit "F1").
Die Uberwachungszeit "FDB_TIME" soll auf 200ms eingestellt werden.

Implementieren Sie am Bausteinende die Diagnose wie in Ubung 8 (Kapitel 6.30.2)
beschrieben. Speichern Sie diese Diagnosedaten im Datenbaustein "DataFromSafety” ab.
"DataFromSafety”.errorTransport

"DataFromSafety".diagTransportFunc

Eine sicherheitsgerichtete Abschaltung ("DataFromSafety".errorTransport) soll nun auch den
Automatikbetrieb der Etikettierers zuriicksetzen. Ubergeben Sie das Abschaltsignal
(errorTransport) dem Eingang "SafetyError" des Bausteins "OperationalOn" (Transport).

Laden Sie alle Anderungen in die CPU

3. Speichern Sie ihr Projekt und testen Sie die Funktionalitat

Relevante Schnittstellen
Standard Fehlersicher
"reset" "eStopl"
"fdbackMotor2" "sensorRfid1"
" sensorRfid2"
Eingéange "autoSwitch"
"serviceSwitch"
"sensorRfid1VS"
" sensorRfid2VSs"
"motor2Vs"
Standard Fehlersicher
Ausgange R
Global System
"DataToSafety".modeTransport
Datenbausteine "DataToSafety".jogTransport
"DataFromSafety".errorTransport
"DataFromSafety".diagTransportFunc

TIA-SAFETY - Programmierung
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6.32.2.

Sicherheitsfunktion SFDOOR

#5FDOOR_
Instance

SFDOOR
—EN

— IN1

= IN2

— QBAD_INT

— QBAD_INZ

— DPEN_NEC ACK_REQ —

— ACK_NEC DIAG

— ACK ENO —
M = ¥ SFDOOR Instance SFDOOR !r
(< = ¥ Input E’
1 . IN1 Bool i
| L N2 Bool é?
lan QBAD_IN1 Bool 1’
lam = QBAD_INZ Bool {
lan = OPEN_NEC Bool 2
lan ACK_NEC Bool true {
< = ACK Bool false E
[ = ¥ Output j
[ L Q Bool z
am ACK_REQ Bool {
< = DIAG Byte B#16#£00 H
| L] InCut ——re ,—v—u—uf\-—v\_'!’\—'\lL.-}

e

Diese Anweisung realisiert eine Schutztiriberwachung.
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Das Freigabesignal Q wird auf O zurlickgesetzt, sobald einer der beiden Eingénge IN1 oder IN2
Signalzustand 0 annimmt (Schutztir wird getffnet). Das Freigabesignal kann erst wieder auf 1
gesetzt werden, wenn:

e vor dem SchlieRen der Tir beide Eingange IN1 und IN2 Signalzustand 0 angenommen haben
(Schutztir wurde vollstéandig getffnet)

e anschlieBend beide Eingange IN1 und IN2 Signalzustand 1 annehmen (Schutztlr ist
geschlossen)

e eine Quittierung erfolgt
Die Quittierung zur Freigabe erfolgt abhangig von der Parametrierung am Eingang ACK_NEC:
e Bei ACK_NEC = 0 erfolgt eine automatische Quittierung.

e Bei ACK_NEC =1 mussen Sie zur Freigabe durch eine steigende Flanke am Eingang ACK
quittieren.

Durch den Ausgang ACK_REQ = 1 wird signalisiert, dass zur Quittierung eine
Anwenderquittierung am Eingang ACK erforderlich ist. Die Anweisung setzt ACK_REQ =1,
sobald die Tir geschlossen ist. Nach erfolgter Quittierung setzt die Anweisung ACK_REQ auf 0
zurtick.

Damit die Anweisung erkennt, ob die Eingange IN1 und IN2 nur aufgrund einer Passivierung der
zugehdorigen F-Peripherie 0 sind, missen Sie die Eingdnge QBAD_IN1 bzw. QBAD_IN2 mit dem
QBAD-Signal der zugehérigen F-Peripherie bzw. QBAD_|_xx-Signal/ dem invertierten Wertstatus
der zugehorigen Kanéle versorgen. Damit wird u. a. verhindert, dass Sie bei einer Passivierung
der F-Peripherie die Schutztir vor einer Quittierung vollstandig 6ffnen missen.

Warnung:

Die Parametrierung der Variable ACK_NEC = 0 ist nur dann erlaubt, wenn ein automatischer
Wiederanlauf des betreffenden Prozesses anderweitig ausgeschlossen wird.
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6.33.

Ubung 11: Service Leitstelle

E2

"eStop2"

*
*
*
0

"reset”

Reset [

Sicherheitsprogramm

Standard-Anwenderprogramm

FB

| "ESTOP1"

"ControlRoom"

Mame

error—-,
diag —,

M
e
*
*

badone
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HB DataFromSafety

¥ Static

safetyModeDisabled
ackOpReleased
errorlLifting
errorLabeling
errorTransport
errnr[nntm\Rnnmo‘
diagLiftingFunc ~ *,
diaglabelingFunc

= “ diagTransportFunc

diagControlRoomFunc

|
>
*

"Lifting"

y

"Labeling"

e 21

"Main"

WFBS
“OperationalOn®

— EN
= start

3X

. = stop

mode —

— safetyError ENO —

N\

"Transport"

Sicherheitsfunktionen integrieren

Freigabe der Service Leitstelle

in die bestehenden

Aufgabenstellung

Die Service Leitstelle dient zur Uberwachung der gesamten Anlage. Die Service-Leitstelle soll die

Maoglichkeit haben mittels Not-Halt die ganze Anlage in den sicheren Zustand zu Uberfiihren.
Wenn der Not-Halt gedriickt wird, sollen alle Anlagenteile (Hubeinrichtung, Etikettierer und

Transport) in den sicheren Zustand wechseln.
Nach dem Ausldsen des Not-Halt soll eine Freigabe erst nach einer Quittierung erfolgen.

Alle Automatikbetriebe sollen bei einer sicherheitsgerichteten Abschaltung Uber die Service

Leitstelle zurlickgesetzt werden.

Durchfiihrung

1. Funktionsbaustein "ControlRoom" (Allgemeine Beschreibung)

Erzeugen Sie eine fehlersicheren Funktionsbaustein "ControlRoom™ und programmieren Sie
die geforderte Funktionalitat (Aufgabenstellung). Nutzen Sie zur Auswertung des Not-Halt die
Sicherheitsfunktion "ESTOP1" aus der Anweisungsliste. Die Quittierung der
Sicherheitsfunktionen erfolgt Uber den Quittierungstaster am Trainingsgerét. Implementieren
Sie auch die Diagnose wie in Ubung 8 (Kapitel 6.30.2) beschrieben und iibergeben Sie die
Daten an den entsprechenden Datenbaustein (siehe Bild).

Eine ausfiihrliche Ubungsbeschreibung finden Sie auf der nachsten Seite
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6.33.1.

Zu Ubung 11: Flussdiagramm

ControlRoom (Sicherheitsprogramm)

Auswertung Not-
Halt Ok?

NEIN

Freigabesignal Service Leitstelle Abschaltsignal Service Leitstelle

|

Diagnosewort und Fehlerbit bilden
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Funktionsbaustein "ControlRoom" (Ausfuhrliche Beschreibung)

Der Baustein soll mittels der Sicherheitsfunktion "ESTOP1" den Not-Halt E2 ("eStop2")
Uberwachen. Sobald der Not-Halt E2 gedriickt wird ("eStop2" =0) soll sofort die
sicherheitsgerichtete Abschaltung eingeleitet werden.

Ubergeben Sie das Abschaltsignal (ESTOP1.Q) an alle Anlagenteile. Nutzen Sie dazu die
Schnittstellen (Inputs bzw. Output) der Funktionsbausteine (siehe Bild).

Erweitern Sie die Bausteine "Lifting", "Labeling" und "Transport" um diese neue Freigabe
Bedingung.

Implementieren Sie am Bausteinende die Diagnose wie in Ubung 8 (Kapitel 6.30.2)
beschrieben. Speichern Sie diese Diagnosedaten im Datenbaustein "DataFromSafety" ab.
"DataFromSafety".errorControlRoom

"DataFromSafety".diagControlRoomFunc

Eine sicherheitsgerichtete Abschaltung ("DataFromSafety”.errorControlRoom) soll nun auch
alle Automatikbetriebe zuriicksetzen. Ubergeben Sie das Abschaltsignal (errorControlRoom)
den Eingangen "SafetyError" der Bausteine "OperationalOn".

Laden Sie alle Anderungen in die CPU

Speichern Sie ihr Projekt und testen Sie die Funktionalitat

Relevante Schnittstellen

) Standard Fehlersicher
Eingénge
"reset"” "eStop2"
Standard Fehlersicher
Ausgange
) Global System
Datenbausteine
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6.34. Uberblick der Zusatziibungen

Die Zusatzibungen sind alle unabhéngig voneinander und kdnnen je nach
Relevanz bzw. Interesse bearbeitet werden.

Zusatziubung 1

Anzeigen der Ablaufgruppeninformationen
Zusatzubung 2

Globale Quittierung fehlersichere Peripherie
Zusatzubung 3

Fehlersichere Quittierung Uber das HMI

TIA-SAFETY - Programmierung
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6.34.1. Zusatzibung 1: Anzeige der Ablaufgruppeninformationen

RTG1SysInfo
Mame Datentyp
1 |- Input
2 40|~ Output |
ERNL T MODE Bool
4 4@ = ¥ F_SYSINFO F_SYSINFO
_ an R R enccn ool B ano.
5 4@ = TOYCCURR Dint .
7 -. TCYC_LONG Dint : TIA Safety
8 | -. TRTG_CURR Dint »
fla o ERON, LS
_sal L e e Dint ses 18.10.2018 10:46
1 .IIIlTl1lIIIIIIIIIIIIIIIIIIIIIII.
lla < tneeca e Ablauf Informati
13 |4@ = » F_PROG_DAT DTL aurgruppen intormationen
AR I - SY- T
) S D ot . aktuelle Zykluszeit: . 100 ms = langste Zykluszeit: : 102 ms =
L T P - c . : .
Hla  cwd aktuelle Laufzeit: :  2ms ; langste Laufzeit: : 6ms
Gesamt F-Signatur: 98D5519E .
Zeitstempel F-Programmz 18.10.2018 08:23:34 -
TIA Safety Version? 15000000 :
SEsEEEEEEEEEEEEEEEEEEnE"

Aufgabenstellung

Dem Anwender sollen am Panel alle relevanten Informationen zum Sicherheitsprogram zur
Verfligung gestellt werden.

Durchfihrung

6-102

1. Im aktuellen HMI Projekt befindet sich das Bild "15_Info" (siehe Bild). Im Panel wird diese Bild
Uber den Button "F-Ablaufgruppe" aufgerufen. Projektieren Sie einzelne Ausgabefelder, die
die richtige Variablenanbindung zum Systemdatenbaustein "RTG1SysInfo" aus der CPU
haben.

Hinweis: Beachten Sie die Datentypen der einzelnen Variablen im Systemdatenbaustein.
Evtl. mUssen die Ausgabefelder im HMI auf das richtige Anzeige- und Darstellungsformat
einstellen.

2. Laden Sie Ihr HMI Projekt in das Panel.

3. Speichern Sie Ihr Projekt und testen Sie die Funktionalit&t

TIA-SAFETY — Programmierung
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6.34.2. Zusatzibung 2: Globale Quittierung fehlersichere Peripherie

Sicherheitsprogramm aktuell

£
‘y% nSafety"

*
s o* A
"2 [F00022 F DIBx24VDCHF_2 4X' g
o 7 | rome Dstentyp | Komment tar “o k,
~ Input .
4. PASS_ON  Bool 1=Passivierung aktivieren "' Res et
1o b e AN o Pk u RN Wi "‘
T B AckREl  Bool  1-Quittierung fuplie@eeingliederung
A | T ERR AT A L B B IR ML T BT PP P V3
A |+ output
*|s  eass ouT  Boelgll Passivierungsausgang
J QBAD lBool  1-Ersatzwerte werden ausgegeben
SlY | acglBE@T sool  1-uiti far ingli " "
L°|=  PAROK  Bool  Variable fiir Umparametrierung fehlersicherer DP| reset
DIAG Byte Serviceinformation

Sicherheitsprogramm neu

Reset *® _ "Reintegration"
[ . :EFE
| "ACK_GL"
"reset"

Aufgabenstellung

Aktuell ist die Quittierung aller F-Peripherie im Sicherheitsprogramm "MainSafety" durch das
direkte Ansteuern der einzelnen F-Peripherie DBs realisiert. Diese globale Quittierung soll durch
die Sicherheitsfunktion "ACK_GL" ersetzt werden.

Vorteile:

e Globale Quittierung der fehlersicheren Peripherie tber eine zertifizierte Sicherheitsfunktion

¢ Die Quittierung neuer fehlersicheren Peripherie wird automatisch integriert.

Hinweis: Der Baustein quittiert nur die fehlersichere Peripherie. Die Quittierung von Sicherheits-
funktionen wie ESTOP1, SFDOOR oder FDBACK muss vom Anwender manuell programmiert
werden.

Durchfuhrung
1. Ld&schen Sie im Sicherheitsprogramm die aktuelle Quittierungsprogrammierung.

2. Erzeugen Sie einen Funktionsbaustein "Reintegration” und rufen Sie diesen im
Sicherheitsprogramm auf.

Hinweis: Der Funktionsbaustein "Reintegration” ist schon eine Vorbereitung fur die
Zusatzibung 3. Die Sicherheitsfunktion "ACK_GL" kann auch direkt im Sicherheitsprogramm
aufgerufen werden.

3. Programmieren Sie im Baustein "Reintegration” die globale Quittierung tUber die
Sicherheitsfunktion "ACK_GL". Die Quittierung soll weiterhin Gber den Quittierungstaster
"reset” erfolgen. (siehe Bild)

4. Laden Sie die Anderungen in die CPU.

4. Speichern Sie Ihr Projekt und testen Sie die Funktionalitat.

TIA-SAFETY - Programmierung
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6.34.2.1.

Sicherheitsfunktion ACK_GL

%DB2
"ACK_GL_DB"
ACK_GL
== EN
WE23
"ResetiQuittieren” — ACK_GLOB ENGQ —

ACK_GL_DB ]
Name Datentyp Starnwert Kommentar 3

< ™ Input %
<] = ACK_GLOB Boaol false 1=acknowledgment for reintegration E
< Output i
l@dv\ﬂd%\d—vﬂwﬂmﬂ—uim WMMW

Diese Anweisung erzeugt eine Quittierung zur gleichzeitigen Wiedereingliederung aller F-
Peripherie/Kanéle der F-Peripherie einer F-Ablaufgruppe nach Kommunikationsfehlern bzw. F-
Peripherie-/Kanalfehlern.

6-104

Fir die Wiedereingliederung ist eine Anwenderquittierung mit einer positiven Flanke am Eingang
ACK_GLOB erforderlich. Die Quittierung erfolgt analog zur Anwenderquittierung Uber die Variable
ACK_REI des F-Peripherie-DBs, wirkt jedoch gleichzeitig auf alle F-Peripherie der F-

Ablaufgruppe, in der die Anweisung aufgerufen wird.

Wenn Sie die Anweisung ACK_GL einsetzen, missen Sie nicht einzeln fur jede F-Peripherie der
F-Ablaufgruppe eine Anwenderquittierung tber die Variable ACK_REI des F-Peripherie-DBs

vorsehen.

TIA-SAFETY — Programmierung
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6.34.3. Zusatziubung 3: Fehlersichere Quittierung tber das HMI

TIA Safety

see

18.10.2018 13:40

Quittierung fehlersichere Module Anzeige

. Not-Halt: @ OK
HINWEIS .
Schritt 2 muss innerhalb von 60sek E
nach Schritt 1 erfolgen, sonst wird .
der Quittiervorgang abgebrochen! . .
Quitenvergane abg : Bedienung
» Aus der globalen
* . .
* .
. * / "Safety_Lib"
3 *emmunamnsnansanannannnnnnannnn s
EUHEEREN . H Quittierung .
. 3 : F-Peripherie .
s EEEEEEEEEEEEEEEEEEEEEEEEEEEE = =
G I NS NE NS EEE NN EEEEEEEEEEEEEEEnnY

Service

Leitstelle

Pop-up-Bilder sind bereits projektiert

Aufgabenstellung

Aktuell ist die Quittierung der fehlersicheren Peripherie oder der Sicherheitsfunktion nur tber den
Quittierungstaster "Reset" am Trainingsgerat moglich. Da die Bedienung der Anlage
hauptsachlich tber das HMI erfolgt, soll auch eine Quittierung tiber das HMI implementiert
werden. Um zu gewahrleisten das eine Quittierung nicht ausversehen und Uber ein einfaches
bindres Signal erfolgt, soll die Sicherheitsfunktion "ACK_OP" zu Einsatz kommen.

Darstellung im HMI

Uber die Service Leitstelle kann der Anwender nun (iber zwei Schaltflachen die Quittierung
fehlersichere Peripherie ("Quittierung F-Peripherie") oder die Quittierung der
Sicherheitsfunktionen ("Quittierung Safety Funktion") ansto3en. Die Schaltflachen kénnen nur
betétigt werden, wenn eine Quittierungsanforderung ansteht. Nach der Betéatigung wird das
jeweilige Pop-Up angezeigt um in zwei Schritten eine Quittierung anzustof3en:

e Schritt 1: Das HMI Ubergibt den Integer Wert 6 an das Sicherheitsprogramm "ACK_OP"

e Schritt 2: Das HMI Ubergibt, innerhalb von 60sek, eine zweiten Integer Wert an das
Sicherheitsprogramm "ACK_OP". (F-Peripherie = 9; Sicherheitsfunktionen = 23)

Hinweis: Die HMI Darstellung ist schon fast komplett integriert. Es fehlen nur die Schaltflachen
zur Quittierung und ein paar Anbindungen von HMI Variablen (siehe Ubungsdurchfiihrung).
Programmerweiterung Sicherheitsprogramm

Im Sicherheitsprogramm sollen mit der Sicherheitsfunktion "ACK_OP" die Quittierungsschritte
vom HMI ausgewertet werden und eine Quittierungsfreigabe erzeugt werden. Es werden zwei
Aufrufe des ACK_OP bendtigt, da fehlersichere Peripherie und die Sicherheitsfunktionen separat
quittiert werden sollen. Die Freigaben der ACK_OP Bausteine sollen dann die jeweilige
Quittierung anstof3en.

Durchfihrung

1. Kopieren Sie die Schaltflachen zur Quittierung aus der Bibliothek "Optional_Execises->
Exercise_3" an die entsprechende Stelle im HMI Bild "14_ControlRoom" (siehe Bild)

Fortsetzung auf der nachsten Seite

TIA-SAFETY - Programmierung
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6.34.3.1. Zu Zusatziubung 3: Programmerweiterungen
Sicherheitsprogramm
Reset #FE T T DataOp
RemtegratIOI’l Mame Datentyp
1 |<m v Static Bl
TTTYTTRRRRR Y = q q 2 <= » hmiDataToProgram “typeHmiDataTo...
FBF-Pe”pherle 3 <= » programDataToHmi “typeProgramDa..|
"ACK OP" 4 4m = » diagnosticToHmi “typeDiagnostic_.
"reset" - sha . ackFailsafeFio Int
9-ACK ID bkt "N iy ackFailsafeFunc Int
= 7 @." ackOpReleased Bool
DataOp “' -lIN
ame aten g . A o
: @N. o peseniyp 2 et Sicherheitsfunktionen
2 <@ = » hmiDataToProgram 'typeHm'u;mfa‘To... FB " " #—
3 <= P programDataToHmi "twepr:gramDa... ACK—OP FB .
4 < = » diagnosticToHmi ““'typeD\agnoslic... 23 -ACK ID mEmmmms E. SR " L|ft|ng"
5 @-» ackFailsafeFio ** Int = .
6 41w ackFailsafeFunc 1emegguesseE R """"lN H
7 @@= ackOpReleased Boaol g %
"I "Labeling"
2O W
l ACK_GL ‘»I “Transport”
Durchfuhrung

2. Legen Sie im Baustein "Reintegration” zwei Aufrufe der Sicherheitsfunktion "ACK_OP" an.

3. Beschalten Sie die Eingange der Bausteine wie im Bild gezeigt.

4. Die Freigabeausgange ACK_OP.OUT dienen nun als zuséatzliche Quittierung zum schon
bestehenden Reset Taster. Passen Sie lhr Programm dahingehend an.
Hinweis: Beachten Sie das die beiden Freigabeausgénge nicht die gleiche Funktionalitat
haben. Entweder die Quittierung der F-Peripherie oder der Sicherheitsfunktionen.

5. Ubergeben Sie die Freigabeausgange ACK_OP.OUT dem HMI iiber die Variable
"DataOP".ackOpReleased. Sobald einer der Ausgange (ACK_OP.OUT) kommt, soll
"DataOP".ackOpReleased angesteuert werden.
Hinweis: Die Ubergabe ist fiir die Pop Up Bilder im HMI notwendig

6. Weisen Sie den schon bestehenden HMI Variablen die Ausgange ACK_OP.Q (Zeitstatus) zu.
L J

-Anﬂ‘ﬂg!ngllllllll

PR

- InsthainSafety instReintegration_instAckOpFunc_Q -Bool

ackOpTags . {
Name a Datentyp Werbindung FLC-Mame  FLC-Variable Adresse Zugriﬁsan;

< DataOp_ackFailsafeFio Int HMI 57-1513F DataOp.ackFailsafeFio cSymhﬂIis‘a

50 DataOp_ackFailsafeFunc Int Hill 57-1513F  DateOp.ackFailsafeFunc

ﬁh - EialiC)ﬂ_icHJw}ﬂeisid. EEEEEEEREERE Bool HMI 57-1513F ‘DataOp.ackOpReleased

<M InsthMainSafety_instReintegration_instAckOpFio_Q ool «dnlern...m <Undefiniercs H...

<Interne V...
EEEEEEESN

« [tz SafetyProgram
~ |g InstMainSafety [DB1]
» <l instLabeling
» -l instLifting
b <@ instTransport
» <@l instControlRoom
~ <l instReintegration
¥ <l instAcke!
} <0 InstAckOpFio

e

e

et

¥ < instAckOpFunc

b

Hinweis: Die Ubergabe ist fiir die Pop Up Bilder im HMI notwendig

7. Laden Sie die Anderungen in die CPU und testen Sie die Funktionalitat
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6.34.3.2. Sicherheitsfunktion ACK_OP

%DB16
"ACK_OP_DB_1"
ACK_OP
.= EN ourT — ...
9 ACKID Q—..
1M ENO —
ACK_OP_DB §
Mame Datentyp Startwert Kommentar 3
<@ ~ Input ;
2 |41 = ACK_ID Int ) dentifier of agknowledgement (9 .. 30000 1
3 4@ ¥ Output Y
4 @@= our Bool edgm 7
S = Q Bool }
& 4@ v InOut f
7 41 e IN Int 0 Input variable from operator control and monitoring system 2
8 | Static mj
e e e e Y i e T e e e e e L s ey i Lal

Diese Anweisung ermdglicht eine fehlersichere Quittierung von einem Bedien- und
Beobachtungssystem aus.

Damit kann z. B. die Wiedereingliederung von F-Peripherie tiber das Bedien- und
Beobachtungssystem gesteuert werden. Eine Quittierung besteht aus zwei Schritten:

e Wechsel des Durchgangs IN fur genau einen Zyklus auf den Wert 6

e Wechsel des Durchgangs IN fur genau einen Zyklus auf den Wert am Eingang ACK_ID
innerhalb einer Minute

Die Anweisung wertet aus, ob nach einem Wechsel des Durchgangs IN auf den Wert 6 nach
frlhestens 1 Sekunde oder spatestens einer Minute ein Wechsel auf den Wert am Eingang
ACK_ID erfolgt ist. Dann wird der Ausgang OUT (Ausgang fir Quittierung) fir einen Zyklus auf 1
gesetzt.

Wird ein unglltiger Wert eingegeben oder erfolgt der Wechsel auf den Wert am Eingang ACK_ID
nicht innerhalb von einer Minute oder vor Ablauf einer Sekunde, wird der Durchgang IN auf 0
zurtickgesetzt, und die beiden obigen Schritte missen erneut durchgefuhrt werden. Wahrend der
Zeit, in der der Wechsel von 6 auf den Wert am Eingang ACK_ID erfolgen muss, wird der
Ausgang Q auf 1 gesetzt. Sonst hat Q den Wert 0.

TIA-SAFETY - Programmierung
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6.35.

Anhang

6-108
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6.35.1. Linksammlung

Allgemein

Siemens Industry Online Support (SIOS)
Programmierleitfaden und Programmierstyleguide (ID:81318674)
Ein Uberblick der wichtigsten Dokumente und Links — Safety (ID: 90939626)

FAQ

Welche Module kénnen in der Lastgruppe des Powermoduls F-PM-E PPM betrieben werden? (1D:83203124)
Wie sind PROFIsafe-Adressen zu vergeben, damit diese netz- und CPU-weit eindeutig sind? (ID:109740240)
Was ist bei der Betriebsartenwahl in Verbindung mit funktionaler Sicherheit zu beachten? (ID:89260861)
Wie konnen fehlersichere induktiv taktende Schalter in STEP 7 Safety eingebundéen werden? (ID:109736836)

Anwendungsbeispiele

Variantenmanagement mit SIMATIC S7 (1D:29430270)

SIMATIC S7-1500 Profiling (ID:29430270)

Bibliothek LDrvSafe zum Ansteuern von Safety Integrated Functions der Antriebsfamilie SINAMICS (ID:109485794)
SINAMICS S: S110/S120 Safety Acceptance Test (1D:52248627)

Sichere Positions-, Stillstands-, Richtungs- und Geschwindigkeitserfassung (ID:49221879)

Bibliothek mit generellen Funktionen (LGF) fir STER 7 (TIA Portal) und S7-1200/ S7-1500 (ID: 109479728)
Leitfaden Standardisierung (ID: 109756737)
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6.35.2.

Struktur und Bearbeitung des Sicherheitsprogramm (300F/400F)

Der Main-Safety-Block wird in einer F-
CPU S7-300/400 aus einem beliebigen
Baustein des Standard-
Anwenderprogramms aufgerufen. Wir

empfehlen einen Aufruf aus einem OB 3x.

Standard- Task Card
Anwenderprogramm F gruppe im Sict nm "Anweisungen”
Main-Safety-Block D Anweisungen
’ / automatisch
rowe |
werden ins st V o
Prozessabbild (optional) e 1] Kommunikation
der Eingénge
gelesen
T
F-FB/ H
F-FCxy e - || - Allgemein
Bearbeiten der - Bitverkniipfungen
vom Anwender - Sicherheitsfunktionen
erstellten oder - Zeiten
eingefiigten e - Zahler
F-Bausleine - Vergleicher
- Math. Funktionen
- Verschieben
- Umwan
F-DB xy - Programmsteuerung
- Wortverknipfung
Bearbeiten der - Schieben u. Rotieren
| automatisch - Bedienen
ergénzien
| F-Bausteine
(Fehlerbeherr- F-Peripherie-
schungsmak- DB xy
nahmen)
SENDDP
SENDS? [ - Kommunikation
F - (optional)
der Ausgange F-SBs
wird auf die 5
Ausgénge der % |automatisch
F-Peripherie % |generierte
geschrieben %, |F-Bausteine
—— aufrufen durch Anwender +—— beschreiben, lesen
~--+_automatisch aufgerufen 4——— — aus Task Card "Anweisungen®
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6.35.3. Ablaufgruppe (300F/400F)

Name

|F-Ab\aufgruppe 1 ‘

i

ruft auf i
—_—

eue F-Ablaufgruppe hinzofiigen fir PLC_Z 3

() Automnatisch

Beschreibung

aufgerufen werden. pMehr...

[W) Neu hinzufigen und &ffnen

Aufrufender Baustein Main-Safety-Block
Name |Weckalarm_F - Name
Typ |ﬂ-0!gamsatmnshaustein |'| Typ |ﬂ-Funk(iﬂn
Murmmer |E; EI Murnrmer |
@ Manuell ® Manuell

() Automatizch

Die F-Ablaufgruppe besteht aus einem Baustein (Weckalarm-OB (OB3x), FB oder FC), der den Mein-Safety-Block (FB
oder FC) aufruft. Zusatzliche anwenderspezifische Sicherheitsfunktionen missen vom Main-Safety-Block aus

0K

1 ‘ Abbrechen
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6.35.4.

F_GLOBDB (300F/400F)
F_GLOBDB z'
~ [[§ PLC_2 [CPU 315F-2 PN/DP] Narne Datentyp Offset Startwert Remanenz | Sichtbari_. | Einstellwert Ké
Y Gerstekonfiguration 41 v Static E
) Online & Diagnose (2 la[= Frrocsi | owiord 20 DWi#165bde7d_. H
® Safety Administration 3 4. MODE Bool 36.0 false k
- |.g Programmbausteine 4 40 = TESTM Bool 36.1 false I
B¢ Neuen Baustein hinzufiigen ] = ERROR ool C false 3
L CYC_INTS_RTG1 [0B35] -6--&7-.---\:K-EE---------------BED-I------------3;_;----_;_:-i-------------------------: E
& Main [OB1] 7 @ VKET Boal 36.4 true . 3
ﬂ'MﬂII’LSBfEt)LRTGT[FE” %"&EI'-""F'_#RE:GJJ}H' IIIIIIID;[;_AHJ_ﬁrlngllIllEg-dIIIDfx’g_$1]_ﬁ_lg:-lllllllllllIlllllll'l ",
@ Main_Safety RTG1_DE [DB1] = i
¥ | Systembausteine b
~ |5 STEP 7 Safety gr
ol F_GLOEDB [DB8000] \]
» 55 Compiler-Bausteine S
e X [ & Techpologigebights e R e e, e PO

Netzwerk 1: ..

Komrmenta

YDBBO0O.
DBX36.3
*F_GLOBDE" VKEO =3

WDBB000.

DBEX36.4
"F_GLOBDE" WVKE1 — 3

*  Netzwerk 2: .

bt YA R e

L i ' W P WP P PR
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Der F-Global-DB ist ein fehlersicherer Datenbaustein, der alle globalen Daten des
Sicherheitsprogramms und zusatzliche Informationen enthélt, die das F-System bendétigt. Der F-
Global-DB wird beim Ubersetzen der Hardware-Konfiguration automatisch eingefiigt.

Uber seinen Namen F_GLOBDB konnen Sie bestimmte Daten des Sicherheitsprogramms im

Standard-Anwenderprogramm auswerten.

Sie kdnnen im Standard-Anwenderprogramm oder auf einem Bedien- und Beobachtungssystem
im F-Global-DB auslesen:

o die Betriebsart Sicherheitsbetrieb/deaktivierter Sicherheitsbetrieb (Variable "MODE")

o die Fehlerinformation "Fehler bei der Abarbeitung des Sicherheitsprogramms aufgetreten”
(Variable "ERROR")

e die F-Gesamtsignatur (Variable "F_PROG_SIG")

e das Generierdatum des Sicherheitsprogramms (Variable "F_PROG_DAT", Datentyp
DATE_AND_TIME)

Sie greifen vollqualifiziert auf diese Variablen zu (z. B. "F_GLOBDB".MODE).

TIA-SAFETY — Programmierung
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6.35.5.

Peripherie DB Variablen (300F/400F)

~ (3 PLC_2 [CPU 315F-2 PN/DP]
[IY Gerstekonfiguration
'] Online & Diagnose
@) safety Administration
= [l Programmbausteine
[f Neuen Baustein hinzufigen
4 CYC_INTS_RTG1 [0B35]
2 Main [0B1]
& Main_Safety RTG1 [FB1]
@ Main_safety RTG1_DB [DB1]
v | Systembausteine
= [l STEP7 Safery
o¥ F_GLOBDE [DES00O]
~ 5 F-Peripherie-DBs

@ FOO000_F-Di24xDC24V_1 [DBBOOE]

» |5 Compiler-Bausteine
» [ Technologieabjekte
P

e SRR e Fa Y

FOO000_F-DI24xDC24V_1

Remanenz

Name Datentyp Offset | Startwert
a0~ Input
@@=  PassON Boal 00
@E ACKNEC Baol 01 TRUE
@ ACKREI Bool 02 false
@=  IPAREN Boal 03
<@ ¥ Output
@m=  PAss_ouT Bool 20 TRUE
@=  QsAD Boal 21 TRUE
@e ACKCREQ Baol 22
@ IPAROK Bool 23
@= Dk Byte 20
@@= QBAD0O Baol 20 TRUE
@@=  QsAD IOl Bool 41 TRUE
@= QeaD_o2 Boal 42 TRUE
@@= QBAD_O3 Baol 43 TRUE
< QBAD_| 04 Bool 44 TRUE
o . QEAD L2y TReal TS T R
@= QBAD 28 Boal 74 TRUE
@@=  QBADL29 Bool 75 TRUE
= QBADI30 Bool 76 TRUE
@@=  QBADL31 Bool 77 TRUE
@m=  QBADO0O Bool 80 TRUE
<@=  QBAD_OO1 Boal 81 TRUE
@= QBADOO2 Bool 82 TRUE
.

= QBAD_D_31 Bool 17 TRUE

NI

static

Sichtbari...

Einstellwert Kommentar

ATE PASS IVATION
NOYILEDGEMENT NECESSAR

UTPUTAT It
UTFUTATI!
UTPUTAT !
UTPUTAT It

UTUTATI
UTPUTATI!
UTPUTATI!
UTPUTATI!

=FAIL-SAFE VALUE IS

CKNOWLEDGE MENT FOR REINTEGRATION
=EMABLE I-PARAMETER ASSIGNMENT

PUT CHANNE
FUT CHANNE
PUT CHANNE
PUT CHANNE
FUT CHANNE

UTFUTATI!
e A

PUT CHANNE

PUT CHANNE
PUT CHANNE
PUT CHANNE

PUT CHANNE

QBAD_| xx und QBAD_O_xx zeigen die Giiltigkeit des Kanalwertes kanalgranular an und

entsprechen damit dem invertierten Wertstatus bei S7-1200/1500. Bei fehlersicheren DP-
Normslaves und fehlersicheren I0-Normdevices ohne Profil "RIOforFA-Safety” sind Wertstatus
bzw. QBAD_I|_xx und QBAD_O_xx nicht verfugbar.
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6.35.6. F-Peripherie-DB / Unterschiede bei der Auswertung (1)

Unterschiede in der Auswertung in S7-1500F und S7-300F/400F

Variable im F-Peripherie-DB F-Peripherie mit F-CPU F-Peripherie mit F-CPU
bzw. Wertstatus im PAE S7-1500 S7-300/400

ACK_NEC
QBAD

PASS_OUT

QBAD_O xx *

Wertstatus

TIA-SAFETY — Programmierung
6-114 Kursordner V15.01.00
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6.35.7. F-Peripherie-DB / Unterscheide bei der Auswertung (2)

Unterschiede in der Auswertung in S7-1500F und S7-300F/400F

Glltige Werte an F-Peripherie (kein
Fehler)

TIA-SAFETY - Programmierung
Kursordner V15.01.00 6-115
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7.

Fehlersichere Kommunikation

Der Teilnehmer soll

einen Uberblick haben Uber die verschiedenen Kommunikations-
Méglichkeiten via PROFIBUS und PROFINET

CPU-Kommunikation via Koppler-Baugruppen erklaren und
projektieren kdnnen

Controller I-Device Kommunikation erklaren und projektieren
koénnen

Kommunikation via flexible F-Link kennen

Kommunikation zwischen TIA Portal- und Distributed Safety-
Projekten erklaren kénnen

7-2
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7.1. Ubersicht zur sicherheitsgerichteten Kommunikation tber

PROFIBUS DP
[
|
DP-Master DP/DP-Koppler
| | e ——
DP-Master
@ U=t 7_="
il >
o < ]
77777 e eee——)
|
o/ NI | BNCY,
PROFIBUS- // l\ | / PROFIBUS-
Subnetz 1 EprEn — | oo e Subnetz 2
[T |
(] L ] ni
L |-Slave : I_EU:]J
|-Slave |I-Slave

@ sicherheitsgerichtete Master-Master-Kommunikation
@ sicherheitsgerichtete Master-I-Slave-Kommunikation

Fehlersichere Kommunikation

Die fehlersichere Kommunikation erfolgt mit dem PROFIsafe-Profil sowohl iber PROFIBUS als
auch ber PROFINET.

PROFIsafe war der erste Kommunikations-Standard nach der Sicherheitsnorm IEC 61508, der
standard- und sicherheitsgerichtete Kommunikation auf ein und derselben Busleitung zulasst.
Das bringt nicht nur ein enormes Einsparpotenzial bei Verkabelung und Teilevielfalt mit sich,
sondern auch den Vorteil der Nachristbarkeit (Retrofit).

PROFIsafe zahlt zu den offenen Lésungen bei sicherheitsgerichteter Kommunikation tGber
Standardfeldbusse. Zahlreiche Hersteller von Sicherheitskomponenten und Endanwender aus
der Sicherheitstechnik haben im Rahmen der PROFIBUS Nutzer-Organisation (PNO) an der
Erstellung dieses herstellerunabhangigen und offenen Standards mitgewirkt.

Das PROFIsafe-Profil ermdglicht die sichere Kommunikation fir die offenen Standardbusse
PROFIBUS und PROFINET auf Basis von Standard- Netzwerk-Komponenten. PROFIsafe
unterstitzt in Verbindung mit PROFINET auch die fehlersichere Wireless-Kommunikation via
IWLAN.

Ubersicht zur sicherheitsgerichteten Kommunikation (iber PROFIBUS DP

Im obigen Bild finden Sie eine Ubersicht tiber die Moglichkeiten der sicherheitsgerichteten
Kommunikation iber PROFIBUS DP in F-Systemen SIMATIC Safety mit F-CPUs S7-1500. Bei
sicherheitsgerichteter CPU-CPU-Kommunikation wird eine feste Anzahl von Daten des
Datentyps BOOL bzw. INT fehlersicher zwischen den Sicherheitsprogrammen in F-CPUs von
DP-Mastern tibertragen. Die Dateniibertragung erfolgt mit Hilfe der Anweisungen SENDDP
zum Senden und RCVDP zum Empfangen. Die Daten werden in projektierten
Transferbereichen der Geridte abgelegt. Die Hardware—Kennung (HW-Kennung) definiert die
projektierten Transferbereiche.

TIA-SAFETY — Fehlersichere Kommunikation
Kursordner V15.01.00 7-3
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7.2. Ubersicht zur sicherheitsgerichteten Kommunikation tber

PROFINET 10
| I
I |
I0-Controller PN/PN Coupler | |-Slave
. I0-Controller  |E/PB-Link .
)
T Q {8 (O]
—l be—/——

@/ | \@
\®

PROFINETIO1 | //

[ Fa i ) —1
[

he——

I-Device

I-Device

|I-Device

@ sicherheitsgerichtete 10-Controller-l0-Controller-Kommunikation
@ sicherheitsgerichtete 10-Controller-1-Device-Kommunikation
®) sicherheitsgerichtete 10-Controller-I-Slave-Kommunikation

J//  PROFINET IO 2 ' PROFIBUS-Subnetz 1

Sicherheitsgerichtete CPU-CPU-Kommunikation tiber PROFINET 1O

Bei sicherheitsgerichteter CPU-CPU-Kommunikation wird eine feste Anzahl von Daten des
Datentyps BOOL bzw. INT fehlersicher zwischen den Sicherheitsprogrammen in F-CPUs von |O-
Controllern/I-Devices Ubertragen. Die Datenubertragung erfolgt mit Hilfe der Anweisungen
SENDDP zum Senden und RCVDP zum Empfangen. Die Daten werden in projektierten
Transferbereichen der Geréate abgelegt. Die Hardware-Kennung (HW-Kennung) definiert die

projektierten Transferbereiche.

TIA-SAFETY — Fehlersichere Kommunikation
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7.3.

7.3.1.

Fehlersichere CPU-CPU-Kommunikation via Koppler

Kommunikations-Bausteine SENDDP / RCVDP

IO-Controller 10-Controller
F-CPU 1 (z.B. CPU1513F-1) F-CPU 2 (z.B. CPU1513F-1) RCVDP
/_ muss immer am Anfang
Sicherheitsprogramm Sicherheitsprogramm des F-Programm

aufgerufen werden.

RCVDP RCVDP SENDDP
muss immer am Ende

SENDDP SENDDP des F-Programm
aufgerufen werden

W PROFINET / IE

PN/PN-Koppler

Transferbereiche festlegen

Die Transferbereiche fur Ein- und Ausgangsdaten fir den PN/PN Koppler miissen projektiert
sein. Die Zuordnung der Transferbereiche erfolgt Uber die Hardware-Kennung, welche den
Modulen und Geraten automatisch zugewiesen wird. Die HW-Kennung bendtigen Sie fur die
Programmierung der Bausteine SENDDP und RCVDP (Eingang LADDR). Fir jede HW-Kennung
des Transferbereichs wird eine Systemkonstante in der jeweiligen F-CPU angelegt. Diese
Systemkonstanten kdnnen Sie den Bausteinen SENDDP und RCVDP symbolisch oder absolut
zuweisen.

Kommunikation tUber die Anweisungen SENDDP und RCVDP

Hinweis

Die sicherheitsgerichtete Kommunikation zwischen den F-CPUs der |O-Controller erfolgt mit Hilfe
der Anweisungen SENDDP zum Senden und RCVDP zum Empfangen. Mit ihnen lasst sich eine
feste Anzahl von fehlersicheren Daten des Datentyps BOOL bzw. INT fehlersicher tibertragen.
Sie finden diese Anweisungen in der Task Card "Anweisungen” unter "Kommunikation".

Die Anweisung RCVDP miissen Sie am Anfang des Main-Safety-Blocks aufrufen. Die Anweisung
SENDDP missen Sie am Ende des Main-Safety-Blocks aufrufen. Beachten Sie, dass die
Sendesignale erst nach dem Aufruf der Anweisung SENDDP am Ende der Bearbeitung der
entsprechenden F-Ablaufgruppe gesendet werden.

TIA-SAFETY — Fehlersichere Kommunikation
Kursordner V15.01.00 7-5
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7.3.2.  PN/PN Koppler Projektierung
Getrennte Projekte
$7-1513F e1200sp I S7-1513FPantner Et200spPartner
CFU1513F-1 FN IM 1556 PR 5T I CFU1S13F-1 FN IM155-6 PR ST
S7-1515F L) I 57-1513FFa.. &
1
1 PRYIE_2
ProlektA l PhyS|kaI|sch_ ein Koppler l Pl‘Ojekt B
I
HbAl PRPN Coupler PMPN CouplerP HiIFartner
1 S -
TP700 Comfort PNIPH Coupler I PRIPN Coupler TP700 Comfort
D §7-1913F I S§7-1513FPartner D
[0 I [0
1
Ein Projekt
$7-1513F t2005p S$7-1513FPartner et200spPartner i
CPU1313F-1 PN IM195-6 PN ST CPU1S13R1 PN 1M 155-6 PM ST e
§7-1513F . S7-1513FFa.. ®
PRAE_T PMIE_2
HrAL FNPM Coupler HMIPartner
TP700 Cormfart FNIPN Caupler TP700 Comfort
(I e (I
S7-1913F
m 37-1513FParmer m
Hinweis

Deaktivieren Sie im Hardware- und Netzwerkeditor in den Eigenschaften des PN/PN Kopplers
den Parameter "Datengiiltigkeitsanzeige DIA". Dies entspricht der Defaulteinstellung. Andernfalls
ist eine sicherheitsgerichtete 10-Controller-10-Controller-Kommunikation nicht moglich.

Getrennte Projekte

Wenn die IO-Controller die gekoppelt werden in getrennten Projekten projektiert sind, muss der
PN/PN Koppler in beiden Projekten projektiert werden. In den Projekten muss die jeweilige
PN-Schnittstelle X1 oder X2 dem IO-Controller zugewiesen werden. Die Partner PN-Schnittstelle
wird nicht verbunden/zugewiesen.

Ein gemeinsames Projekt

7-6

Wenn die |IO-Controller die gekoppelt werden in einem gemeinsamen Projekt projektiert sind,
muss der PN/PN Koppler nur einmal projektiert werden. Die PN-Schnittstellen X1 und X2 werden
direkt den jeweiligen 10-Controller zugewiesen. Das funktioniert man besten mit der Drag & Drop
Funktion von Schnittstelle zu Schnittstelle.

TIA-SAFETY — Fehlersichere Kommunikation
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1
'
J Allgemein 10-Variablen Systemf
¥ Allgemein = . . .
b PROFINETSchnittstelle (x1] || oo Bei getrennten Projekten missen die
» FROFINET-Schnittstelle [x2] Datensta . - F F :
- Eouguppenparameter ! Transferbereiche in beiden projektiert werden.
PN Pa n s nnnnnnn {
=¥ Transtermapping . z
Samsasannnn Ll 3
Shared Device apping 4
s
2
Mapping der |0-Daten von PROFINET-Schnittstelle X1 nach X2 / 1
e e At feE oA £A £ £ £ eE LA LA LAL AL AL £E £ ALt e AL LE LA £ AL £ £k ek £a L ALtk ek e nne s /
H FROFIMET-3chnittstelle [X1] a FROFIMET-3chnittstelle [X2] ’3\
x
sTransterbereich Tvp I-Lange Q-Ldnge I-4dresse | Q-Adresse Zugriff Rtg % Rtg Transferbereich v. wp FLinge Q-Ldnge  I-Adr. Q-Adr. ZugriﬂE
1 5 StationXtoStationX2 1 INOUT & Byte(s) 12 Byte(s) 100..106 200..211 $7-1513F T_’E 2 sStatonxlto.. 1 INOUT 12 By. 6 By... j
2 Station X2 to Station X1 2 INJOUT 12 Byte(s) 6 Byte(s) 150162 250255 37-1513F @2 @ Stationx2tm . 2 INNUT 6 By 12 By i
....................................................................................

& <bleu hinzufiigens= i ;‘
R S P Iy O e e e N s I DA
Projekt A
Mapping der 10-Daten von PROFINET-Schnittstelle X1 nach X2 f

FROFINET-Schnittstelle [x1] . FROFINET-Schnittstelle [x2] s

Transt. .. Typ lFLinge Q-LEnge  I-Adr. Q-Adr.. Zugriff Rtg JRtg Transterbereich o Typ FLinge Q-Linge FAdresse | Q-Adresse  Zugriff |

1 St. 1 IMOUT & B. 12 By. 2R StationxlmStatonX2 1 INOUT 12 Byte(s) 6 Byte(s) 28..40 26..51 57-1513FPartner = ﬂ

2 St. 2 IMOUT 12 B & By 2P Stotion X2 to Station X1 2 INIOUT & Byte(s) 12 Byte(s) 41 47 32.43 ST—15‘\3FPanner:f’

s IR L L e e e e T e e e e PP e LT P P EEEE PR {

H

T e o B s T e B VLR 5
Projekt B

PROFIsafe Transfermapping

Um Uber den Koppler Daten mittels PROFIsafe auszutauschen muss zwingend ein
Transfermodul vom Typ "IN/OUT" projektiert werden. Die Anzahl der Daten ist abh&angig von der
Kommunikationsrichtung:

SENDEN: 6 Byte IN und 12 Byte OUT
EMPFANGEN: 12 Byte INund 6 Byte OUT

Getrennte Projekte

Beide Projekte missen die Transferbereiche anlegen. Folgende Einstellungen miussen zwingend
Ubereinstimmen: Slot, Typ, I-L&nge und Q-L&nge.

Die I-Adressen und Q-Adressen kdnnen fur jede CPU frei gewahlt werden.

Die Transferbereichsnamen sollten der Ubersichtlichkeit gleich gewahlt werden, miissen es aber
nicht.

Ein gemeinsames Projekt

Hinweise:

Die Transferbereiche werden zentral im Koppler projektiert. Es werden direkt die Einstellungen
fur die PN-Schnittstelle X1 und X2 im Koppler vorgenommen. Das System Uberpriift die
Einstellungen automatisch.

e Geben Sie den Transferbereichen eindeutige Namen, um die Ubersichtlichkeit zu
gewabhrleisten.

e Das Datenstatusbyte fir die Gultigkeit der gekoppelten Nutzdaten wird nicht bendétigt, da die
Mechanismen der Failsafe-Kommunikation die Giiltigkeit gewahrleistet.

e Es wird empfohlen die betreffenden Module fur andere Anwendungen nicht zu verwenden.

e Deaktivieren Sie in den Eigenschaften des PN/PN Kopplers den Parameter
"Datengultigkeitsanzeige DIA". Dies entspricht der Defaulteinstellung. Andernfalls ist eine
sicherheitsgerichtete 10-Controller-IO-Controller-Kommunikation nicht méglich.

TIA-SAFETY — Fehlersichere Kommunikation
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7.3.4.

SENDDP und RCVDP Ubersicht

Fehlersicherer Datenaustausch zwischen zwei Sicherheitsprogrammen Uber
/0O Kopplung (PROFIBUS + PROFINET)

Datenubertragung erfolgt durch SENDDP und RCVDP Kombination

Konsistente Ubertragung einer festen Anzahl an Daten
16 BOOL Werte
2 INT Werte/1 DINT Wert
F-Parameter
F-Parameter als Quittierung

Daten werden in projektierten Adressbereichen abgelegt
Sender: 12 Byte Ausgangsdaten 6 Byte Eingangsdaten
Empfanger: 12 Byte Eingangsdaten 6 Byte Ausgangsdaten

DP/DP- bzw. PN/PN - Koppler

7-8

Bei der DP-Master — DP-Master bzw. der 1/0-Controller — I/O-Controller — Kommunikation via DP-
DP- bzw. PN-PN — Koppler-Baugruppe ist die feste Anzahl von 6 Bytes Nutz-Daten Ubertragbar.
Bei der Konfiguration der sogenannten Universal-Module der Koppler-Baugruppen missen
zusatzlich noch die Ein- und Ausgangs-Bytes fir die sicherheitsgerichtete Kommunikation mit
dem PROFIsafe-Profil berticksichtigt werden.

Beispiel: I/0-Controller 1 sendet 6 Bytes Nutz-Daten an 1/0O-Controller 2

/O-Controller 1 | 6Bytes NUtZ-Datef> I/O-Controller 2
12 Bytes Sende-Daten: :> Sende- 12 Bytes Empfangs-Daten:
(Ausgangs-Bytes 60...71) Telegramm (Eingangs-Bytes 60...71)
6 Bytes Nutz-Daten 6 Bytes Nutz-Daten
+ 6 Bytes PROFIsafe-Daten + 6 Bytes PROFIsafe-Daten

6 Bytes Empfangs-Daten: <:| Reaktions- <:| 6 Bytes Sende-Daten:
(Eingangs-Bytes 60...65) Telegramm (Ausgangs-Bytes 60...65)

6 Bytes PROFIsafe-Daten 6 Bytes PROFIsafe-Daten

TIA-SAFETY — Fehlersichere Kommunikation
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7.3.5.

SENDDP und RCVDP Parameter

#statGlobalEstop

%WB11
“InstSENDDP"

SENDDP

"™ Projekt A

Ok—sp_Bo_0O

DF_DF_ID
TIMEQUT

T#300MS
282
"PMPM_Coupler_

| K11 ~Station_

1 _to_Station_ LADDR
D

12 Byte Sendedaten

“B10
“InstRCVDP®

RCVDP
ERRCR —

Projekt B SUBS_ON = -..

.—EN
WE23

“reset” — ACK_REI

flse SUBBO_00

SUBBO_01

ACK_REQ — -
SENDMODE — -~

“GlobalSafetyData

RD BO 0p — remoteEstopOk

ERROR — -
SUBS_ON — -
RET_DPRD
RET_DFWR

DIAG

ENO —

6 Byte als Quittierung SUBBO_02 yo-Bo- 01 =
SUBBO_03 RD_BO_02 — -
SUBBO_04 RD_BO_03 =— -
SUBBO_0S RD_BO_04 — -
SUBBO_06 RD_BO_05 — -
SUBBO 07 RD BO 06 — -
. . SUBBO_08 RD_BO_07 — -
Wichtig: SUBBO_09 RD_BO_08 — -
- Aufruf nur im Main Safety SUBBO_10 RD_BO_09 — -
- Kein Multiinstanzaufruf moglich SR ORI —
- RCVDP darf nur mit globalen suaRo 12 e L
. SUBBO_13 RD_BO_12 — ..
Variablen versorgt werden I ]l
false m— SUBBO_15 RD_BO_14 — ...
SUBI_00 RD_BO_15 =— -

SUBI_01 RD_I_0O

DP_DP_ID RD_1_01

T#300MS TMEOQUT RET_DPRD

i 282 RET_DPWR

PMPM_Coupler_ DIAG

W 2o 2eStation_
1 _to_Station_ LADDR b
o

ENO —

"RCVDP", "SENDDP*“

Am SENDDP werden die zu sendenden Daten an den Parametern "SD__..." angelegt, am RCVDP
die empfangene Daten an den Parameter "RD_..." ausgegeben (im Fehlerfall die Ersatzwerte

"SUB_...")
Eingangs-Parameter:
ACK_REI BOOL
SUBBO_ xx BOOL
SUBI_xx BOOL
SD_BO_xx BOOL
SD_I_xx INT
DP_DP_ID INT
TIMEOUT TIME
LADDR INT
Ausgangs-Parameter:
ERROR BOOL
SUBS_ON BOOL
ACK_REQ BOOL
SENDMODE BOOL
RD_BO_xx BOOL
RD_1_xx INT
RET_DPRD WORD
RET_DPWR WORD
DIAG BYTE

TIA-SAFETY — Fehlersichere Kommunikation
Kursordner V15.01.00

1 = Quittierung fur Wiedereingliederung der Sendedaten nach
Kommunikationsfehler

Ersatzwert fur Empfangs-Daten BOOL xx (nur RCVDP)
Ersatzwert fir Empfangs-Daten INT xx (nur RCVDP)
Sende-Daten BOOL xx (nur SENDDP)

Sende-Daten INT xx (nur SENDDP)

netzweit eindeutige (beliebige) Kennung fir ein SENDDP/RCVDP
Paar

Uberwachungszeit [ms] fiir F-Kommunikation

Adresse der HW-Kennung (in Geratekonfiguration festgelegt)

1 = Kommunikationsfehler
SENDDP: 1 = Empfanger gibt Ersatzwerte aus, RCVDP: 1 =
Ersatzwerte werden ausgegeben

1 = Quittierung fur Wiedereingliederung der empfangenen Daten
erforderlich (nur RCVDP)

1 = sendende F-CPU im deaktivierten F-Betrieb
Empfangs-Daten BOOL xx

Empfangs-Daten INT xx

Fehlercode

Fehlercode
Diagnose-Daten
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7.3.6.

Zuordnung von SENDDP und RCVDP uber eindeutige ID
10-Controller 1 10-Controller 2 "SENDDP_DE"
F-CPU 1 F-CPU 2 SENDDP
Sicherheitsprogramm Sicherheilsprogramm -=EN
FALSE —|sD_BO_00
I PN/PN Coupler T

I 0—|sp_I_oo SUBS_ON —

[I: H DF_DF_ID RET_DFWR

T# 300mA—IMMEOUT DIAG
284 —|LADDR - END —

"SENDDP_DE"
A L ID kann konstant SENDDP
10-Controller 3 oder \_/arlabel
RO 00
F-CPU3 parametriert werden
: PNIPN Coupler (Globaler F-DB)
Sicherheitsprogramm
_|_00 ERROR —
] :

0—{sp_|_o1 SUBS_ON —

<l SENDDP:DP_DP_ID =4 : “Global_DB" 2 RET_DFRD

: variable_ID:— pr_pF_ID RET_DFWR

................. 1
SENDDP:DP_DP_ID =5 TE300m: — TIMEOUT DIAG

Mit variablen Kommunikations-IDs kann das gleiche Sicherheitsprogramm (gleiche F-Signatur) in Systemen mit einer
Vielzahl identischer |-Devices (z.B. Einschienenhangebahnen, Hochregallager, FTS) verwendet werden.
WICHTIG: Die ID muss netzweit und CPU-weit zu jedem Zeitpunkt fiir alle F-Kommunikationsverbindungen eindeutig sein

Parameter DP_DP_ID

Hinweis

7-10

Den Eingéangen DP_DP_ID weisen Sie den Wert fiir die jeweilige Adressbeziehung zu. Damit
legen Sie die Kommunikationsbeziehung der Anweisung SENDDP in einer F-CPU zur Anweisung
RCVDP in der anderen F-CPU fest: Die zusammengehérigen Anweisungen erhalten denselben
Wert fir DP_DP_ID.

Der Wert fur die jeweilige Adressbeziehung (Eingang DP_DP_ID; Datentyp: INT) ist frei wahlbar,
muss jedoch netzweit fur alle sicherheitsgerichteten Kommunikationsverbindungen eindeutig
sein. Die Eindeutigkeit muss bei der Abnahme des Sicherheitsprogramms im Ausdruck des
Sicherheitsprogramms tberprift werden. Sie missen die Eingdnge DP_DP_ID und LADDR beim
Aufruf der Anweisung mit konstanten Werten versorgen. Direkte Zugriffe in den zugehdrigen
Instanz-DB sind im Sicherheitsprogramm weder lesend noch schreibend zulassig!

TIA-SAFETY — Fehlersichere Kommunikation
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7.3.7.

Parameter LADDR absolut oder symbolisch zuweisen

31 _to_Station_
x2"

= 1 Gerate
dt [PNPN Coupler [PHIPN Coupler] =] ] HE e 3
0, ¥ ] =
i
% i Gerste & Netze [
H ~ [[§ 57-1513FPartner [CPU 1513F-1 PN]
H L
3y [IY Gerstekanfiguration =
' 4/ Online & Diagnose
i ® safery Adminisration
‘[ » [§8 Software Units
3 » Il Programmbausteine
!‘,) » [ Technolagieobjekte
3 » L@ Externe Quellen
+ [3 PLCVariablen
% Alle Variablen anzeigen
LS .!"NeuF.\th‘ntahrilﬁ_himu’ugen
T‘ 4 = & Defaulttag table [73] =
s
| S AALIAL
}} iy LabelingMachine [22] -
: e PPV . { o
| Il H 10-Variabl i‘ S L anten “ Texte 3
Yesssnsnsnnnnnnnnns 4
Hardware-Systemkonstanten snjv H
Name Typ Hw-Kennung verwendet von §
{8 PNPN_Coupler_x1~Head Hw_Subodule 277 ST1513F i flam3 : Darentyp  Details
B PNPN_Coupler_x1-<1~Part_1 Hve_Interface 279 57-1513F 3 PNPN_Coupler_X2-10Device Hw_Deviee 275 [l
S FWPN_Coupler X1-x1~Fart_2 Hui_Interface 280 $7-1513F S RN Gl S8 oy I Siiln.. 3
S PHPN_Coupler_x1~x1 Hw_Interface 276 57-1513F i z:z:—zz:p:::-z”z T :x—:::::z: i;z
IR T O [ == T — EEETE e g -
- B PIPN_Coupler_X1~x1~Station_¥]_to_Station_X2 Hve_SubMadule 62 S71S13F 3 » e SR LAY P2V n mm e e A,
[ H AR RN AN NEARNNEEEEE NS RN AN ERNEENEEEEgNEEEEEEEEEEEE H FMPN_Coupler_x2-X2-Station_X1_to_Station X2 Hw_SubMa.. 282 ®
12 PPN_Coupler _X1-X1~Ststion_X2_to_Station_x1 Huw_SubModule 284 57-1513F 3 "= BT iy i
_ S7-1513F i - - . - - -
§
TP N SN |
S oD S
RET_DPRD
DP_DP_ID RET_DPWR
252
“PNPH_Coupler. — TMEOUT DIAG — -
X2-x2~Station_ LADDR - ENO —

Parameter LADDR absolut oder symbolisch

Die Zuordnung der Transferbereiche erfolgt Gber die Hardware-Kennung, welche den Modulen
und Geraten automatisch zugewiesen wird. Die HW-Kennung benétigen Sie fur die
Programmierung der Bausteine SENDDP und RCVDP (Eingang LADDR). Fir jede HW-Kennung

des Transferbereichs wird eine Systemkonstante in der jeweiligen F-CPU angelegt. Diese

Systemkonstanten kdnnen Sie den Bausteinen SENDDP und RCVDP absolut oder symbolisch

zuweisen.

Hinweis

Wenn die zu Gbermittelnden Datenmengen groRer als die Kapazitat der zueinander gehérenden
Anweisungen SENDDP/RCVDP sind, so kann auch ein zweiter (oder dritter) SENDDP/RCVDP-
Aufruf verwendet werden. Projektieren Sie dazu eine weitere Kommunikationsverbindung tber

den PN/PN Koppler. Ob dies mit ein- und demselben PN/PN Koppler méglich ist, ist abhéangig

von der Kapazitatsgrenze des PN/PN Kopplers.

TIA-SAFETY — Fehlersichere Kommunikation
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7.4. Kurz und knapp: PROFINET I-Device

Die Funktionalitat “I-Device” (Intelligent IO Device) erlaubt einer CPU
Daten mit einem IO-Controller via PROFINET auszutauschen.

10-Controller 10-Controller
= [A=EN

« Ein 10-Controller kann gleichzeitig als 10-Device

A fungieren.
EujJ
L . .
« Einbindung von Fremdcontrollern (GSD)
[ PROFINET IE | I .
| * Einsparung von PN/PN Kopplern
» Keine Kommunikationsressourcen werden belegt
= [ |
- 10-Device/ |
o 10-Controller el
(I-Device) |10-Device
10-Device/ —
|0-Controller (I-Device)
[ e 10-Device,
’ |10-Controller
10-Device

(I-Device)

Eigenschaften des I-Devices:

e Entkopplung von STEP 7-Projekten
Ersteller und Nutzer eines I-Devices kdnnen komplett getrennte STEP 7-Projekte haben. Die
Schnittstelle zwischen den STEP 7-Projekten bildet die GSD-Datei. Damit ist die Kopplung
Uber eine standardisierte Schnittstelle zu Standard-1O-Controllern mdglich.

e Echtzeitkommunikation
Das I-Device wird einem deterministischen PROFINET 10-System Uber eine PROFINET 10-
Schnittstelle zur Verfligung gestellt und unterstiitzt somit die Echtzeitkommunikation Real-
Time und Isochronous Real-Time.

Das I-Device bietet folgende Vorteile:
e Einfache Kopplung von 10-Controllern ohne zusatzliche Software-Tools

e Echtzeitkommunikation zwischen SIMATIC-CPUs und zu Standard-10-
Controllern

e Durch die Verteilung der Rechenleistung auf mehrere I-Devices kann die
notwendige Rechenleistung der einzelnen CPUs und natirlich des 1O-
Controllers vermindert werden.

e Geringere Kommunikationslast durch Verarbeitung der Prozessdaten vor Ort.

e Ubersichtlichkeit durch Bearbeitung der Teilaufgaben in getrennten STEP 7-Projekten

TIA-SAFETY — Fehlersichere Kommunikation
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7.5. Fehlersichere I-Device/Slave Kommunikation

7.5.1. Kommunikations-Bausteine SENDDP / RCVDP

IO-Controller I-Device
F-CPU 1 (z.B. CPU1513F-1) F-CPU 2 (z.B. CPU1513F-1)
Sicherheitsprogramm Sicherheitsprogramm
RCVDP RCVDP
SENDDP SENDDP

sicherheitsgerichtet

[ PROFINET / IE

PN-P ppler

Intelligent Device (I-Device)

Mit dieser Funktionalitat erlaubt PROFINET in einer typischen Automatisierungslésung mit
mehreren vernetzten Steuerungen nicht nur eine Kommunikation zu unterlagerten Devices als
10-Controller, sondern auch eine I0-Kommunikation zu anderen tberlagerten oder zentralen
Steuerungen als 10-Device. Diese Kommunikation findet zur gleichen Zeit auf dem gleichen Bus
statt. Mit I-Device wird die Topologiearchitektur schlanker und flexibler. Es ermdglicht die
einfache Verbindung von Steuerungen aus verschiedenen Projekten genauso, wie die Integration
von Siemens Controllern und Controllern von Fremdherstellern innerhalb eines
Kommunikationsnetzwerkes

TIA-SAFETY — Fehlersichere Kommunikation
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7.5.2. Betriebsart, Zuordnung und Transferbereiche fur I-Device festlegen

B D T ey e T S P Y P T T e Sy T S e Vo Sy vy

t

E\ Wenn Controller und I-Device nicht im selben Projekt
projektiert sind nutzen Sie das Anwendungsbeispiel

| "Projektierung und Anwendung der PROFINET

< 0 I-Device-Funktion" (Beitrags-ID: 109478798)

Controller I-Device
CPU 1513F-1 PN CPU 1513F-1 PN

Controller

Allgemein ” 10-Variablen ” Systemkonstanten ” Texte |

Allgemein

Y

F-Parameter
o N N {
= ID-Device .
Uhrzeitsynchronisation . “ H
: Zugewiesener I0-Controller: | Controller FROFINET-5chnittstelle_1 = H
» Betriebsart H 9 | — | ‘
» Erweiterte Optionen =
Zugriffaufden Webserver [ Parametrierung der PN-Schnittstelle durch iibergeordneten I0-Controlle} }
....................... U R;;e.l-lv.h-n.a-g ] a;:;r::u_-; s }

[ Priorisierter Hachlauf
Gerstenummer: Die Kommunikationsrichtung kann durch
driicken der Pfeile geadndert werden

I-Device-Kommunikation

|
Transferbereiche 3)
3
H
- Transferbereich Typ. Adresseim IO-Controller Adresse im |-Device | Linge

of &1 F-Com Controller to Device. FCD A100..111 =+ E200.211 12 Byte E
F-Com Device to Controller  FCD  E 300311 = A400. 411 12 Byte E

<Meu hinzufiigen>

A

B B L8 A AL S U S5 A B S B A

Lt iy i )

Sicherheitsgerichtete 10-Controller-I-Device-Kommunikation

Die sicherheitsgerichtete Kommunikation zwischen dem Sicherheitsprogramm der F-CPU eines
10-Controllers und dem/den Sicherheitsprogramm(en) der F-CPU(s) eines oder mehrerer I-
Devices findet — wie im Standard Uber PROFINET IO — tber 10-Controller- I-Device-
Verbindungen (F-CD) statt. Sie bendtigen fur die 10-Controller-1-Device-Kommunikation keine
zusatzliche Hardware.

Betriebsart und Zuordnung fir I-Device festlegen

Dem Controller missen Sie die Eigenschaft, dass dieser ein I-Device ist, einstellen. Dem I-
Device missen Sie einem Controller zuweisen.

Transferbereich festlegen

Sie mussen fur jede sicherheitsgerichtete Kommunikationsverbindung zwischen zwei F-CPUs
Transferbereiche im Hardware- und Netzwerkeditor projektieren. Der Transferbereich erhalt
beim Anlegen eine Bezeichnung, die die Kommunikationsbeziehung kennzeichnet. z. B. "F-
CD_PLC_2-PLC_1_1"fur die erste F-CD-Verbindung zwischen IO-Controller F-CPU 1 und I-
Device F-CPU 2. Beim Anlegen eines Transferbereichs wird sowohl in der F-CPU des IO-
Controllers als auch in der F-CPU des I-Device eine Systemkonstante mit dem Namen des
Transferbereichs angelegt. Die Systemkonstante enthalt die HW-Kennung des Transferbereichs
aus Sicht der jeweiligen F-CPU. Zusétzlich wird pro F-CD-Verbindung automatisch eine
Quittungsverbindung angelegt.

TIA-SAFETY — Fehlersichere Kommunikation
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7.5.3. SENDDP, RCVDP und Parameter LADDR

I-Device-Kommunikation
Transferbereiche
4+ o Transferbereich TB . o o Adresseim 10-Controller b Ubertragungsrichtung | Adresseim I-Device _ Linge,
= Iy 1 S - Haam s - na
Losd 4 Fcom Cantraller ta Device F<D - A100.111 E 200211 128yte muy,
L2
R * " P ombedice Tocentralfer Hd"'E%db'!ﬁ"'"'"45""""""'.Ho'b'-f11'""'1f€"' .,
‘0’ 3 <Meu hinzufiigens Y
O K
*
*
ol TSRS
<t FreTeen .,
~ Lg'FLCVariablen ¥ L& PLCVariablen .
o g Alle Variablen anzeigen %5 Alle Variablen anzeigen .
* [ Neue Variablentabelle hinzufiigen B Neue Variablentabelle hinzufigen .
* % Defaulttag table [78] i 24 Defaulttag table [55] .
Al i)
e “g Deviceleds [1] v L Deviceleds [1] “ &%
A | Defailansicht ~ e \ ~ ‘ Detailansicht 1. D\ As s a s\ =
x
: (Controller) (IFbevice) =
L \ 7 .
- -
u L]
NlmE Datentyp Details —w
Name Datentyp Detailzs
= & I-Device-PROFINETSchnittstelle_1-01_SYSTEM GENERATED_F-CD Hw_SubMa.. 278 [~ v
=.x'l-gewce-PRnF\NETJ;chnmueHe 1502, SYSTEM GENERATED FCD _Hw Subio, 280 O T A W B AN a5 w8 s BN 2% T E
=% IDevice-PROFINETSchnittstelle R ey Hw SubMo.. 277 L“a'“PROF'NET&Ch"‘““E”E 1“':{”2 CE"Q’D”e' o DE"'CE .,.‘..-':"‘: subMo... 2¢
=" 5 T0evice~rROFINETschnittstelle 1 ~F-com_Device. to_ mmlTer' " lsuen L Local-PROFINE 5 chnittstelle i -FCom Device ta_Controller” a5 ublo. 263
U AR oEROE AP IRHR 0D e e IR DRSS L i b b2 PRORINE TS ettt e SO DN C e e o et Deviee 230~ o
.
. ‘ SENDDP % RCVDP
.
. —-—lEN - ——lEN ERROR — -
.
“ “
% TE300MS —|TIMEOUT . i AL_Bu_ka
. 3
* 377 ERROR — — ‘ T#300Ms —TIMEQUT RD_I_00
- SUBS_ON — - 261 RD_I_O1
DEHEE-,PR-?F-”-!ET- RET_DFRD | "Local~PROFINET- RET _DFRD
,chm,,s telle_ Schnittstelle_ -
~F-Com_ RET_DPWR 1~FComn RET_D
Controller_to_ DIAG Controller_to_ DIAG
Device” || appR . END Device® __|, anor .
-

Parameter LADDR

Sie weisen die HW-Kennungen (Systemkonstante aus der Standard-Variablentabelle) der
Transferbereiche in den Sicherheitsprogrammen dem Parameter LADDR der Anweisungen
SENDDP und RCVDP symbolisch zu.

Kommunikation tUber die Anweisungen SENDDP und RCVDP

Die sicherheitsgerichtete Kommunikation zwischen der Gibergeordneten F-CPU und dem I-Device
erfolgt ebenfalls mit Hilfe der Anweisungen SENDDP zum Senden und RCVDP zum Empfangen.
Mit ihnen lasst sich eine feste Anzahl von fehlersicheren Daten des Datentyps BOOL bzw. INT
fehlersicher tbertragen. Sie finden diese Anweisungen in der Task Card "Anweisungen" unter
"Kommunikation".

TIA-SAFETY — Fehlersichere Kommunikation
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7.6. Fehlersichere Kommunikation zu S7 F-Systemen

Mein_Projekt » Gerdte & Netze

CPU1516F
CPU 1516F-3 PN...

_rr\u Vernetzen JL? Verbindungen | Hi-Verbindung

ET200SP

IM 155-6 PN ST
CPU1516F

PNIIE,

F = @t (o

Gerateiibersicht

I
[192.168.1.1 PNJIE_1
PN/IE_1: 192.168.111.102
PN-PN-Coupler
PNIPN Coupler X1
CPU1516F

-_1: 192.168.111.104
- . |

=

[PNAE_T: 192.168.111.1]

¥4 Baugruppe
w PN-PN-Coupler

IN/OUT 12 Byte | 6 Byte_1
INIQUT 6 Byte 112 Byte_1

o

0
0

... |Baugr...  Steck...

0

sennns L fuunnad 2%,

..................
40..45

60..71

E-Adresse A-Adres...

Typ

PN/PN Coupler X1 .
EEnComlsL .
INJOUT 12 Byte (6 . =
INOUT6 Byte [12 .

0

2 HW Konfig, - [SIMATIC 300{2) (Kenfiguration) -- PRDS]
Satkn  Bewbeten Enfigen Delystem Anscht Extras  Fenster Hife

DE&-8 & & be dd Do ¥
=
1 P5 307 24
2 CPU 317F-2 PN/DP
X MPDP
X PND.
X2PTAR Port T Sabety Com PROFINET40-5 ysterm [100)
X2P2R Pot 2
I IEEEE Y
W Foi240C24
W FOORDERAVIZA
(1151 4
: my| &
1
v
< >
K b
Bedelurioer | Edckesse | Addesss | Disgrasssdiesse Kesrmentse | Zugit |
ERILXED 7 ol
AR ol
I ol
................. ¥Fasnusnualnnnnn [uf
4045 4051 [woll
= =
..................................................

Sicherheitsgerichtete Kommunikation zu S7 F-Systemen

Sicherheitsgerichtete Kommunikation von F-CPUs in SIMATIC Safety zu F-CPUs in F-Systemen
S7 Distributed Safety ist Uber einen PN/PN Koppler bzw. DP/DP-Koppler, den Sie zwischen den
beiden F-CPUs einsetzen, als I0-Controller-10-Controller-Kommunikation bzw. Master-Master-

Kommunikation maglich.

Kommunikation zu S7 Distributed Safety

Die Kommunikation funktioniert zwischen Anweisungen SENDDP/RCVDP auf Seite STEP 7
Safety Advanced und F-Applikationsbausteinen SENDDP/RCVDP auf Seite S7 Distributed

Safety.
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7.6.1. SENDDP, RCVDP und Parameter LADDR

7 - “F_RCVDR"
‘ ERROR|
“SENDDP_DB" L
SUBS_ON|-
=~ SENDDP ... —facx_nEr
s —EN ACK_REQ[.
- ... —{suE0_00
v L] Mein_Frojekt [~ N filel wme0 01 SENDMODEL.
[ Neues Gerat hinaufugen B FALZE—sD_BO_01 - 7_B0_00p
ch Gerate & Netz= FALSE — 5D_BO_02 ... —{sumE0_02
» [l CPU2 [CPU 1516F-3 PN/DP] FALSE— 5D B0 03 a0 05 W _EO_OLl
~ [l CPU1516F [CPU 1516F-3 PN/DP] FALSE o T - 0 sofloz
I} Gerstekonfiguration - SD_BO_04 N P EODE=
1/ online & Diagnose FALSE — 5D BO_05 - #_B0 03k
) safety Administiation o FALSE — SD_BO_06 ... —{suBB0_05
» gl Programmbausteine < o B0 04
= = FALSE — 5D_BO_07 .. —{smBo_os
» [ Technologieobjekte 3 . == - 20_z0_0s|
» g} Externe Quellen ALzt =—sD_BO_08 ... —{sumB0_07
~ L PLCVariablen FALSE — 5D_BO_09 m_E0 08l
g Alle Variablen snzzigen FALSE — £D_BO_10 - —3UBBO_DS 1 50 07
Eimeue Variablentabelle hinzuf.. FALSE — SDiBDi11  —eumBo_os -
%% Default o table (0] - m_E0_osl
2g Projectvar [25] FALSE —sD_BO_12 ... —SUBBO_10
» (& PLC-Datentypen FALSE — 5D _BO_13 0 11 ®D_BO_OS{-
»Ejumammgwnu Forcetabellen | FALSE — SD_BO_14 N = 20 _B0_tol
% Traces o .. —{smBB0_12
» [} Gerate-Froxy-Daten FALSE — BRI ™ _B0_11 -
Programminformationen 0—sD_|_00 . —{swBE0_12 N
4 FLCveldungen 0—sD_|_01 . —lsumBo_12 R
5 Texlisten o | B0 13l
< = DP_DP_ID ERROR — - [
1 TIMEOUT SUBS_ON— - B0 1l
ST . —{swBI_no
. RET_DFRD — - 0 30 15|,
- RET DPVR — - . —{swEr_m1
Name Details IN_OUT 6 ®_1 00l .
e e L i B w10l
¥ yte_1[DIi - L...
|& mouT 12 Bye_ 6 Byte.. 252 e LADDR v ENO [ F— T
RETVALLA|
60—{rawor
Gerateiibersicht BRTALL

| (2) PPN Couples

k.. E-A A T ’
?f Baugruppe Balg et E-Adresse e ye Steckplatz Baugnppe Bestelureer | EAdeesse | Addresse Fosmends: | Zugill |
w PN-PN-Coupler 0 [+} PNIFN Coupler X1 [z FH PN Locpier FEST IS8 PIB volf
» PN4OO1 o oxi PN-PNCoupler [ NI L2 it
e ARNTIZ B/ OB L. o D S0 L 30060,  AINOLTI2 By 16
. INIOUT 6 Byte | 12 Byte_1 0 2 60..65 60.71  INIOUTS Bytk
BE R EERE R RRRA R RRREEsRREEEsRAppesRAgEssRsEsssRsEsssssaassvERannnnns

SENDDP, RCVDP und Parameter LADDR

Verwenden Sie fur Programmierung einer F-CPU S7-300/400 die Anfangsadressen der
Transferbereiche. Verwenden Sie fur Programmierung einer F-CPU S7-1500 die HW-Kennungen
der Transferbereiche.
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1.7.

7.7.1.

Flexible F-Link

Kommunikationsprinzip

Standort 1

CPUA

PROFINET (Subnetz 1)

OUC/S7-Kommunikation

Standort 2

CPU B

PROFINET (Subnetz 2)

Sicherheitsprogramm Standard- Standard- Sicherheitsprogramm
programm programm
Bibliothek SEND. ggg:l'g $FF§8/’ Rov Bibliothek
EmnsEN o N [ ) u
Benutzer- — L Benutzer-
A Kommu- Kommu- ™
definierter nikations | nikations definierter
F-UDT F-DB F-DB F-UDT
URCV USEND ‘
TRCV || TSEND ’
Nutzdaten senden e Ack SEN> Nutzdaten empfangen
= [
A — E—

Allgemein

Fur die F-CPUs S7-1200 und S7-1500 steht eine neue fehlersichere CPU-CPU-Kommunikation
"Flexible F-Link" zur Verfigung. Fehlersichere Daten kénnen hiermit einfach als fehlersichere
Arrays mit Standard-Kommunikationsmechanismen zwischen F-CPUs ausgetauscht werden.

Vorteile
¢ Zusammenfassung der zu Ubertragenden fehlersicheren Daten in F-konformen PLC
Datentypen (UDTSs)
e Bis zu 100 Byte fehlersicheren Daten pro UDT
e Unterstitzung der fehlersicheren Datentypen
e Einfache Parametrierung und automatische Generierung von fehlersicheren Kommunikations-
DBs
e Ubertragung von fehlersicheren Daten mit Standard-Kommunikationsbausteinen auch iiber
Netzwerkgrenzen
e F-Ablaufgruppenkommunikation (Seite 95) fur F-CPUs 1200/1500
e Systemintegrierte und weltweit hinreichend eindeutige F-Kommunikations-UUID
e Separate F-Kommunikations-Adress-Signatur zur einfachen Erkennung von Anderungen der
F-Kommunikations-UUID
Voraussetzung

e F-CPUs S7-1500 ab Firmware V2.0
e F-CPUs S7-1200 ab Firmware V4.2
e ab Safety-System-Version V2.2

TIA-SAFETY — Fehlersichere Kommunikation
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1.7.2.

7.8. Ubung 1: Gesamt Not-Halt tiber PN-PN-Koppler

Gegenseitige

Abschaltung durch d,en\‘
Not-Halt der LeitstelV AL

Aufgabenstellung

Aktuell arbeitet jede einzelne Anlage separat ohne eine Verbindung zu einer anderen Station.
Es soll nun eine sichere Kommunikation zwischen 2 Stationen implementiert werden. Die
Kommunikation soll via PN/PN Koppler realisiert werden. Es soll nun méglich sein Gber die
Service Leitstelle auch die Partneranlage tUber den Not-Halt abzuschalten. Die Partneranlage
soll dieselbe Mdglichkeit besitzen

Vorbereitung

1. Sprechen Sie sich mit der Partnergruppe ab welche Koppler verwendet wird und wer welche
Schnittstelle (X1 oder X2) nutzt.
Die Station/Gruppe, die sich mit der Koppler Schnittstelle X1 (links) verbindet, arbeitet in
den weiteren Ubungsschritten die Schritte, die mit @ gekennzeichnet sind ab.

Analog dazu werden von der Station/Gruppe an der Koppler Schnittstelle X2 (rechts) die
Ubungsschritte, die mit gekennzeichnet sind, abgearbeitet.

2. Verbinden Sie nun Ihre Station und den Koppler tiber PROFINET.

Fortsetzung auf der ndchsten Seite
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7.8.1. Zu Ubung 1: PN/PN Koppler projektieren und vernetzen
fad BV | Katalog
T Er = —
[ Filter Prodil:
=0 [ Antriebe & Starter
~ [ Metzkamponenten
E."""""""""""E b [l IE Switches
HMI * PRIPN Coupler 4 :—l_l MLAN
TP700 Comfart = PPN Coupler . ¥ Ll Industrial Security
D = Mich zugeardnet :'--,.. ~ [§i Metziiberginge
m : ..-.,.... » (ol Prarcan Link
T T T T T T T R PV » [ IEf45- Link
ol @A congie L
"o g Il SES7 156-3AD1 00540
— » L BRI ="
L ke I L ke
§7-1513F §7-1513F
CPU 1513F-1 PN CPU 1513F-1 PN
Drag&Drop { Drag&Drop
PRPM Coupler : PMPH Coupler
PPN Coupler FMIFN Coupler
Micht zugenrdnet: HNicht sugecrdnet
X1 Schnittstelle X2 Schnittstelle
Durchfuhrung

7-20

Netzansicht.

Netzkomponenten -> Netziibergéange -> PN/PN Coupler

Sie den Geratenamen und die IP-Adresse an (Siehe Kofferbeiblatt).

Sie den Geratenamen und die IP-Adresse an (Siehe Kofferbeiblatt).

Fortsetzung auf der ndchsten Seite

1. Kopieren Sie via Drag&Drop den PN/PN Koppler aus dem Hardwarekatalog in lhre

Ordnen Sie die Koppler Schnittstelle X1 (links) via Drag&Drop lhrer CPU zu und passen

Ordnen Sie die Koppler Schnittstelle X2 (rechts) via Drag&Drop lhrer CPU zu und passen
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7.8.2.  Zu Ubung 1: Transferbereiche im PN/PN Koppler projektieren

BA)
j/.ﬂ\llgemein ” 10-Variablen ” Systemkonstanten

|| Texte

¥ Allgemein T ; :
» PROFINET-Schnittst.. MRS =R RN
b FROFINET-Schnittst... Datenstatus

= Baugruppenparam...
oo R

1 ¥ Transfermapping :‘

.,

" tUEEEdBRLRE" T 1S, Mapping der I0-Daten von PROFINET-Schnittstelle X1 nach X2
.

Bt teennnn e e eamnnreamanAEeeaRARAEEeaRARAEERSRARAERSRARSSEERRARRSEERnRRRAnnnnnnnns
5 FROFINET-Schnittstelle [X1] % FROFINET-Schnimstelle [x2]
E Transferbereich . Typ I-Linge Q-Linge I-4dresse  Q-Adresse  Zugriff Rtg ERtg s o o Pl fo Pl fo o
G Station %1 to Station¥2 1 INIOUT & Byte(s) 12  Byte(s) 100..106 150,161 S7-1513F g igt 1 RN
. .
HZ Station %2 to Station X1 2 INOUT 12 Byte(s) & Byte(s) 200..212 250255 57-1515F g__’ :g__’ 21
"f""im&hhfhh%i ....................................................................... .

Ll A e A P e s A U e A A YA P e Y

[¥ Datenstatus aktivieran

e A i

6o

IAIIgemein ” 10-Variablen ” Systemkonstanten

|| Texte

¥ Allgemein T ; :
» PROFINET-Schnittst.. MRS =R RN
b FROFINET-Schnittst... Datenstatus

* Baugruppenparam
Diagnose
................

= » Transfermapping :_

e

" HEPAS DRSLE " "'Mépmng.dqr_ 10-Daten von PROFINET Schnittstelle X1 nach X2
R

PORNNY TTTTTTD L E e eI FELTLLLEES
FROFINET-Schnittstelle [x1] 'H FROFINET-Schnittstelle [x2] £

Tran.. | | Rtg ERtg Transterbereich o Typ I-Linge Q-Linge l-Adresse | Q-Adresse  Zugriff E

1 11 2. P Station X toStation X2 1 IMOUT 12 Byte(s) & Byte(s) 100112 150155 S7-1513F &
2 21 e E  Station X2 to StationX1 2 INIOUT & Byte(s) 12 Byte(s) 200..206 250..261  S7-1513F
MR EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEER sussmssssEsssmEEEnnat

[¥) Datenstatus aktiviersn

S P D S S N

e

i

A e e et

Offnen Sie in den Einstellungen des Kopplers das "Transfermapping”.

Legen Sie zwei Transferbereiche zum Senden und Empfangen der PROFIsafe Daten an.

Parametrieren Sie die PROFINET-Schnittstelle X1 Einstellungen der Transferbereiche wie im

Bild gezeigt.

Offnen Sie in den Einstellungen des Kopplers das "Transfermapping".

Legen Sie zwei Transferbereiche zum Senden und Empfangen der PROFIsafe Daten an.

Parametrieren Sie die PROFINET-Schnittstelle X2 Einstellungen der Transferbereiche wie im

Bild gezeigt.

4. Weisen Sie dem PN/PN Koppler den Geratenamen online zu.

5. Speichern und laden Sie Ihr Projekt

Ergebnis:

Sobald die Partnerstation auch geladen wurde sollte die ganze Station fehlerfrei sein.
Falls nicht prufen Sie noch einmal die Parametrierung und Verbindung des PN/PN Kopplers

(Beide Gruppen!)

Fortsetzung auf der ndchsten Seite
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7.8.3.

Zu Ubung 1: RCVDP und SENDDP projektieren

Sicherheitsprogramm

Neu anlegen

remoteEstopOk,, Boal

o .
<Hinzufligen= =

3 [ ]

o1 "RCVDP"
EB e ."‘. #; "ControlRoom"
Mame Dqtéﬁtyp
1 |« = Static ,o" #4—
B
2 |43 = e

| "ESTOP1"

releaseRemote

Freigabe eigener
globaler Not-Halt | -,

"Lifting"

'
or | &

v

" "Labeling"

F
"Transport"

#

"SENDDP"

Not-Halt Freigabe
der Partnerstation
Uber einen eigenen

"ESTOP1"

auswerten, da sonst

eine gegenseitige

Verriegelung
entstehen kann

6. Erzeugen Sie einen globalen fehlersicheren Datenbaustein "GlobalSafetyData" und dort eine

Variable (Bool) "remoteEstopOk®.

7. Rufen Sie den Sendebaustein ,SENDDP* und den
Empfangsbaustein ,RCVDP* an der richtigen Stelle

in lhrem Sicherheitsprogramm auf.

Hinweis: Die Kommunikationsbausteine finden
Sie unter den Kommunikationsanweisungen

8. Senden Sie die globale Not-Halt Freigabe (E2) tber den
Sendebaustein "SENDDP" an die Partnerstation.

> |Einfa|:he Anweisungen

> |Erweiterte Anweisungen

v | Kommunikation

I
ey
4y
5

Mame
A L FROFIBUS F PROFIMET 3.0

¥ [] Failsafe HMi Mobile . w30 [+

Wersion

3 SEMDDP w3.0
& RCYDP w3.0

9. Speichern Sie die empfangene Not-Halt Freigabe der Partnerstation im angelegten
Datenbaustein "GlobalSafetyData".remoteEstopOKk.

10. Parametrieren Sie restlichen notwendigen Schnittstellen des Sende- und Empfangsbaustein

gemal lhrer Koppler Konfiguration.

Hinweis: Sie missen Sie sich mit der Partnergruppe absprechen

Fortsetzung auf der nadchsten Seite
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7.8.4.

Zu Ubung 1: Flussdiagramm

_ Auswertung Not- NEIN
( start > Halt Ok?

ControlRoom (Sicherheitsprogramm)

JA

Freigabesignal Service Leitstelle Abschaltsignal Service Leitstelle
| ]

Auswertung Not- NEIN
Halt Partner Ok?
Freigabesignal Partnerstation Abschaltsignal durch Partnerstation

Diagnose und Fehlerbit bilden

Ergebnis:

11.

12.

13.
14.

Das globale Freigabesignal der Partnerstation ("GlobalSafetyData".remoteEstopOk) soll als
neuer eigenstandiger globaler Not-Halt betrachtet und auch so ausgewertet werden. Werten
Sie im Sicherheitsprogramm im Baustein "ControlRoom" den neuen Not-Halt durch einen
neuen "ESTOP1" Aufruf aus.

Hinweis: Wenn die Auswertung in den schon bestehenden "ESTOP1" integriert wird
kommt es zu einer gegenseitigen Verriegelung.

Ubergeben Sie das neu generierte globale Abschaltsignal an alle Anlagenteile. Die
Funktionalitat ist identisch zum schon bestehenden globalen Not-Halt.

Laden Sie alle Bausteine in die CPU.

Speichern Sie Ihr Projekt und testen Sie die Funktionalitat.

Beide Stationen sollten jetzt die Moglichkeit haben tber den Not-Halt der Service Leitstelle (E2)
die Anlage der Partnergruppe in den sicheren Zustand zu Uberfiihren (abschalten).

Hinweis: Bei einer Abschaltung durch die Partnerstation muss erst die Partnerstation quittiert
werden und dann die eigene Station.

TIA-SAFETY — Fehlersichere Kommunikation
Kursordner V15.01.00 7-23



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

7.9. Ubung 2: Gesamt Not-Halt tiber I-Device

Gegenseitige

Abschaltung durch den
Not-Halt der LeitstelV

Aufgabenstellung

Es soll eine fehlersichere Kommunikation durch I-Device implementiert werden. Uber den
Not-Halt der Service Leitstelle (E2) soll auch die Partneranlage abgeschaltet werden. Die
Partneranlage soll dieselbe Méglichkeit besitzen.

Durchfihrung
1.

Stellen Sie eine direkte PROFINET-Verbindung zur Partner CPU her und klaren Sie ab
welche Gruppe die Rolle 10-Controller und welche Gruppe die Rolle I-Device tbernimmt.

Zur Projektierung verwenden Sie das Applikationsbeispiel

"Sicherheitsgerichtete 10-Controller-I-Device-Kommunikation®. Sie finden das Dokument auf
Ihrem Rechner:

C:\01_Archive\TIA_Portal\TIA_ Safety\Application_examples

Fihren Sie die Schritte im Kapitel 2.2 aus und beachten Sie Rollenverteilung bei den
Ubungsschritten.

Wichtig: Die I-Device Ubungsschritte__"mehrere identische I-Devices an einem Controller"
sind nicht relevant. Die 10-Controller Ubungsschritte 10->13 sind fur lhre Anwendung auch
nicht relevant.

Fortsetzung auf der ndchsten Seite
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7.9.1.

Zu Ubung 2: RCVDP und SENDDP projektieren

_ Auswertung Not- NEIN
( start > Halt Ok?

ControlRoom (Sicherheitsprogramm)

JA

Freigabesignal Service Leitstelle Abschaltsignal Service Leitstelle

Auswertung Not- NEIN
Halt Partner Ok?
Freigabesignal Partnerstation Abschaltsignal durch Partnerstation

Diagnose und Fehlerbit bilden

Ergebnis:

3. Wenn die Projektierung wie im Applikationsbeispiel Kapitel 2.2 abgeschlossen ist, machen

Sie mit dem Kapitel 2.3 "10-Controller-I-Device-Kommunikation programmieren” weiter.
Hinweis: Beachten Sie das nicht alle Schritte durchgefiihrt werden muss, wenn Ubung 1
gemacht durchgefuhrt wurde.

Integrieren Sie das Abschaltsignal der Partnerstation in Ihr Sicherheitsprogramm (siehe
Ubung 1 Schritt 12&13).

Laden Sie alle Bausteine in die CPU.

Speichern Sie lhr Projekt und testen Sie die Funktionalitat.

Beide Stationen sollten jetzt die Mdglichkeit haben tber den Not-Halt der Service Leitstelle (E2)

die Anlage der Partnergruppe in den sicheren Zustand zu Uberfiihren (abschalten).

Hinweis: Bei einer Abschaltung durch die Partnerstation muss erst die Partnerstation quittiert

werden und dann die eigene Station.

TIA-SAFETY — Fehlersichere Kommunikation
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7.10.

Anhang

7-26
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7.10.1. PN Koppler Projektierung bei der Firmware V3.0 oder kleiner

" T " -~
Projekt 1 H Projekt 2 =
I H
5$7-1500F ET2005P-F I 57-1500F_Nach... ET2005P-F_Nac...
CPU 1513F-1 PN IM 155-6 PN ST 1 cruisizripn IM155-6 PN ST b
57-1500F o 1 57-1500F N... ®
1
PNJIE_1: 192.168.111.104 : PN/IE_2: 192.168.111.104
PNJIE_1: 192.168.111.102 PNJIE_2: 192.168.111.102
l l PNJIE_1 1 l l
[pMNE 7 L
— ] PNJIE_2
Physikalisch ein
Koppler
1
PN-PN-Coupler 1 PN-PN-Coupler...
PMNIPN Coupler X1 ﬂ 1 PMIPN Coupler X2 ﬂ
57-1500F 1 S7-1500F Nach...
1
PNJIE_1: 192.168.111.103 : PN/IE_2: 192.168.111.103
1
Datenaustausch l \ 1
1
Geriteiibersicht \? . Gersteiibersicht g
Y4 Baugruppe E-Adresse | A-Adresse | Typ 3 ¥4 Baugruppe E-Adresse | A-Adresse |Typ }
¥ PN-PN-Couplerx1 PNIPN Coupler X1 3 v PN-PN-Couplerx2 PNIPM Coupler X2 l
b PNAO-O1 FN-PN-Coupler 2 » FNAO-02 PN-PI-Coupler ,;
Sendemodul 100..105  50..61 INIOUT 6 Byte | 12 Byte = Empfangsmodul 200.211 250.255 INIQUT12 Byte |6 Byte
Emplangsmodul | 110121 70.75  [INIGUTAZ ByiENg Gyte] g i riodli 300.305 350.361/ INIOUT6 Byte 112 Byte
s e e R e B, N S R P P e
Hinweis

Deaktivieren Sie im Hardware- und Netzwerkeditor in den Eigenschaften des PN/PN Kopplers

den Parameter "Datenguiltigkeitsanzeige DIA". Dies entspricht der Defaulteinstellung. Andernfalls

ist eine sicherheitsgerichtete 10-Controller-10-Controller-Kommunikation nicht moglich.
Transferbereiche projektieren

Sie mussen flr jede sicherheitsgerichtete Kommunikationsverbindung zwischen zwei F-CPUs im
PN/PN Koppler jeweils einen Transferbereich fiir Ausgangsdaten und einen Transferbereich fir
Eingangsdaten im Hardware- und Netzwerkeditor projektieren.

Regeln fur die Festlegung der Transferbereiche
Zu sendende Daten:

Fur den Transferbereich der Ausgangsdaten werden 12 Bytes (konsistent), flr den
Transferbereich der Eingangsdaten werden 6 Bytes (konsistent) bendtigt.

Zu empfangende Daten:

Fir den Transferbereich der Eingangsdaten werden 12 Bytes (konsistent), fur den
Transferbereich der Ausgangsdaten werden 6 Bytes (konsistent) bendtigt.

TIA-SAFETY — Fehlersichere Kommunikation
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7.10.2. Ubung 1: Gesamt Not-Halt tiber PN Koppler mit Firmware V3.0 oder kleiner

Gegenseitige \
Abschaltung durch den
Not-Halt der LeitstelV

Aufgabenstellung

Aktuell arbeitet jede einzelne Anlage separat ohne eine Verbindung zu einer anderen Station.
Es soll nun eine sichere Kommunikation zwischen 2 Stationen implementiert werden. Die
Kommunikation soll via PN-PN Koppler realisiert werden. Es soll nun mdglich sein Gber die
Service Leitstelle auch die Partneranlage Uber den Not-Halt abzuschalten. Die Partneranlage
soll dieselbe Maglichkeit besitzen

Vorbereitung
1. Stellen Sie eine PROFINET-Verbindung mit dem PN-PN-Koppler her

Hinweis:

Sprechen Sie sich mit der Partnergruppe ab welche Koppler verwendet wird und wer welche
Schnittstelle (X1 oder X2) nutzt.

Fortsetzung auf der nachsten Seite
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7.10.2.1. Zu Ubung 1: PN-PN Koppler und Transferbereiche projektieren

[~ v | Katalog
|<Suchen>
57-1513F ET2005P HMI g E Filter Profil: <Alles
CPU 1513F-1 PN IM 155-6 PN ST TP700 Camfort » [l Controller
57-1513F @ » [
b r_f. PCSysteme
» 5 Antriebe & Starter
PNJIE_1 » p_u MNetzkomponenten
» [l Erfassen & Uberwachen
» 5 Dezentrale Peripherie
» [l stromversorgung und -verteilung
» [l Feldgerite
o - 5 Weitere Feldgerate
e e » [l Weitere Ethemer-Gerste
PNIPN Coupler X1 N ES
v, = ~ Ll PROFINETIO
Nicht fwssaaivisassnnnsannnnn L . ‘e, - —
\O-Camraller ‘auswanien . '.,. 9 » L Drives
fSTISIF RO NET e N » [ Encoders
— - - = - '—j| Gateway
J Gerateiibersicht = [ ~ (il SIEMENS AG
P2 5 T e -
b ] IEIASH LINK
w Baugruppe E-Adresse | A-Adres... | Typ v | Katalog e, 2 - ,—_i. J, i
e Ll PNIPN Coupler
¥ PN-PN-Coupler PMNIPN Coupler X1 <suchens “ [
| " @ » -ﬂ Migration
.
> PRIO-01 FN-Fh-Coupler [ Filter  Profil: [ <Allex o » (i PNIPN Coupler V1.0
.
S » [ Kopimodul e LN Couplerv2g
RLLTIe ~ i vodul 1 "_uPNlPN CouplerVa.0
O
...-...__ » (@ I 3 [ FHiFR Coupler X1 &
&
= f PHIPN Cou Ier)(2
Tren| TRNRL. % oL E'- -------- Rl
“I*+~...: [l niOUT12 Byte I 6 Byte & 3} - ldent systems
1 INOUTE Byte L12.0¢R.F |
» [ out ?
" T e e s e P

Durchfuhrung

2. Kopieren Sie via Drag&Drop die richtige PN-PN Koppler Version und Schnittstelle in lhre
Netzansicht

3. Vernetzen Sie den Koppler mit lhrer CPU und passen Sie den Geratenamen und die
IP-Adresse an (Siehe Kofferbeiblatt).

4. Konfigurieren Sie ein Sendemodul (IN/OUT 6Byte/12Byte)
und ein Empfangsmodul (IN/OUT 12Byte/6Byte)

Achtung: Sprechen Sie sich mit ihrem Partner ab an welchem Steckplatz Sende- und
Empfangsmodul konfiguriert werden!

5. Weisen Sie dem PN-PN Koppler den Geréatenamen online zu.
Speichern und laden Sie Ihr Projekt

7. Sobald die Partnerstation auch geladen wurde sollte die ganze Station fehlerfrei sein. Falls
nicht priifen Sie noch einmal die Parametrierung und Verbindung des PN-PN Kopplers (Beide
Gruppen!)

Fortsetzung auf der ndchsten Seite
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7.10.2.2. Zu Ubung 1: RCVDP und SENDDP projektieren

Sicherheitsprogramm

/—‘ £
Neu anlegen K "RCVDP"

Not-Halt Freigabe
der Partnerstation
Uber einen eigenen

auswerten, da sonst
eine gegenseitige

"ESTOP1"

Verriegelung
entstehen kann

L GlobalSafetyData £ Pp—
Marne Dasentyp
1 |- = Static ‘o" #E
2 |q0 = rer.nDtE-EstDpDk.__B_gglu. . | "ESTOP1"
3 = <Hinzufligen> iE

releaseRemote

Freigabe eigener
globaler Not-Halt | ",

:---..’l "Lifting"
" FB
penee tLabeling®

. FB
o *....p| “Transport"

R -
"SENDDP"

8. Erzeugen Sie einen globalen fehlersicheren Datenbaustein "GlobalSafetyData" und dort eine

Variable "remoteEstopOk®.

9. Rufen Sie den Sendebaustein ,SENDDP*“ und den
Empfangsbaustein ,RCVDP* an der richtigen Stelle
in Ihrem Sicherheitsprogramm auf.

Hinweis: Die Kommunikationsbausteine finden

Sie unter den Kommunikationsanweisungen "~..

10. Senden Sie Ihr globale Not-Halt Freigabe (E2) Uiber den
Sendebaustein "SENDDP" an die Partnerstation.

L]

» |Einfache Anweisungen

? | Enaeiterte Anweisungen

> | Technologie

w | Kommunikation

» [ ] Failsafe HMI Mobile Panels V3.0 [+

Marme Wersion
= [ | PROFIBUS | PROFINET V2.0
‘ " 4 SENDDFP V2.0
34 RCVDFP V2.0

11. Speichern Sie die empfangene Not-Halt Freigabe der Partnerstation im angelegten

Datenbaustein "GlobalSafetyData".remoteEstopOk.

12. Parametrieren Sie restlichen notwendigen Schnittstellen des Sende- und Empfangsbaustein

gemal lhrer Koppler Konfiguration.

Hinweis: Sie mussen Sie sich mit der Partnergruppe absprechen

Fortsetzung auf der ndchsten Seite

7-30

TIA-SAFETY — Fehlersichere Kommunikation

Kursordner V15.01.00



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

7.10.2.3.

Zu Ubung 1: Flussdiagramm

L Auswertung Not- NEIN
( Start ) Halt Ok?

ControlRoom (Sicherheitsprogramm)

JA

Freigabesignal Service Leitstelle Abschaltsignal Service Leitstelle
| |

Auswertung Not- NEIN
Halt Partner Ok?
Freigabesignal Partnerstation Abschaltsignal durch Partnerstation

Diagnose und Fehlerbit bilden

Ergebnis:

13.

14.

15.
16.

Das globale Freigabesignal der Partnerstation ("GlobalSafetyData".remoteEstopOk) soll als
neuer eigenstandiger globaler Not-Halt betrachtet und auch so ausgewertet werden. Werten
Sie im Sicherheitsprogramm im Baustein "ControlRoom" den neuen Not-Halt durch einen
neuen "ESTOP1" Aufruf aus.

Hinweis: Wenn die Auswertung in den schon bestehenden "ESTOPL1" integriert wird
kommt es zu einer gegenseitigen Verriegelung.

Ubergeben Sie das neu generierte globale Abschaltsignal an alle Anlagenteile. Die
Funktionalitat ist identisch zum schon bestehenden globalen Not-Halt.

Laden Sie alle Bausteine in die CPU.

Speichern Sie lhr Projekt und testen Sie die Funktionalitat.

Beide Stationen sollten jetzt die Mdglichkeit haben Uber den Not-Halt der Service Leitstelle (E2)
die Anlage der Partnergruppe in den sicheren Zustand zu Uberflihren (abschalten).

Hinweis: Bei einer Abschaltung durch die Partnerstation muss erst die Partnerstation quittiert
werden und dann die eigene Station.
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~ [lg PLC-Datentypen

Lt in e e

B Meuen Datentyp hinzufiigen
] ypeDevicel ED

0

7.10.3. Flexible F-Link Zusatzinformationen
7.10.3.1. Parametrierung
. 1 . 1
1 1
SCh”tt l : @ safety Administration SCh”tt 2 :
T 'l
1| Algemein Einstellungen fiir Flexible F-Link 21
: ~ F-Ablaufgruppe 3:
- - ]
1 F-Ablaufgru._.. Mame | PLC-Datentyp,  Richtupg, F-Ube.. F-Kommunikations-UUID  Varisble fir Sendedaten | Variable fir Empfangsdaten {|
1 F-Bausteine 1 |Filink gpeflink I Senden =500 b6404513-1d27-43fc9_.  “FLink SEND_ARRAY[] "F-Link" ACK_RCV_ARRAY[] i1
CPU 1 i rma | L me Gty i
1 Zugrifisschutz “"
1 Webserver F-.. .“. 1
: Einstellungen 'o" E
1] Flexble Flink ,of 3
H RS ?
I W—‘—o‘v—\_’m'alU‘—J‘—u—\n———mﬂ—ﬂ-'—_J
1
1
1
1
1

typeDiagnosticData

quan\igiafeip...._ o
| typeFLink »
TEEEBEAE T (e

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
1

autom

. Universally Unique Identifier (UUID) wird

CPUs identisch sein (copy/paste).

atisch generiert muss aber in beiden

= -
¥ [t2] typevisuslisation .

‘e
L] §B'l'z:t;,f;‘-.dministration
S

» i Systemdatentypen

/

Bis zu 100 Byte

Webserver F-...
Einstellungen
Flexible F-Link

S S

i o o

5 ; .
Algemein *+ Finstellungen fiir Flexible F-Link I
- F-Ablaufgruppe "..
: . -
FAblaufgru.. Nafng | PLC-Datentyp JRichtung - F-U... | F-Kommunikstions-UUID  Variable fir Sendedaten Variable fur Empfangsdaten
F-Bausteine 1 |FLink  typeFLink % Empfangen 00 b640451a-1d2743fc-..  “F-Link™ ACK_SEND_ARRAY[] “F-Link" RCV_ARRAY[]
CP' I 2 F-konforme P___ 2 | aveuh E'""“E‘I
Zugriffsschutz

e T T an e T T M i T T T

Informationen zu angelegten F-Kommunikationen

Im Bereich "Flexible F-Link" erhalten Sie in tabellaris
F-Kommunikationen:

cher Form Informationen zu projektierten

e CPU-weit eindeutiger Name der F-Kommunikation

e F-konformer PLC-Datentyp (UDT) fur Sende-/Empfangsdaten

e Richtung der F-Kommunikation: Senden/Empfan
e F-Uberwachungszeit der F-Kommunikation

e F-Kommunikations-UUID

e Variable fir Sendedaten

e Variable fir Empfangsdaten

Warnung

gen

Beim Anlegen einer neuen Kommunikation mit Flexible F-Link im Safety Administration Editor
wird die F-Kommunikations-UUID fur die Kommunikation vom System eindeutig bereitgestellt.
Durch das Kopieren von Kommunikationen im Safety Administration Editor innerhalb der
Parametrierungstabelle oder auch beim Kopieren in eine andere F-CPU werden die F-
Kommunikations-UUIDs nicht neu erzeugt und sind damit nicht mehr eindeutig. Wird die Kopie
verwendet, um eine neue Kommunikationsbeziehung zu parametrieren, missen Sie selbst fur die
Eindeutigkeit sorgen. Selektieren Sie dazu die betroffenen UUIDs und generieren Sie tber das
Kontextment "UUID generieren” neu. Die Eindeutigkeit muss bei der Abnahme des
Sicherheitsprogramms im Sicherheitsausdruck des Sicherheitsprogramms sichergestellt werden.
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7.10.3.2.

Kommunikations F-DB

Sender CPU

~ [[§ SenderPLC [CPU 1513F-1 PN]
Y Geratekonfiguration
%/ Online & Diaonose

v [i:] StandardProgram
¥ | Systembausteine
» [ Programmressourcen
~ [l STEP 7 Safery
28 F_BO_W[FC176]
o8 RTG2Sysinfo [DB30028]

5 Frommunikations-DBs

Y ST RN P R e nwnnnn

. 3
o8 SendToReceiverPLC [DB30027]
MEsgEsEsEpEERsEEsEEEEn
>

Empfanger CPU

~ [ ReceiverPLC [CPU 1513F-1 PN]
[If Gerétekonfigurstion

@/ Online & Diagnose

@ Main_Safety RTG1_DB [DB1]
~ | Systembausteine

~ [3 STEP 7 Safery

4§l RTG1Sysinfo [DB30000]

A5 FKommunikations-DBs

VIR CopiE FEs LR e

48 F_Systeminfo_DB [DB30001]

Yol FESANE USRS s nnn e

= Jg ReceiveFromSenderPLC [DB30002];
o massssnssnunnns

o
“‘
.

SendToReceiverPLC
Name Datentyp

<@~ Input

< = ¥ SEND_DATA “typeCommunicati_.

- L :;IlubalEsluEl." .

G = b ACK_RCV_ARRAY

Arra o
mssmssmsEssssssssssssEsssasssEEn

s ERROR Boal
as ACTIVATE_FV Boal
= DIAG

:
2
3
4
5 | - Output
6
7
8
g
:

Sender CPU

E

e _{pata

B
Empfangsbaustein (TRCV, URCYV, ...

Fl

B
Sendebaustein (TSEND, USEND, ...

<@ = » SEND_ARRAY Array] b

Susssssssnsssmsssssnsnanananannnnf Yo,

0@ & " ACK_RCV_LENGTH Ulnt e,
.
11 <@ =  SEND_LENGT Ulnt > _| Data
12 Inout
ReceiveFromSenderPLC

Name Datentyp
1 @ ~ Input E
2 a@n PASS_ON Bool Em pfanger CPU
P AR B2 irecaeeens
4 40 b ROV ARRAY Array{0.22] of Byte b,
R ™ Empfangsbaustein (TRCV, URCV.
& |4m = ~ ROV_DATA *typeCommunicatio... ., prang ustein ( s 3 een

.

7@ = globalEstop Bool e,
8 4mm  ERROR Baol ‘— Data
3 @-= PASS_OUT Bool
10 40 = ACKREQ Bool
1@ SENDMODE Bool B
L R L SR, Sendebaustein (TSEND, USEND, ...
13 40 s b ACK SEI Fou,

......... .
14 |qm = RCV_LENGTH Ulnt Ty Data
15 40 = ACK_SEND_LENGTH Uint

16 @ InOut

Die erzeugten codierten F-Daten kénnen uber jeden Standardkommunikationsmechanismus gesendet
werden, die einen konsistenten Datentransfer gewéhrleisten (TSEND, TRCV, USEND, URCY, ...)

Ubertragung von fehlersicheren Daten mit Standard-Kommunikationsbausteinen

Zur Ubertragung der codierten fehlersicheren Arrays legen Sie im Standardprogramm geeignete

Kommunikationsbausteine zum Senden und Empfangen (Quittierung) an. Fur die korrekte

zeitliche Verarbeitung der Prozesswerte steht Ihnen die F-OB Vor-/Nachverarbeitung zur
Verfiigung. Beachten Sie bei der Verwendung der Standardkommunikationsbausteine, dass die
fehlersicheren Arrays konsistent zum Zeitpunkt der Auswertung vorliegen und die F-
Uberwachungszeit eingehalten wird.

Verwenden Sie eine Standard-Anweisung zum konsistenten Ubertragen von SEND_ARRAY:

e TSEND C
e TSEND
e USEND

Verwenden Sie eine Standard-Anweisung zum konsistenten Empfangen von ACK_RCV_ARRAY

e TRCV_C
e TRCV
e URCV

TIA-SAFETY — Fehlersichere Kommunikation
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8.

Reaktionszeiten

Der Teilnehmer soll

erklaren kénnen, aus welchen Zeiten sich die Gesamt-Reaktionszeit
zusammensetzt

erklaren kénnen, warum die Reaktionszeit einer Steuerung
sicherheitsrelevant ist

die S7Safety RTT — Tabelle kennen und einsetzen kdnnen

TIA-SAFETY- Reaktionszeiten
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8.1. Reaktionszeit des F-Systems: Uberblick

- Eingangs-Klemme Ausgangs-Klemme -
n -
>

- fehlersichere fehlersichere

. Eingangs- Ausgangs-

+ Baugruppe Baugruppe

F-CPU

F-Programm

Standard-Programm Standard

Ausgangs-
Baugruppe

Standard
Eingangs-
Baugruppe

I |
I F-Hard- und Firmware |
| |
l |

Standard Hard- und Firmware

Erfassen Auswerten Reagieren

Reaktionszeit

Die Reaktionszeit ist die Zeit vom Erkennen eines Eingangssignals bis zur Anderung eines damit
verknipften Ausgangssignals. Die Sicherheitsabstande innerhalb von Gefahrenstellen hangen im
Wesentlichen von der Annaherungsgeschwindigkeit und der Nachlaufzeit der Maschine ab. Bei
zeitkritischen Anwendungen kann zur Optimierung von Sicherheitsabsténden auch eine
Abschatzung der Reaktionszeit der fehlersicheren Steuerung erforderlich sein. Schliel3lich
bedeuten kleinere Sicherheitsabstande in der Regel auch kleinere Werkflachen und damit
weniger Kosten.

Schwankungsbreite

Die tatsachliche Reaktionszeit liegt zwischen einer minimalen und einer maximalen
Reaktionszeit. Zur Projektierung lhrer Anlage missen Sie immer mit der maximalen
Reaktionszeit rechnen.

Maximale Reaktionszeit

Die maximale Reaktionszeit des F-Systems ist die "worst-case-Zeit" von der Erfassung eines
sicherheitsrelevanten Signals von der sicherheitsgerichteten Eingangs-Baugruppe bis zur
Ausgabe eines Signals an der sicherheitsgerichteten Ausgangsbaugruppe.

Standardprogramm

Die F-CPU bearbeitet das Standard- und das Sicherheitsprogramm unabhé&ngig voneinander. Die
max. mdgliche (OB1-) Zyklus- und damit die Reaktionszeit des Standard-Programms verlangert
sich durch die Abarbeitung des Sicherheits-Programms. Dies ist davon abhangig, von welchem
Umfang das Sicherheits-Programm ist und wie oft es von der CPU bearbeitet werden muss.

F-Programm

Die Reaktionszeit des Sicherheits-Programms ist dagegen unabhangig von der GréR3e bzw.
Laufzeit des Standard-Programms. Damit ist die Reaktionszeit im sicherheitsgerichteten Teil der
Anlage unabhangig von der Laufzeit des Standard-Programms.

TIA-SAFETY - Reaktionszeiten
Kursordner V15.01.00 8-3
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8.1.1. Reaktionszeit im fehlerfreien Fall

F-CPU |

| F-Programm |

PROFIsafe

I F-Hard- und Firmware |

I ——ee |

+ F-DI-Eingang Peripherie-Bus F-CPU Peripherie-Bus F-DQ-Ausgang

Worst Case Worst Case Worst Case Worst Case WorSipase longest
Verzogerungszeit Verzégerungszeit , Verzégerungszeit Verzogerungszeit .

: gerung Verzégerungszeit Sgerung Watchdog

: . Time

: > > » _p :—’:
Device_ WD F-Host_WD Device_WD . *

F_WD_Time 1 - F_WD_Time 2 - . AT_WD

Total Worst Case Delay time = TWCDT

Safety Function Respone Time (TWCDT + AT_WD)

Reaktionszeit der Sicherheitsfunktion

Die im Bild dargestellte Zeit TWCDT + AT_WD entspricht der "Reaktionszeit im fehlerfreien Fall".
In der Zeit "AT_WD" sind die Signalverzdgerungen an den Ubergabestellen mit berlicksichtigt,
bei denen das Signal eventuell erst im nachsten Zyklus weitergeleitet wird (worst-case-
Betrachtung).

Die "max. Reaktionszeit im fehlerfreien Fall" setzt sich zusammen aus ...
e max. Quittierungszeit der F-Peripherie (Device_ WD)

e Abarbeitung des F-Programms (F-Host WD)
(Aufruf-Intervall und Laufzeit der Ablaufgruppe)

e max. Target-Rotation-Time des PROFIBUS-DP - Mastersystems bzw. max. Aktualisierungs-
Zeit bei PROFINET-IO-Systemen (F_WD_Time 1/2)

TIA-SAFETY- Reaktionszeiten
8-4 Kursordner V15.01.00
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8.2. S7Safety RTT

Zur Unterstiitzung steht Ihnen die Excel-Datei im Internet
http://support.automation.siemens.com/WW/view/de/49368678/133100

zur Verfugung, mit der Sie die Laufzeiten der F-Ablaufgruppen, die F-spezifischen minimalen
Uberwachungszeiten und die maximalen Reaktionszeiten fiir Ihr F-System naherungsweise
berechnen kénnen.

10-Gontoler10-Cantrolle
dber PRI

|
61 us

200 i3
199 us

isgab N varionte 1 bis 4 ariante 3 dezentrale F-Peripherie dber PROFINET IO
r— s

eventueller Randbedingungen ist nach wie vor vorzusehen. Die S7Safety RTTplus*.xls ist rechtlich nicht

c Eine Messung der tatsachlichen Werte in der realen Anlage, unter Bericksichtigung aller Aktorik, Sensorik und
verbindlich, und darf keine Anlagenabnahme ersetzen, bzw. in dessen Dokumentation aufgenommen werden.

S7Safety RTT
Die SIEMENS AG stellt als kostenlosen Download die Excel-Tabelle "S7Safety RTT" — Excel-

Tabelle zur Verfligung, mit der neben der "max. Reaktionszeit im fehlerfreien Fall" auch noch die

"F-Uberwachungszeiten" zur Projektierung und Programmierung berechnet werden kénnen.

TIA-SAFETY - Reaktionszeiten
Kursordner V15.01.00
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8.2.2. Max. Laufzeit der F-Ablaufgruppe

Programmsteuerung
JMP. JMPN, RET 7.9 us 0.7us
Wortverkniipfung
AND, OR, XOR 3.2us 0,3us
Schieben + Rotieren
SHR 16 us 15us
SHL 19 us 1.7 us
Bedi
ACK_OP 42 us 3.8us
Kommunikation
PROFIBUS / PROFINET
SENDDP 143 us 23us
RCVDP 172 us 26 us
F-FBs/F-FCs aus globaler Bibliothek oder A isungen aus anderen Optionspaketen
Summe der Ausfiihrungszeiten Ous Ous
B i frufe
CALL F-FB / F-FC 19us 02us
Eingangsparameter 0.2 us 0,02us
Ausgangsparameter 0.1us 0.01us
Durchgangsparameter 03 us 0.03us
Statische Lokaldaten 0.1us 0,01us
D yp-Konvertierung bei abweichenden D YP
Anzahl der Parametervom Datentyp INT bzw. WORD, die mit einem Operand mit 19us 02us
abweichendem Datentyp (WORD statt INT bzw. INT statt WORD) verschaltet sind. . !
max. Laufzeit der F-Ablaufgruppe (ams]) 1 ms
N—

SIMATIC STEP7 Safety V1x Reaction Time Table SIMATIC S7-1500F

Die S7Safety Reaction Time Table (S7Safety_RTTplus*.xlIs) dient zur theoretischen Abschatzung
von F-Ausfiihrungszeiten, F-Laufzeiten, F-Uberwachungs- und Reaktionszeiten in Verbindung mit
den SIMATIC S7-1500F CPU wahrend der Anlagenauslegung. Die Ausfihrungszeiten der
F-Applikationsbausteine, der F-FUP/F-KOP-Elemente und die Laufzeit der F-Ablaufgruppe
wurden auf Basis von SIMATIC STEP7 Safety Advanced V14 ermittelt. Eine Messung der
tatsachlichen Werte in der realen Anlage, unter Berucksichtigung aller Aktorik, Sensorik und
eventueller Randbedingungen ist nach wie vor vorzusehen. Die S7Safety RTTplus*.xls ist
rechtlich nicht verbindlich, und darf keine Analgenabnahme ersetzen, bzw. in

dessen Dokumentation aufgenommen werden.

Randbedingungen fir die Laufzeitenangaben

8-6

Die "max. Laufzeit der F-Ablaufgruppe" kann sich unter anderem durch Kommunikationslast (z.B.
S7-Kommunikation, PROFINET 10-Kommunikation, PG-/OP-Kommunikation), durch Bearbeitung
hoherpriorer Alarme und durch Test- und Inbetriebnahme Funktionen verlangern.

Den Einfluss dieser Faktoren kdnnen Sie anhand der Dokumentation und Projektierung des
Standard-Systems bestimmen und dem bislang ermittelten Wert hinzurechnen.

TIA-SAFETY- Reaktionszeiten
Kursordner V15.01.00
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8.2.3.

Min. F-Uberwachungszeiten

Giltig fur Optionspaket STEPT Safety ab V13 fir S7-1500F Ausgabestand S7Safety RT
1. Projektieren Sie zunachst das Standard-System.

2.P Sie die F- ifischen U fiir die F mit Hilfe dieser Tabelle:
Wahlen Sie die Varianten (blau unterlegten Felder) aus und fillen Sie fiir die jeweilige Variante alle gelb unterlegten Felder aus_
Sie erhalien dann in den grin unterlegten Feldem eine Naherung fiir die minimalen F-spezifischen Uberwachungszeiten
Projektieren Sie im Hinblick auf die Verfugbarkeit einen graleren Wert!
Gemal IEC 61784-3-3 darf die PROFIsafe-Uberwachungszeit nur 30% dber den minimal berechneten Wert eingestellt werden

3. Kontrallieren Sie mit Hilfe der Tabelle ‘max. R i iten’, ob die F des P i wird.
Ggf. mussen Sie die F-sp Ul .

Beachten Sie die Kommentare!

Alle Zeiten werden in "ms” angegeben. Die Einheit "ms” wird automatisch erganzt.

Um die Kommentare einzublenden, wenn Sie mit dem Zeiger iber den enfsprechenden Zellen verweilen,
und die Kommentarindikatoren anzuzeigen, klicken Sie bitte in der Registerkarte Datei auf Optionen,
dort auf die Registerkarte Erweitert und dort auf Nur Indif , und nur beim D¢

Anhand der Endkennung "#" im Kommentar erikennen Sie, ob der Kommentar vollstandig angezeigt wird,

Maximale F-OB Zykluszeit

(+ Laufzeit von anderen Alarmen héherer
Prioritat)

Ta
minimaler Wert fiir “Max. Zykluszeit" Tgymax 35ms

Variante 1 bis 4: Variante 3: dezen F-Peripherie iiber PROFINET IO

PROFIsaf it T, I
esto el max. Laufzeit der
Variante 3 o~ 53 PROFINET F-Peripherie F-Ablaufgruppe
Toms | Trenoe  —r T T T F-Peripherie mil
dezentrale F-Paripharie | — Ein-und Ausgangen?
iber PROFINET 10 35 ms (s ms\ 3ms 2ms 8 ms Ja
"\~ TFPROG wird bbdjcksjafitiot

1 Variante 1 bis 7. Variante 3: |0-Controller-10-Controller-Kommunikation uber PN/PN-Coupler

- anzugeben im F-Programm
minimaler Wert fir TIMEQUT 86

Variante 3: CPU1 CP PROFINET PHN/PN Coupler PROFINET cp CPU2

10-ControllerlO-Contraller-Kommunikation i Tocrd) ] T fm =
iiber PN/PN-Coupler 35 ms 3ms 2ms Tms 35ms

Parameter "F-Uberwachungszeit"

Fur die Projektierung der Uberwachungszeit der sicherheitsgerichteten Kommunikation zwischen
F-CPU und F-Peripherie haben Sie zwei Mdglichkeiten:

e Zentral im Hardware- und Netzwerkeditor bei der Parametrierung der F-CPU,
in den Eigenschaften der F-CPU oder

e bei der Parametrierung der F-Peripherie im Hardware- und Netzwerkeditor; in
den Eigenschaften der F-Peripherie

"F-Uberwachungszeit" = PROFIsafe-Uberwachungszeit TPSTO

Damit im fehlerfreien Fall die Uberwachung nicht anspricht, muss die PROFIsafe-
Uberwachungszeit TPSTO ausreichend groRR gewéhlt werden.

Parameter TIMEOUT an SENDDP und RCVDP

Die Zeituberwachung erfolgt in den Anweisungen SENDDP und RCVDP der Kommunikations-
partner. Die Zeitiberwachung miissen Sie mit identischer Uberwachungszeit an beiden
Anweisungen am Parameter TIMEOUT parametrieren. Damit im fehlerfreien Fall die
Uberwachung nicht anspricht, muss die Uberwachungszeit TIMEOUT ausreichend groR gewahlt
werden.

TIA-SAFETY - Reaktionszeiten

Kursordner V15.01.00
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8.2.4. Max. Reaktionszeiten

Gilltig fiir Optionspaket STEPT Safety ab V13 fir S7-1500F Ausgabestand S7Safety RTTplus_de xlsm: V1.0.0.0_0.C

1. Wahlen Sie die Varianten (blau unterlagerten Felder) aus.
2. Fullen Sie fur die jeweilige Variante alle gelb unterlegten Felder aus.

3. Sie erhalten dann in den griin unterlegten Feldern Naherungen fir die max. Reaktionszeit der Sicherheitsfunktion im fehlerfreien Fall sowie bei Vorhandensein eines Fehlers.
Diese mussen kleiner als die Fehlertoleranzzeit des Prozesses sein!

Beachten Sie die Kommentare!

Alle Zeiten werden in "ms” angegeben. Die Einheit "ms” wird automatisch erganzt.

Um die Kommentare einzublenden, wenn Sie mit dem Zeiger iiber den entsprechenden Zellen verweilen, und die K dik , klicken Sie bitte in der Registerkarte Datei auf Optionen,
dort auf die Registerkarte Enweitert und dorf auf Nur Indikatoren, und Kommentare nur beim Daraufzeigen’.

Anhand der Ei g "B im K rk Sie, ab der K ] wird.

Variante 1 bis 4:  Variante 3: dezentrale F-Peripherie liber PROFINET IO

Variante 3: Sensor F-Peripherie [ PROFINET CP. CPU
dezentrale F-Peripherie Tsansor oLy Tos | Tweor | Torr | Towr | Tesop Tsavs Two
iiber PROFINET 10 100 ms 10ms | 14 ms 14ms 8ms 60 ms 2ms 3ms
Variante 1 bis 2: " Vari 1:Im Signalfluss liegt eine F-Ablaufgruppe
Variante 1: F.
Im betrachteten Signalfluss Teimex ‘ Teumax. pro). 3 Treros
liegt eine F-Ablaufgruppe 35 ms P 40ms ¢ 5ms
CPUCPUKommunikation (optionsl) T i
[Ausgabe’ " Variante 1 bis 4: " Variante 3: dezentrale F-Peripherie iiber PROFINET IO

Variante 3: CPU CP PROFINET 1M F-Peripherie Aktor

dezentrale F-Peripherie Two Tsawe Tweor - Toror i Toar S Testo, proj. Tactustor pLy
iiber PROFINET 10 3ms 2ms 9 ms 9 ms 8 ms B0 ms 100 ms

im fehlerfreien Fall 13 ms
bei Vorhandensein eines Fehlers 7 164 ms
bei beliebiien Laufzeiten des Slandard-Sislems ) 253 ms
im fehlerfreien Fall 273 ms
bei Vorhandensein eines Fehlers ) 364 ms
bei beliebigen Laufzeiten des Standard-Systems h 453 ms

Maximale Reaktionszeit

Die maximale Reaktionszeit des F-Systems ist die "worst-case-Zeit" von der Erfassung eines
sicherheitsrelevanten Signals von der sicherheitsgerichteten Eingangs-Baugruppe bis zur
Ausgabe eines Signals an der sicherheitsgerichteten Ausgangs-Baugruppe.

Regel fur die maximale Reaktionszeit einer Sicherheitsfunktion
Die maximale Reaktionszeit einer Sicherheitsfunktion muss kleiner als die Fehlertoleranzzeit

des Prozesses sein.
,Reaktionszeit im fehlerfreien Fall"

Ist die Zeit, die fur die praktische Auslegung anzuwenden ist. Folgende Malinahmen sind
geeignet, um die Reaktionszeiten zu optimieren:

o Aufruf-Intervall der Ablaufgruppe verkirzen
e schnellere Bus-Ubertragung (z.B. Baudrate des PROFIBUS erhéhen)
e Verwendung der baugruppenweiten Passivierung

e zeit-optimierte Parametrierung der F-DI-Baugruppen (z.B. Diskrepanz-Zeit optimieren, soweit
sinnvoll fir die Sicherheits-Funktion)

e schnellere F-CPU einsetzen

"...bei Vorhandensein eines Fehlers"

Ist nur von Bedeutung bei Mehrfach-Fehlerbetrachtungen nach IEC61508.

...bei beliebigen Laufzeiten des Standard-Systems

Ist nur relevant, wenn die F-Ablaufgruppe aus niederprioren OBs (z.B. OB1) heraus aufgerufen
wird und so von hdherprioren OBs (z.B. F-OB) unterbrochen werden kann.

TIA-SAFETY- Reaktionszeiten
8-8 Kursordner V15.01.00



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

8.2.5. Typische Reaktionszeit (1)

Giiltig fiir Optionspaket STEP 7 Safety ab V13

Eingabe
Assistent zur Abschatzung der typischen Reaktior
Py + »
Start A ‘ > PROFIBUS DP
I (Baudrate) /
PROFINET 10
Vorgehen
Annahmen CPU-Typ
Projektdaten
Eingabe: ProjektgroBe
PROFIBUS DP (Baudrate) /
PROFINET 10:
CPU-Typ: OB-Laufzeit

Anzahl F-Kanile:

OB-Laufzeit:

Ausgabe

Ausgabe:

Abschitzung typische Reaktionszeijt Abschatzung typische Reaktionszeit

Typische Reaktionszeit:

ET 200M: F-DI 24 x DC24V (ab 6EST 326-1BK02-0AB0)

ET 200M: F-Al 6 HART (6EST 336-4GE(..-0AB0)

ET 200iSP: 8 F-DI Ex NAMUR. (6EST 138-TFM0..-0AB0)

ET 200iSP: 4 F-Al Ex HART (6EST 138-TFAD..-0AB0)

ET 2005: 4/8 F-DI DC24V (6EST 138-4FAD._-0AB0)

ET 2005: 4 F-DI/3 F-DO DC24V/2A (BEST 138-4FC0..-0AB0)
ET 200pro: 4/8 F-DI/4 F-DO DC24V/2A (6EST 148-4FC0..-0AB0)
ET 200pro: 8/16 F-DI DC24V (BEST 148-4FA0..-0AB0)
ET 200pro: F-Switch (6EST 148-4FS0. -0AB0

ET 2005P: F-DI 8x24VDC HF (BEST 136-6BA0..-0CAD)

ET 2005P: F-PM-E 24VDC/8A PPM ST (6EST 136-6PA0..-0BCO)
Anzahl F-Kanile: * Laufzeit F-Projekt:

| Schlieften |

[= ==

TIA-SAFETY - Reaktionszeiten
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8.2.6.

Typische Reaktionszeit (2)

Abschatzung typische Reaktionszeit

Eingabe

PROFIBUS DP
(Baudrate) /
PROFINET 10

CPU-Typ

ProjektgroBe

OB-Laufzeit

Ausgabe

C

Typische Reaktionszeit:

ET 200SP: F-DI 8x24VDC HF (6ES7 136-6BA0..-0CAQ)

IE 2

9.6 kbit/s

19.2 kbit/s

45.45 (31.25) kbit/s
93.75 kbit/s

187.5 kbit/s

500 kbit/s

1.5 Mbit/s

3 Mbit/s

6 Mbit/s

12 Mbit/s

| Schlieften |

8-10
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8.2.7. Typische Reaktionszeit (3)

Abschatzung typische Reaktionszeit

C

Eingabe

PROFIBUS DP
(Baudrate) /
PROFINET 10

ET 200SP: F-DI 8x24VDC HF (6EST 136-6BA0..-0CAQ)

PROFINET

CPU-Typ

5

1516F-3 PN/DP (6EST 516-3FN00-0AB0)
1518F-4 PN/DP (BEST 518-4FP00-0AB0)
Anzahl F-Kanale: |8 * Laufzeit F-Projekt:

ProjektgroBe

OB-Laufzeit

Ausgabe

Typische Reaktionszeit: 0 ms < | > | Schlieften |

TIA-SAFETY - Reaktionszeiten
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8.2.8.

Typische Reaktionszeit (4)

Abschatzung typische Reaktionszeit

Eingabe

PROFIBUS DP
(Baudrate) /
PROFINET 10

CPU-Typ

ProjektgroBe

OB-Laufzeit

Ausgabe

C)

Typische Reaktionszeit:

Anzahl F-Kanale: 2 - * Laufzeit F-Projekt: 2ms
]

0 ms

ET 200SP: F-DI 8x24VDC HF (6EST 136-6BA0..-0CAD)

PROFINET

1516F-3 PN/DP (6ES7 516-3FN00-0AB0)

< | B | Schliefen 1

8-12
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8.2.9. Typische Reaktionszeit (5)

-

Eingabe

PROFIBUS DP
(Baudrate) /
PROFINET 10

CPU-Typ

ProjektgroBe

OB-Laufzeit

Ausgabe

Abschatzung typische Reaktionszeit @

Typische Reaktionszeit:

ET 200SP: F-DI 8x24VDC HF (6EST 136-6BA0..-0CAD)

PROFINET

1516F-3 PN/DP (6ES7 516-3FN00-0AB0)

Anzahl F-Kanale: * Laufzeit F-Projekt:

L

| 100 ms

10

50
(10
500
1000
2000

0 ms < | > | Schlieften |

TIA-SAFETY - Reaktionszeiten
Kursordner V15.01.00
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8.2.10. Typische Reaktionszeit (6)

Abschatzung typische Reaktionszeit

Eingabe

PROFIBUS DP
(Baudrate) /
PROFINET 10

CPU-Typ

OB-Laufzeit

ET 200SP: F-DI 8x24VDC HF (6EST 136-6BA0..-0CAQ)

PROFINET

1616F-3 PN/DP (6ES7 516-3FN00-0AB0)

ProjektgroBe Anzahl F-Kanale: * Laufzeit F-Projekt:

Ausgabe | ET 200SP: F-DQ 4x24VDC/2A PM HF (6EST 136-6DB0..-0CAQ) j

Typische Reaktionszeit: 159 ms < | | Schlieften |

8-14
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8.2.11. Typische Reaktionszeit / Ergebnis

Vorgehen

Annahmen

Projektdaten

Eingabe:

PROFIBUS DP (Baudrate) /
PROFINET 10:

CPU-Typ:
Anzahl F-Kanale:
OB-Laufzeit:

Ausgabe:

Abschatzung typische Reaktionszeit
Giiltig fir Optionspaket STEP 7 Safety ab V13 Ausgabestand S7Safety RTTplus_de.xlsm: V1.0.0.0_0.0

Assistent zur Abschatzung der typischen Reaktionszeit.

ET 200SP: F-DI 8x24VDC HF (6EST 136-6BA0..-0CAD)

PROFINET
1516F-3 PN/DP (6EST 516-3FN00-0AB0)
20
100 ms

ET 200SP: F-DQ 4x24VDC/2A PM HF (6EST7 136-6DB0..-0CAQ)

Typische Reaktionszeit: 159 ms

TIA-SAFETY - Reaktionszeiten
Kursordner V15.01.00
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8.3.

Reaktionszeit und Sicherheitsabstand nach ISO 13855

Generelle Formel:

bei rechtwinkliger
Anndherung

= Mindest-Sicherheitsabstand in mm

=2 mm/ms Anndherungsgeschwindigkeit

T =tl+t2+t3inms
t1l: Reaktionszeit der AOPD
t2: Reaktionszeit des Sicherheits-Interface
t3: Stoppzeit der Maschine

C =8x(d-14)in mm

d =Auflésung der AOPD (Bereich 14 bis 40 mm)

A~ On

Mindestabstéande und Positionen der Komponenten

Definition

8-16

Optische Schutzeinrichtungen kdnnen ihre Schutzwirkung nur erfullen, wenn sie mit
ausreichendem Sicherheitsabstand montiert werden. Die Berechnungsformeln fur den
Sicherheitsabstand sind abhangig von der Art der Absicherung. In der harmonisierten Norm ISO
13855 "Anordnung von Schutzeinrichtungen in Hinblick auf Ann&herungsgeschwindigkeiten von
Korperteilen* (ehemals EN 999) sind Anbausituationen und Berechnungsformeln fiir den
Sicherheitsabstand fur die oben genannten Arten der Absicherung beschrieben.

Die Sicherheitsabstande innerhalb von Gefahrenstellen hangen im Wesentlichen von der
Annaherungsgeschwindigkeit und der Nachlaufzeit der Maschine ab.

Bei zeitkritischen Anwendungen kann zur Optimierung von Sicherheitsabstanden auch
eine Abschéatzung der Reaktionszeit der fehlersicheren Steuerung (siehe Formel im Bild:
t2, Reaktionszeit Sicherheits-Interface) erforderlich sein.

Fehlertoleranzzeit eines Prozesses

Die Fehlertoleranzzeit eines Prozesses ist das Zeitintervall, innerhalb dessen der Prozess sich
selbst Giberlassen bleiben kann, ohne dass Schaden fiir Leib und Leben des
Bedienungspersonals oder fur die Umwelt entsteht. Innerhalb der Fehlertoleranzzeit kann das
den Prozess steuernde F-System beliebig steuern, d. h. auch falsch oder gar nicht. Die
Fehlertoleranzzeit eines Prozesses hangt von der Art des Prozesses ab und muss individuell
festgelegt werden.

TIA-SAFETY- Reaktionszeiten
Kursordner V15.01.00
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9.
9.1.

Abnahme einer Anlage

Rechtliche Grundlage: Maschinenrichtlinie

RICHTLINIE 2006/42/EG DES EUROPAISCHEN PARLAMENTS UND
DES RATES vom 17. Mai 2006 Giber Maschinen und zur Anderung
der Richtlinie 95/16/EG (Neufassung)

(19) In Anbetracht der Risiken, die mit dem Betrieb der von dieser
Richtlinie erfassten Maschinen verbunden sind, sollten Verfahren
festgelegt werden, mit denen die Erfillung der grundlegenden
Sicherheits- und Gesundheitsschutzanforderungen Uberprift
werden kann. Diese Verfahren sollten entsprechend dem
Gefahrenpotenzial dieser Maschinen gestaltet werden. Fir jede Art
von Maschinen sollte folglich ein angemessenes Verfahren
vorgesehen werden, das dem Beschluss 93/465/EWG des Rates vom
22. Juli 1993 Uber die in den technischen Harmonisierungsrichtlinien
zu verwendenden Module fir die verschiedenen Phasen der
Konformitatsbewertungsverfahren und die Regeln fir die Anbringung
und Verwendung der CE-Konformitatskennzeichnung (2) entspricht,
das die Art der fur solche Maschinen erforderlichen Prifung
berucksichtigt.

//f -

— AT

Abnahme einer Anlage

9-2

Bei der Abnahme der Anlage missen alle relevanten anwendungsspezifischen Normen
eingehalten werden. Dies gilt auch fur nicht "abnahmepflichtige" Anlagen. Bei der Abnahme
mussen Sie die Auflagen in dem Bericht zum Zertifikat beachten. Die Abnahme eines F-Systems

wird in der Regel von einem unabhéangigen Sachverstandigen durchgefuhrt.

TIA-SAFETY — Abnahme einer Anlage
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9.2. Der Weg zur sicheren Maschine gemald der Maschinenrichtline

Maschine

Risikobeurteilung beschreiben

Gefahren

identifizieren Risllen Beniei

SicherheitsmaR-
nahmen definieren
und bewerten
(3-Stufen-Methode)

Risikominderung

Architektur der

Sicherheits- € konz_ept
. etzen und in
funktionen i

ieb nehmen
entwerfen

MaRnahmen

Nachweis dokumentieren

Richtlinienkonfor-
Validierung mitét nachweisen
durchfiihren CE-Kennzeichnung
anbringen

Validierung ist eine Phase im Prozessmodell fur die Entwicklung einer sicheren Maschine. Die
Validierung bezieht sich somit auf die Gesamtmaschine. Diese Phase schlief3t die Validierung

des Sicherheitssystems ein.

TIA-SAFETY- Abnahme einer Anlage
Kursordner V15.01.00
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9.3. Was ist Validierung

Gemal EN ISO 13849-2 (Ausgabe 2012) und EN 62061 ist die
Validierung die Uberpriifung eines sicherheitsgerichteten Systems
nach folgenden Aspekten:

Sind die Anforderungen der korrekt und wirksam
umgesetzt?
Sind die richtig umgesetzt?
Entspricht die Implementierung der geforderten rheitst
?

Ziel der Validierung

Das Ziel der Validierung ist der Nachweis, dass die implementierten Sicherheitsfunktionen
den erforderlichen Beitrag zur Risikominderung leisten, damit die Maschine sicher wird und
bleibt.

Die Risikominderung wird durch die Sicherheitsfunktionen sowie weitere MaRnahmen
(konstruktiv, technisch, organisatorisch) erreicht.

SRS steht fir Safety Requirements Specification (Spezifikation der Sicherheitsanforderungen)

Dariiber hinaus beschreibt die IEC 51508-2 (Anhang B) und IEC 61508-3 (Anhang A) jeweils
Verfahren zur Vermeidung systematischer Ausfélle. Deren Einhaltung erhéht die Gite der
Sicherheitsfunktion und unterstitzt bei der erfolgreichen Validierung.

TIA-SAFETY — Abnahme einer Anlage
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9.4. Einordnung der Gesamtvalidierung (Abnahmetests) in das
Prozessmodell

Allgemeines Prozessmodell (V-Modell)

Produkt- Validiertes

Gesamt- Gesamt-
validierung

Risikobewertung
nach EN ISO 12100

system

Architektur
HW und SW

Integrations-
test

@ rrrrnnnnnnnnn s

HW-Design
Dokumentation

SW-DeSIg_n SW-Modultest —T
Dokumentation

Realisierung

P

Design und
Entwicklung
Verifizierung
Validierung

<€ = = Verifizierung
<= Validierung

Das gezeigte V-Modell ist das generische Modell fiir die Entwicklung und Freigabe eines
Sicherheitssystems.

TIA-SAFETY- Abnahme einer Anlage
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9.5.

Verifizierung und Validierung

Sinngemale Definitionen fur Verifizierung und Validierung aus EN 62061:

Verifizierung

Bestatigung durch Untersuchung
(z.B. Tests, Analysen), dass das
sicherheitsgerichtete System und
die Teile des sicherheitsgerich-
teten Systems die Anforderungen
der jeweiligen (zugehdorigen)
Spezifikation erfllen.

------- » Blau gestrichelte
Aktivitaten im V-Modell
(Uberpriifung einzelner Phasen
auf korrekte Ausfuhrung)

Validierung

Bestatigung durch Untersuchung
(z.B. Tests, Analysen), dass das
sicherheitsgerichtete System die
Anforderung zur funktionalen
Sicherheit fUr die jeweilige
Anwendung (Applikation) erfllt.

=== Griin durchgezogene
Aktivitaten im V-Modell
(Uberprufung der Eignung der
Applikation)

Verifizierung:

Vom Lateinischen Veritas:
Wahrheit nachweisen

Validierung:

9-6

Vom Lateinischen Validus:
Wirksamkeit prifen

TIA-SAFETY — Abnahme einer Anlage
Kursordner V15.01.00



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

9.6. ValidierungsmalRnahmen vor der Produktgesamtvalidierung

Was mussen Sie validieren?

Spezifikation der Sicherheitsfunktionen
->z.B. Review der Spezifikation

Realisierungskonzept, Architektur und Zuverléassigkeit
->z.B. SET (Safety Evaluation Tool)

Hardware-Implementierung
-> Analyse von Schaltplan und Verkabelung/HW-Konfiguration

Software-Implementierung
-> Uberpriufung (Review) Software Dokumentation und Flussdiagramme

Gesamtapplikation (Abnahmetest)

TIA-SAFETY- Abnahme einer Anlage

Kursordner V15.01.00
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9.7. Validierung der Gesamtapplikation

Was mussen Sie validieren?
1. Implementierung und Funktionalitat der Sicherheitsfunktionen
2. Robustheit der Implementierung der Sicherheitsfunktionen beim Auftreten von Fehlern

Ziel der Validierung:

Das Ziel ist der Nachweis, dass die Sicherheitsfunktionen korrekt entsprechend den
Anforderungen implementiert wurden und die (Anwendungs-) Software die Ausfiihrung der
Sicherheitsfunktionen unterstiitzt und die geplanten MaRnahmen zur Fehlervermeidung
wirkungsvoll umgesetzt wurden.

So kdnnen Sie validieren:

Fuhren Sie eine Funktionsprufung der
Sicherheitsfunktionen mittels Black-Box-Test durch.
Fuhren Sie ausgewahlte Fehlersimulationen
(Fehlereinpflanzungstests) durch, basierend auf
den Ergebnissen der durchgefuhrten Analysen.

Vor der Durchfiihrung von Funktionsprufungen muss tberpruft werden, dass die richtige
Konfiguration im Sicherheitsgerat (MSS) aktiv ist. Diese Uberprifung erfolgt durch Uberprifung
der angezeigten Checksumme der Konfiguration.

TIA-SAFETY — Abnahme einer Anlage
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9.8. Berechtigte Personen und Abnahmeprotokoll

Der Test jeder SlI-Funktion ist von einer dazu berechtigten Person
durchzufuhren, im Abnahmeprotokoll zu protokollieren und zu
unterzeichnen. Das Abnahmeprotokoll muss im Logbuch der Maschine
hinterlegt werden.

Berechtigt in obigem Sinn ist eine vom Maschinenhersteller befugte Person,
die aufgrund ihrer fachlichen Ausbildung und Kenntnis der
Sicherheitsftyktionen den Abnahmetest in angemessener Weise durchfiihren
kann.

Hinweis
Es sind die Hinweise und Beschreibungen zur Inbetriebnahme zu beachten.
Werden Parameter von Sl-Funktionen verandert, so muss ein erneuter Abnahmetest durchgefithrt und im
Abnahmeprotokoll erfasst werden.

Berechtigte Person

Eine berechtigte Person kann also auch ein zur Durchflhrung des Tests beauftragter Mitarbeiter
einer anderen Firma sein, wenn 0.g. Bedingungen erfillt sind. Im praktischen Sinne heif3t das,
dass z.B. ein SIEMENS-Service-Techniker durchaus an der Durchfiihrung des Abnahmetests
beim OEM beteiligt sein kann und auch seine Unterschrift unter das Abnahmeprotokoll setzt.
Zusatzlich jedoch hat immer ein verantwortlicher Mitarbeiter des Maschinenherstellers die
Richtigkeit des Abnahmeprotokolls zu bestétigen; dies ist in der Regel der zustandige
Sicherheitsbeauftragte der Firma.

TIA-SAFETY- Abnahme einer Anlage
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9.9.

Inhalt eines vollstdndigen Abnahmetests

1. Dokumentation
(1) Maschinenbeschreibung und Ubersichtsbild
(2) Beschreibung der Sicherheitseinrichtungen
(3) Sl-Funktionen im SPS-Programm / Ausdruck
2. Funktionstest mit Uberpriifung jeder einzelnen genutzten Sl-Funktionen
(1) z.B. Schutztiriberwachung M
2) z.B. Not-Aus Funktion -
3. Protokollabschluss — Dokumentation der IBN und Gegenzeichnungen
(1) Kontrolle der Programmausdrucke
2) Protokollierung der Prifsummen l y ‘
(3) Nachweis der Datensicherungen -
(4) Unterschriften
4. Anhang — Messaufzeichnungen zu den Funktionstests

Inhalte Abnahmetest

9-10

Zu einer Gesamtabnahme einer Maschine gehdren natirlich auch entsprechende Dokumentation
zu den sicherheitsrelevanten mechanischen Teilen, Steuerungen, Strukturen,
Prozessbeschreibung etc. Darliber hinaus gelten fir Maschinen und Anlagen, die unter FDA-
Konformitat fallen, besondere strenge Vorschriften.

TIA-SAFETY — Abnahme einer Anlage
Kursordner V15.01.00



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

9.10. Sicherheitsausdruck

Der Sicherheitsausdruck generiert eine Dokumentation Gber das
Sicherheitsprogramm und unterstitzt bei der Abnahme der Anlage!

Im Sicherheitsausdruck findet man:
Generelle Informationen zur Programmidentifikation, wie z.B.
Verwendete Softwareversionen
F-Gesamtsignatur und Zeitstempel der Generierung
Informationen zur Hardware, wie z.B.
F-CPU mit welcher Firmware-Version
Verwendete F-Peripherie und deren Parametrierung
Informationen zum Sicherheitsprogramm, wie z.B.
Anwender-Programmbausteine mit Offline-Signatur
Verwendete Bibliotheksbausteine mit Offline-Signatur

Sicherheitsausdruck

Sie kdnnen alle wichtigen Projektdaten der Hardware-Konfiguration der F-Peripherien und des
Sicherheitsprogramms ausdrucken. Als Ergebnis erhalten Sie einen "Sicherheitsausdruck”, der
lhnen neben der Dokumentation als Grundlage fir die Prifung auf Korrektheit der einzelnen
Komponenten der Anlage dient. Die Korrektheit ist Voraussetzung fir die Abnahme der Anlage.
Die Angabe der F-Gesamtsignatur in der Fuf3zeile der Seiten des Ausdrucks gewahrleistet eine
eindeutige Zuordnung des Ausdrucks zu einem Sicherheitsprogramm.

TIA-SAFETY- Abnahme einer Anlage
Kursordner V15.01.00 9-11
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9.10.1.

Erstellen eines Sicherheitsausdrucks

Projektnavigation

Gerdte

Vorgehensweise zum Erstellen eines Sicherheitsausdrucks

HOQ

* | ] Mein_Projekt
» [l FDevice [CPU 1516F-3 PN/DP]
= I“I'. 57-1500F [CPU 1516F-3 BN
IO 5 & fety Administration:
» g Programmbausteine
» r:*eTechnDIUg\EUbJEkte
4 Externe Quellen
» [ PLCVariablen
» TM FLC-Datentypen
» (52 Beobachtungs- und Forcetabellen
i Gerdte-Proxy-Daten
» rj. Lokale Baugruppen
» [l Dezentrale Peripherie
» [g§ Gemeinsame Daten
» fj]] Dokurnentationseinstellungen
r:@ Sprachen & Ressourcen
» (i@ Online-Zugénge
» p_w Card Reader/USB-5peicher

In der Projektnavigation ,,Safety
Administration*“ von der F-CPU
markieren, deren
Sicherheitsdruck erstellt werden
soll

"Projekt > Drucken" im Meni
wahlen oder das ,,Drucken“
Symbol
in der Funktionsleiste.

¥ Siemens - Mein_Projekt
Projekt |Bearbeiten  Ansicht Einfigen Online Ex

j Neu... k)
[% Offnen... strg+0
Frojekt migrieren...

schliefen Strg+W

H Speichern Strg+5 13
Speichern unter... strg+Shifi+s
Frojektléschen... strg+E
Archivieren...
Dearchivieren...

WP Card ReaderiUSB-Speicher ]

HF Memory Card-Datei »

Bloden )
& Druckvorschau...
D:KurselMein_Projekt - I-DevicelMein_Projekt
DoMA-Safety_V13\Projeki_Neu_.\Mein_Frojekt
DoKurselMein_ProjektiMein_Projekt

Beenden

» [g§ Gemeinsame Daten
3 Eﬂ] Dokumentationseinstellungen
[@ sprachen & Ressourcen
¥ [ Online-7uginge
» [ Card Reader/USBSpeicher

Sicherheitsausdruck

Der Sicherheitsausdruck ist die Dokumentation des Projekts, die Sie bei der Abnahme der Anlage

unterstitzt.

9-12
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9.10.2. Vorgehensweise zum Erstellen eines Sicherheitsausdrucks

Drucken

Drucker

X

Status: |Bereit

Name: |PDF-)(Change 4.0 |'| Erweitert...
|

Typ: | POF-XChange 4.0

Ort: |

Kornmentar: |

Dokument-Layout

Vorgehensweise zum Erstellen eines Sicherheitsausdrucks

|/—

Dokumentinformation: | Doculnfo_Simple_A4_Portrait

|V|

[w Deckblatt drucken

Elnhaluvemichnis drucken

Eigenschaften

(® Alle

() Kompakt

| | Abbrechen |

Im aufgeblendeten Dialog kénnen
Sie u. a. Layouteinstellungen fur
den Ausdruck vornehmen und
festlegen, welchen Umfang der
Ausdruck haben soll

Aktivieren Sie die Option "Alles"!
Dies ist notwendig, um den
Programmcode fir die Abnahme zu
dokumentieren

TIA-SAFETY- Abnahme einer Anlage
Kursordner V15.01.00
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9.10.3. Beispiel eines Sicherheitsausdrucks

Safety Administration

Allgemeine Informationen

Netzwerk 3: g oba FCEREq TS true It one module requires

F-Gesamtsignatur

B6123FCO

‘Zustand des Sicherheitsprogramms

Ubersetzungszeitpunkt

\Das Offline-Sicherheitsprogramm ist konsistent.

08.07.2014 14:26:13 (UTC + 2:00)

STEP 7 Professional
STEP 7 Safety Advanced

|STEP 7 Professional V13
STEP 7 Safety V13

“FODOD4_F-
DIBx24VDCHF_
17 ACK_REQ e

“FO0017_F-
DQaxzaviC!
ZARIHF_1".
ACK_REQ
“F00022_F- " R
DIB24VDCHE_ -
" ACKREQ —3 - =

Sicherheitsprogramm

\Das Sicherheitsprogramm ist durch ein Passwort ge:

F-CPU F-DI 8x24VDC HF_1 : ET2005P, kplatz 3
Moduldaten Kanal-Parameter
Steckplatz 3 Kurzschlusstest Ja
Bestell-Nr. 6ES7 136-6BA00-0CAD Zeit fiir Kurzschlusst- 4.2 ms

Kurzbezeichnung
Name
Anfangsadresse
F-Quelladresse
F-Zieladresse
F-Parameter-Signatur
(chne Adresse)

F-DI 8x24VDC HF
F-DI 8x24VDCHF_1
4

1

2000

0x105A (4186)

F-Parameter-Signatur 0x61DF (25055)
(mit Adresse)
PROFlsafe-Betriebsart V2-mode

Verhalten nach Kanal- Kanal passivieren

fehler

F-Uberwachungszeit 150 ms
F-Peripherie-DB-Name FO0004_F-DI8x24VDCHF_1
F-Peripherie-DB-Num- 30002

mer

Verwendetin F-ALG  Ja

est

Hochlaufzeit des Geb- 4.2 ms
ers nach Kurzschlusst-

est

Kurzschlusstest Ja

Zeit fiir Kurzschlusst- 4.2 ms
est

Hochlaufzeit des Geb- 4.2 ms
ers nach Kurzschlusst-

est

Kurzschlusstest Nein
Zeit fiir Kurzschlusst- 4.2 ms
.25[ Y. -
Hochlaufzeit des Geb- 4.2 ms
ers nach Kurzschlusst-

Lest

9-14

Informationen zur F-Ablaufgruppe

RTG1

Name
Ereigniskﬁss; "
Zykluszeit
Phasenverschiebung
Prioritat

FOB_1 [0B123]
Weckalarm-OB
100000 ps
Ops

12

Name
|-DB des Main-Safety-Blocks

Name

Warngrenze Zykluszeit der F-Ablaufgruppe
Maximale Zykluszeit der F-Ablaufgruppe
DB fiir F-Ablaufgruppenkommunikation

F-Ablaufgruppeninfo-DB

Main_Safety [FB1]
Main_Safety DB [DB1]

[F-Ablaufgruppe 1
1120000 ps
120000 ps

[RTG1SysInfo

TIA-SAFETY — Abnahme einer Anlage
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9.11. Abnahme von Anderungen

Bei geringfiigigen Anderungen miissen Sie nicht die gesamte Anlage erneut

abnehmen lassen, sondern nur die Anderungen!

Fur eine Abnahme von Anderungen sind folgende Priifungen notwendig:

+ Risk Impact Assessment (Auswirkungen der Anderung beurteilen)

» der geanderten oder neu hinzugefigten F-Bausteine

» der geénderten oder neu hinzugefiigten Anweisungen und F-Systembausteine

+ der sicherheitsrelevanten Parameter der geanderten oder neu hinzugefigten F-
Peripherie

Anhand des Risk Impact Assessment wird auch festgelegt in welchem Umfang die
Funktionstests wiederholt oder erweitert werden missen.

Abnahme von Anderungen

Grundsatzlich kénnen Sie bei einer Abnahme von Anderungen genauso vorgehen wie bei der
erstmaligen Abnahme der Anlage. Damit Sie aber bei geringfligigen Anderungen nicht die
gesamte Anlage erneut abnehmen miussen, hilft Ihnnen STEP 7 Safety Advanced dabei,

diejenigen Teile Ihres Sicherheitsprogramms zu identifizieren, die sich geandert haben. Fir eine

Abnahme von Anderungen sind die in der Folie gezeigten Priifungen notwendig.

TIA-SAFETY- Abnahme einer Anlage
Kursordner V15.01.00
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9.12. Ubung 1: ,,Nachlaufmessung*“ Motor 2 mittels Trace

p ¢
| ¥ Konfiguration ||ﬁ Diagramm {
R ERRzZO R 22 =
Status: Aufzeichnung abgeschlossen
QO YR INR QQ Thid 2 W 4 [anHEpt=Eha,,
L
o®* Trace [Traces im Gerat] Yo, o
11.04.2G1€"21:47:39.550 T,
o“ ¥ e
a * ¢
,Nachlaufmessung“ mittels _\‘.. ‘.,
. -
Feedbacksignale der o %
- 4 .
angesteuerten Schitze ~ B3
. %
ol -
= -
o : | N .
H H
. .
- [l moter.
. .
o K3 -
1 . -
* N
* i * 3
O’ H ‘0 fdbackMotor2
* i *
. | *
-40 30 20 -0 * 0 101 20 30 Rl 50 &0
.'.. [ms] “"‘ [ Millisekunde =]
-y .
B
Ak T T —— T T T
<¥i Name Datentyp  Anzeigeformat | Adresse Formel Farbe  Signalgruppe Min. Y-Skala Max. Y-Skala
1 @ < “sensorRiid1® Eool Bin %l22.1 0 1
I @< “sensorRfid2” Bool Bin [+ siz2.5 [~] [=]o 1
3 @< “motor2” Bool Bin %Q17.1 ] 0 1
4 @ *fdbackMotor2" Bool Bin %I2.5 [ ] 0 1
5 <Meues berechnete..

Aufgabenstellung

Mittels Trace soll eine ,Nachlaufmessung des Motors 2 durchgefiihrt werden. Es sollen die
Rucklesesignale der Schiitze bei einer Abschaltung des Motors 2 ausgewertet werden. Der
Teilnehmer soll die Zeit ermitteln, die es dauert bis das Ricklesesignal nach einer Abschaltung
des Motors 2 wechselt. Die Abschaltung soll durch das Offnen der Schutztiir im Automatikbetrieb
erfolgen.

Durchfihrung

Fortsetzung auf der nachsten Seite

TIA-SAFETY — Abnahme einer Anlage
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9.12.1.

Zu Ubung 1: Trace anlegen

1

b Abtastung
My_Project » Labeling ma
.
Gerite ““‘ Aufzeichnungszeitpunke: | "Main® [El] [e081 |
3% :"&“f FE N Aulzeichnen alle: |1 | [2yklus =]
RN — -
~[] M;:_ije:t K ~ Konfiguration [T Max. Aufzeichnungdauer verwenden
B Meues Gerit hinzufigen » Signale "" TR mm gy, o Aufzeichnungsdauer (a). ‘3000 | |Messpunkte "—| |
" . "
dhy Gerdte & Netze e, ~ Aufzeichnungsbedingunge -
= [ Labeling maschine el RLET Abtastung ‘{‘ .
- Signale
~ [l 57-1513F [CPU 1513F-1 PN] o Trigger
Y Gerstzkonfiguration - o*® " Messungen im Gerst (Sp... entar
.
| Online & Diagnose “‘ Name Datentyp.  Adresse Farbe
L] *
e Safety Administration o 1 |4@ "sensorrfid1” Bool aE2D 1 E
b gl Programmbausteine = . .
E . 2 <@ “sensorRfid2 Bool %E22.5
¥ 3 Technologieobjekts . . .
R Externe Quellen ., L 3 @ “motor2 Bool %AT7 1
» [@ PLCVariablen Z L 4 <@ “fdbackMotor2® Eool %E2.5
* - .
v [l PLG-Datentypen K . [ 5 <Hinzufii...
.
+ [ Beobachtungs- und Farcetab '* Trigger |
v [ omm SRS A Ty,
.
‘¢" [ Traces .'~‘ b N
N ‘; Neuen Trace hinzufiigen . Triggermodus: | Trigger auf Variable - | |
Y L 4 .
‘e %4 Machlaufmessung Schiitze XY Triggervariable: |“sensorrfid1” || [=E221 ]
T e 7
r gﬂf‘“ﬁln@im---"‘ Ereignis: | Fallende Flanke - |
r»’ £ L.lberlagarte Messungen —_
¥ i Gerdte-Froxgp-Daten
By Programmi
Lrrecubervy Messungen bitte nicht I
] PLC-Meldete A B v
. & e zyklisch auf die
Ll Loksle Mo q g
<] w | Speicherkarte schreiben! pt
Pretrigger (b): |2EIU | |Messpunkte |:‘ | |

Durchfihrung

Legen Sie ein Trace mit dem Namen ,Nachlaufmessung Schitze” an

Wahlen Sie die bendtigten Signale die Sie beobachten wollen (siehe Bild)

1
2
3. Stellen Sie eine sinnvolle Abtastung und Trigger-variable ein (siehe Bild)
4

Speichern Sie lhr Projekt

TIA-SAFETY- Abnahme einer Anlage
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9.12.2.

Zu Ubung 1: Trace laden, starten und speichern

Gerdte

¥ | ] My_Froject

‘ 1 Konfiguration

=5 Diagramm

B Neues Gerdt hinwufiigen
EE:, Gerdte & Metze

¥ 2] Labeling maschine

~ [ 57-15713F [CPU 1513F-1 PN]

|]'f Gerdtekanfiguration
4/ Online & Diagnose
@ safety administration
» E. Frogrammbausteine
» r\-_* Technologieobjekre
» Externe Quellen
3 ’:ﬁ PLCariablen
» [ PLC-Datermypen
v [ Beabachtungs- und Forcetabel|
» [ online-sicherungen
= ?"‘ Traces
e T bowlasii/e
Za Hachlaufi Schiit
W e
} %2 Messungen
“‘ Tm Messungen im Gerdt (Speicherka...
+ [5 Uberagerte Messungen

» [§ Gerdte-Froxy-Daten

=

3 =

=1

lz

»
-’-],.:TW. A T O

= Konfiguration

Signale
=S

22
Konfiguration =
~
< %«M‘wwww—awwwvw
1 9F

‘%1‘ Konfiguration ||@| Diagramm |_

ajgitfsax--*:aa =
Status: Ina |'v. )
1= EEEE &

00N UERE QQ Thfal A w4

Nachlaufmessung Schiitze [Traces im Gerit] (Keine Daten)

wwwmmwm

[P——_..

@ i

| 1 Konfiguration Hgi Diagramm \_

Co%[ERER Qe Thiw ¥ W S 0= EEEEL

Machlaufmessung Schiitze [Traces im Gerat]

— — = - s 3 =
Status: Warten auf Trigger ""'l-------.--.-: TRG| b
snnnaf

AP AP

s

S R P S

| ML

Durchfihrung

9-18

1. Laden Sie den Trace in die CPU

2. Aktivieren Sie die Aufzeichnung. Die Aufzeichnung wird jetzt in einem Ringpuffer temporar

gespeichert

3. Nach der Aktivierung wartet die Aufzeichnung bis der Trigger ausgeldst wird (TRIG=gelb).
Nachdem der Trigger ausgelost wurde startet die Aufzeichnung (REC=rot). Warten Sie bis
die Aufzeichnung beendet ist (REC=grau).

4. Die Messung liegt jetzt Online auf der CPU und soll zur Auswertung ins Offline Projekt
gespeichert werden.

5. Analysieren Sie die Messung und finden Sie die ,Nachlaufzeit* des Feedbacksignals heraus.

TIA-SAFETY — Abnahme einer Anlage
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9.13. Ubung 2 (Optional): Abnahmetest durchfuhren

Fuhren Sie eine Funktionsprifung der Sicherheitsfunktionen einer Partnerstation
mittels Black-Box-Test durch.

AuRerdem werden ausgewahlte Fehlersimulationen (Fehlereinpflanzungstests)
durchgefihrt, basierend auf den Ergebnissen der durchgefiihrten Analysen.

TIA-SAFETY- Abnahme einer Anlage
Kursordner V15.01.00
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9.13.1. Zu Ubung 2: Beschreibung der Testdokumentation

Lfd. | Betrof- Betrof- Testfall Testvorrausetzung Testbeschreibung/ Erwartetes Testergebnis
Nr. |fene fene Durchftihrung Ergebnis Tester / Datum
Eingénge | Ausgéange

Wasist zu Besondere Voraussetzungen fir Beschreibung der Was wird als War der Test
testen? den Testfall (z.B. Variationen der Durchfiihrung des Tests Ergebnis des Tests erfolgreich?
Konfiguration) erwartet?

Lfd. Nr.:

Fur jeden Testfall wird in den Testtabellen eine laufende Testnummer vergeben, um jeden Test genau zu unterteilen und
beziffern zu kénnen.

Betroffene Eingange:

Hier sind, zur besseren Ubersicht, die im Testfall zu beobachteten Eingénge vermerkt

Betroffene Ausgéange:

Hier sind, zur besseren Ubersicht, die im Testfall zu beobachteten Ausgénge vermerkt

Hinweis: Sind weder Ein noch Ausgange in dieser Spalte eingetragen handelt es sich um interne Signale der CPU die per
Programm beobachten, bzw Variablentabelle tiberpriift werden mussen.

Testfall:

Im Testfall wird der Testgegenstand beschrieben, also was zu testen ist. Hier ist kurz dargestellt, welches Verhalten zu testen
ist bzw. Uberpriift wurde.

Testbeschreibung/Durchfiihrung:

In der Testbeschreibung wird erlautert, wie der Testfall getestet wird, bzw. welche Aktion vom Tester durchgefiihrt werden muss.
Erwartetes Ergebnis:

Nach der Durchfiihrung eines Tests kann hieran tberpruft werden, ob der Test erfolgreich war oder nicht, indem das Ergebnis
mit dem hier beschriebenen erwarteten Ergebnis Gbereinstimmt.

Testergebnis:

Das Testergebnis wird vom Tester ausgefllt. Hier wird wahrend des Tests eingetragen, ob das erwartete Ergebnis erreicht
wurde oder nicht. Verfehlt die Baugruppe / das System das Testziel, dann wird der Grund bzw. das Fehlverhalten hier kurz
notiert.

TIA-SAFETY — Abnahme einer Anlage
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9.13.2. Zu Ubung 2: Testfalle vor dem Betrieb

Verdrahtung

Nr. |Eingénge

-
S
S
&
7
5
D
c
c
3]
o)
&
c
<

Funktion |Lfd. [ Betroffene |Betroffene | Testfall
Ausgange

Prifung der
Verdrahtung
geman
Schaltplan

Testvorrausetzung

Anlagenneustart Testfall 0.0 ist
abgeschlossen

Es muss uberpriift werden
(Sichtprifung) , dass
Leitungen (Versorgungen,
Signalleitungen,
Busleitungen)
ordnungsgemaf nach
Schaltplan verlegt und
angeschlossen wurden

Testbeschreibung/
Durchfiihrung

Die Anlage wird
spannungsfrei geschaltet
und im Anschluss wieder
mit Spannung versorgt

Funktion | Lfd. | Betroffene |Betroffene | Testfall Testvorrausetzung | Testbeschreibung/ Erwartetes Ergebnis | Testergebnis
Nr. |Eingénge Ausgange Durchfiihrung Tester / Datum

Alle Leitungen sind

geman Schaltplan
verlegt und Eberle Thomas
angeschlossen.

01.01.2017

Erwartetes Ergebnis | Testergebnis
Tester / Datum

Anlage ist
betriebsbereit (CPU
im RUN, kein SF/BF)

TIA-SAFETY- Abnahme einer Anlage

Kursordner V15.01.00
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9.13.3. Zu Ubung 2: Testfalle wahrend dem Betrieb: Hubeinrichtung

Funkti
on

o
=
5
=
ie
3]
=
(8]
o
=
I
—
©
I
o
o
zZ

Lfd.
Nr.

1.0

11

1.2

Betroffene
Eingénge

E10.0

E10.0

E2.3

Betroffene
Ausgange

A10.0
A3.0
A3.1

A10.0
A3.0
A3.1

A10.0

Testfall Testvorrausetzung

Driicken Not-Halt Die Anlage muss in
Betrieb sein und die
Ventile in der
Betriebsart
Automatikbetrieb
angesteuert sein

Not-Halt Testfall 1.0 ist
entriegeln abgeschlossen.
Quittierung Testfall 1.1 ist

abgeschlossen.

Testbeschreibung/
Durchfiihrung

Driicken des Not-
Halt am Ventilfeld
E10.0 1->0

Der Not-Halt wird
entriegelt
E10.0 0->1

Uber den
Quittiertaster wird
die
sicherheitsgerichtet
e Abschaltung
quittiert E2.3 0->1

Erwartetes Ergebnis Testergebnis
Tester /

Datum

Die Abschaltung des F-PM
muss sofort erfolgen beider
Ventile missen schlieRen
(Signalzustand ,0“)

E10.0 =0

A10.0 =0

A3.0 =0

A3.1 =0

Es darf kein automatischer
Wiederanlauf erfolgen.
E10.0=1

Die Ansteuerung der Ventile ist
wieder fur den Betrieb
freigegeben

E10.0=1

A10.0 =1

9-22
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9.13.4. Zu Ubung 2: Testfalle wahrend dem Betrieb: Etikettierer(1)

Funkti |Lfd.
on [

Betroffene
Ausgéange

Betroffene
Eingéange

E22.0 Al17.0

S
o)
S
)
=
) E22.0 A17.0
Q : :
=
w
=
i
T
1
o
pa
E2.3 A17.0

Testfall Testvorrausetzun

Driicken Not-Halt Die Anlage muss
in Betrieb und
der Motor 1
angesteuert sein

Not-Halt Testfall 2.0 ist
entriegeln abgeschlossen.
Quittierung Testfall 2.1 ist

abgeschlossen.

Testbeschreibung/
Durchfiihrung

Driicken des Not-Halt am
Motor 1
E22.0 1->0

Der Not-Halt wird entriegelt
und anschlieBend
Zweihandbedienung betatigt
E22.0 0->1

Uber den Quittiertaster wird
die sicherheitsgerichtete
Abschaltung quittiert und
Zweihandbedienung betatigt
E2.3 0->1

Erwartetes Ergebnis Testergebnis

Tester / Datum

Der Motor 1 muss sofort
Strom- und Spannungslos
geschaltet werden

E22.0 =0

Al7.0 =0

Es darf kein
automatischer
Wiederanlauf erfolgen.
E22.0=1

Al17.0 =0

Die Ansteuerung des
Motor 1 ist wieder fur den
Betrieb freigegeben
E22.0=1

A17.0 =1

TIA-SAFETY- Abnahme einer Anlage
Kursordner V15.01.00
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9.13.5. Zu Ubung 2: Testfalle wahrend dem Betrieb: Etikettierer(2)

Betroffene | Betroffene | Testfall Testvorrausetzung | Testbeschreibung/ Erwartetes Ergebnis Testergebnis
Durchfiihrung Tester /
Datum

Ausgénge

Zweihanduberwachung Die Anlage muss  Driicken der Taster S1 und Der Motor 1 wird

> innerhalb der in Betrieb sein. S2 innerhalb der angesteuert
[0} Diskrepanz Motor 1 ist nicht Diskrepanzzeit von 200ms  E22.2 =1
o eingeschaltet E22.2 0->1 E22.6 =1
= Al7.0 =0 E22.6 0->1 A17.0 =1
3]
=
o}
L
(@]
g Zweihandiiberwachung Die Anlage muss  Driicken des Tasters S2 Der Motor 1 wird nicht
< auBerhalb der in Betrieb sein. und nach der Diskrepanz angesteuert
% Diskrepanz (S1 kommt Motor 1 ist nicht dricken des Tasters S1 E22.2 =1
= Zu spat) eingeschaltet E22.6 0->1 E226 =1
- A17.0 =0 Warten: > 200ms A17.0 =0
= E222 0->1
=}
-8 Zweihandiiberwachung Die Anlage muss ~ Driicken des Tasters S1 Der Motor 1 wird nicht
E_E auBerhalb der in Betrieb sein. und nach der parametrieren angesteuert
= Diskrepanz (S2 kommt Motor 1 ist nicht Diskrepanz driicken des E22.2 =1
q;) Zu spat) eingeschaltet Tasters S2 E22.6 =1
N Al17.0 =0 E22.2 0->1 A17.0 =0
Warten: > 200ms
E22.6 0->1

TIA-SAFETY — Abnahme einer Anlage
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9.13.6. Zu Ubung 2: Testfalle wahrend dem Betrieb: Transport Automatikbetrieb(1)

Funkti |Lfd.
on Nr.

E4.1
X
=
©
£
o
2
=)
<
h E4.1
[
o
o
!
o
(0d
=
<
I
= E2.3
o
=z

Betroffene
Eingange

Betroffene
Ausgéange

Al7.1

Al7.1

Al17.1

Testfall

Testvorrausetzung

Driicken Not-Halt Die Anlage muss im

Not-Halt
entriegeln

Quittierung

Automatikbetrieb und
der Motor 2
angesteuert sein

Testfall 4.0 ist
abgeschlossen.

Testfall 4.1 ist
abgeschlossen.

Testbeschreibung/
Durchftihrung

Driicken des Not-Halt
am Motor 2
E4.1 1->0

Der Not-Halt wird
entriegelt
E4.1 0->1

Uber den
Quittiertaster wird die
sicherheitsgerichtete
Abschaltung quittiert
E2.3 0->1

Erwartetes Ergebnis

Der Motor 2 muss sofort
Strom- und Spannungslos
geschaltet werden

E4.1 =0

Al7.1 =0

Es darf kein automatischer
Wiederanlauf erfolgen.

Die Ansteuerung des Motor 2

ist wieder flr den Betrieb
freigegeben

E4.1=1

Al7.1 =1

Testergebnis

TIA-SAFETY- Abnahme einer Anlage

Kursordner V15.01.00
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9.13.7. Zu Ubung 2: Testfalle wahrend dem Betrieb: Transport Automatikbetrieb(2)

Funkti |Lfd. |Betroffene |Betroffene |Testfall Testvorrausetzung Testbeschreibung/ Erwartetes Ergebnis Testergebnis
Durchftihrung Tester /
Datum

on Nr. Eingange Ausgéange

E22.1 Al17.1 Schutztir 6ffnen  Die Anlage muss im Die Schutztir wird Der Motor 2 muss sofort
Automatikbetriebund ~ geoffnet Strom- und Spannungslos
der Motor 2 E22.1 1->0 geschaltet werden
angesteuert sein E22.1 =0

Al7.1 =0
(@]
c
>
N
Q
©
E E22.1 Al7.1 Schutztir Testfall 5.0 ist Die Schutztir wird Es darf kein automatischer
(7} schlieen abgeschlossen. wieder geschlossen  Wiederanlauf erfolgen.
= E22.1 0->1 E22.1=1
= Al17.1 =0
3
=
N
—
=}
-C .
8 E2.3 Al7.1 Quittierung Testfall 5.1 ist Uber den Die Ansteuerung des Motor 2
abgeschlossen. Quittiertaster wird die ist wieder fuir den Betrieb

sicherheitsgerichtete  freigegeben
Abschaltung quittiert E22.1=1
E2.3 0->1 A17.1 =1

TIA-SAFETY — Abnahme einer Anlage
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9.13.8. Zu Ubung 2: Testfalle wahrend dem Betrieb: Transport Servicebetrieb

Funkti |Lfd.
on Nr.

Betroffene
Ausgéange

Betroffene
Eingange

E4.1 A17.1
o)
()
=
5
1)
o
()
Q
S
o)
A E4.1 A17.1
=
1)
o
o
o
o)
x
>
[} E2.3 A17.1
T
-
o)
Pz

Testfall Testvorrausetzung

Driicken Not-Halt Die Anlage muss im
Servicebetrieb und der
Motor 2 angesteuert
sein

Not-Halt Testfall 6.0 ist

entriegeln abgeschlossen.

Quittierung Testfall 6.1 ist
abgeschlossen.

Testbeschreibung/
Durchftihrung

Driicken des Not-Halt
am Motor 2
E4.1 1->0

Der Not-Halt wird
entriegelt
E4.1 0->1

Uber den
Quittiertaster wird die
sicherheitsgerichtete
Abschaltung quittiert
E2.3 0->1

Erwartetes Ergebnis

Der Motor 2 muss sofort
Strom- und Spannungslos
geschaltet werden

E41 =0

Al7.1 =0

Es darf kein automatischer
Wiederanlauf erfolgen.

Die Ansteuerung des Motor 2
ist wieder fur den Betrieb
freigegeben

E41=1

Al7.1 =1

Testergebnis

Tester /
Datum

TIA-SAFETY- Abnahme einer Anlage
Kursordner V15.01.00
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9.13.9. Zu Ubung 2: Testfalle wahrend dem Betrieb: Fehlereinpflanzungstest

Funkti
on

=
@
I
=
o
Z
IS
@©
()]
(2]
=
<
(&)
(2]}
N
—
=)
X

Lfd.

Nr.

Betroffene
Eingange

E4.1

E4.1

E2.3

E2.3

Betroffene
Ausgange

Al7.1

Al17.1

Al17.1

Al7.1

Testfall

Kurzschluss-
Schalter
betatigen

Kurzschluss-
Schalter
entriegeln

Quittierung
Peripherie

Quittierung
NotHalt

Testvorrausetzung

Die Anlage muss im
Betrieb und der Motor 2
angesteuert sein

Testfall 7.0 ist
abgeschlossen.

Testfall 7.1 ist
abgeschlossen.

Testfall 7.2 ist
abgeschlossen.

Testbeschreibung/
Durchftihrung

Kurzschlussschalter
betéatigen

Kurzschlussschalter
wird entriegelt

Uber den
Quittiertaster wird der
Kanalfehler quittiert
E2.3 0->1

Uber den
Quittiertaster wird die
sicherheitsgerichtete
Abschaltung quittiert
E2.3 0->1

Erwartetes Ergebnis

Testergebnis
Tester /
Datum

Der Motor 2 muss sofort
Strom- und Spannungslos
geschaltet werden

E4.1 =0

Al17.1 =0

Es darf kein automatischer
Wiederanlauf und
Depassivierung erfolgen.
E41=0

Al7.1 =0

Es darf kein automatischer
Wiederanlauf erfolgen.
E4.1=1

Al17.1 =0

Die Ansteuerung des Motor 2
ist wieder fiir den Betrieb
freigegeben

E41=1

Al7.1 =1

9-28
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9.13.10. Zu Ubung 2: Ergebnis

Zusammenfassung der Uberprifung
Feststellungen
Primare Feststellungen (Anforderungen nicht erfullt)

Sekundéare Feststellungen (Anforderungen eingeschrankt erfillt)

Hinweise (Anforderungen erfillt)

Zusammenfassung

TIA-SAFETY- Abnahme einer Anlage
Kursordner V15.01.00
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10.

Service und Diagnose

Der Teilnehmer soll
LEDs der fehlersicheren Baugruppen interpretieren kénnen
Display der 1500er F-CPUs bedienen kdnnen

Fehler und Diagnosemeldungen von Safety Advanced erkennen und
beheben kénnen

Baugruppentausch und Firmwareupdate durchfiihren kénnen

10-2
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10.1.

Allgemeine Diagnose

Optienen

OnlineZugange
Aligemein
Diagnosestatus

Zykluszeit

Speicher Nr.  Detum und Uhrzeit Ereignis I ERROR [Cswr ]
Display ] 11.01.201218:3%:11.611  Stationsstopp: Mehrals ein Elektronikmedul wurde gezogen, insgesamt: 2 e MAINT VRES 1
e 11012012 1839:11.601  Hardware-Komponente wurde entiemt oder fehit > = Diagnose
e — 11012012 18:39:11.588  10-Datens usfall in Harduwa re-componente g,: Setrisbsanenschatter: AUN g
\P-Adresse zuweisen 110120121839:11595  1I0-Datenausfall in Ha rdware-Componente s — | PeH q A
Uhrzeit einstellen 110120121839:11589  1I0-Datenausfall in Hardware-Komponente IS mOg“Chkelten wie
© Frmrehe 11.01.201218:37:43.091  HardwareKomponente wurde entfemt oder fehit @ =3 bei Standard CPUs
me 11.01.2012 18:08:52.254  Folge-Betriebszustandsibergang - CPU wechselt von Zustand ANLAUF nach RUN 74 €
Display 11012012 16:0652.249  Ausfall eines 10-Device - I0-Device nicht gefunden o 1= = ]
v uszeit :
PROFINET Gerdtename vergeben ] 11012012 18:0852.248  Ausfall eines I0-Device - I0-Device nicht gefunden [ = 4‘—;;
Riicksetzen auf Werkseinstellungen 1
Memery Card formatieren 5
Servicedaten speichern Details zum Ereignis l E
c[ ] wen [ breignic o [16s DRG0 ] o Wl

el e

Diagnosepuffer

— v | CPU-Bedienpanel f
Ereignisse

57-1500F [CPU 1513F-1 PN]

[ CPUZeitstempel beriicksichtigt lokele PGIPCZeit W RunisTOR h
STOP i

Bay Optionen

~ Diagnose

<] W

|
b sl

[> Al [ @
Aligemein | CPU-Bedienpanel
e Disgnosestatus

y 57.1500F [CRU 151381 A
Funkiionen Kanahr. Fehler RN (sTOP

Firmware-Update ) sicherheitsprogramm: F-Peripherie passiviert B Ereor

Status und §
. ) Betriebsartenschalter: RUN 3
Kanaldiagnose bei | ]
allen fehlersicheren i
M d I Hilfe zur markierten Diagnose Zeile i
odulen Furdie F-Peripherie werden Ersatzwerte ausgegeben. Y ~ | Zykuszeit 1

Fir die Wiedereingliederung der betroffenen F-Peripherie nach Beseitigung der (Fehler-Ursachen ist eine Anwenderquittierung an der Variable
ACK_REI des F-Peripherie-DB erforderlich. 3

NP ENRG—

Uberprifen Sie die PROFIBUS DFIPROFINET I0Verbindung und stellen Sie sicher, dass keine extemen Storquellen vorhanden sind.

3
Uberpriifen Sie die Parametrierung der F-Peripherie im Hardware-und Netzwerkeditor. Stellen Sie gaf.einen haheren Wert fir die F- 3
Uberwachungszeit ein. 4
Weitere Informationen erhalten Sie, wenn Sie in der Online Hilie zu STEP 7 nach der Ereignis-D suchen | {
i H

v] =

Systemdiagnose

Alle SIMATIC-Produkte besitzen integrierte Diagnosefunktionen, mit denen Sie Stérungen
erkennen und beheben kénnen. Die Komponenten melden automatisch eine eventuelle Stérung
des Betriebs und liefern zusatzliche Detailinformationen. Durch eine anlagenweite Diagnose
kénnen Sie ungeplante Stillstandzeiten minimieren. Das Automatisierungssystem SIMATIC
Uberwacht in der laufenden Anlage folgende Zustande:

e Gerateausfall/-wiederkehr
e Ziehen/Stecken-Ereignis
e Baugruppenfehler

e Peripheriezugriffsfehler

e Kanalfehler

e Parametrierfehler

e Ausfall der externen Hilfsspannung

Diagnosemeldungen

Modulfehler werden als Diagnosen (Baugruppenzustand) angezeigt. Nach der Fehlerbeseitigung
mussen Sie das F-Modul im Sicherheitsprogramm wieder eingliedern.

TIA-SAFETY Service und Diagnose
Kursordner V15.01.00 10-3
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10.2. LED-Anzeigen

F-DQ F-DI

Diagnose Anzeige LED

FDl % HF
8x24VDC
DIAG PROFIsafe

DO HF
4x24VDC/2A PM

r_
DIAG PROFIsafe

Kanalstatus LED

Kanalfehler LED

Power LED
= 50X

WF4 WF5 5
m5 M7 Vio3
WFS WF7

HPWR ccot

4
6

BES7135-6BA00-0CAD

6ES7136-60800-0CAD

Die LED DIAG und die LEDs Kanalstatus und Kanalfehler der Eingange sind nicht
sicherheitsgerichtet ausgefuhrt und dirfen deshalb nicht fur sicherheitsgerichtete Aktivitaten
ausgewertet werden.

TIA-SAFETY — Service und Diagnose
10-4 Kursordner V15.01.00
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10.3. LED Auswertung (1)

F-DQ

F-DQ HF

A28VDC/2A PM
4 s e

DIAG  PROFlsafe

6ES7136-6D800-0CAD

DIAG Bedeutung
o Rickwandbusversorgung des ET 200SP nicht in Ordnung
aus
;ﬁ_]g Modul nicht parametriert
blinkt
- Modul parametriert und keine Moduldiagnose
ein
_¢|_ Modul parametriert und Moduldiagnose
blinkt
PWR Bedeutung
o Versorgungsspannung L+ fehlt
aus
- Versorgungsspannung L+ vorhanden
ein

F-DI

Dl HF
Rx24VDC
‘_
DIAG  PROFIsafe

BES7136-6BA00-0CAD

TIA-SAFETY Service und Diagnose

Kursordner V15.01.00
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10.4.

LED Auswertung (2)

F-DQ

3

WF2 WF3

HPWR
6ES7136-6D800-0CAD

F-DQ

HF

p A28VDC/2A PM
. ===

DIAG  PROFlsafe

V103

cca2

Kanalstatus Kanalfehler | Bedeutung
o Prozesssignal = 0 und keine Kanaldiagnose
aus aus
o Prozesssignal = 1 und keine Kanaldiagnose
ein aus
- Prozesssignal = 0 und Kanaldiagnose
aus ein
badled Kanal wartet auf Anwenderquittierung

blinken wechselseitig

Kanal- | DIAG | Kanalfehler | Bedeutung
status
o ;l—:_(_ - Die PROFIsafe-Adresse stimmt nicht mit der PROFIsafe-Adresse
aus blinkt Alle sin der Projektierung tberein.
;.:3:_ ;l—:_(_ a Identifikation des F-Moduls bei Vergabe der PROFIsafe-Adresse
blinkt blinkt aus

( DIAG PROFIsafe

BES7136-6BA00-0CA0

10-6
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10.5.

Displayerweiterungen bei S7-1500 F-CPU

SIEMENS

i Fehlersicher
Sicherheitsbetrieb:

/1

F-Ablaufgruppen »

SIEMENS

i Fehlersicher

F-Gesamtsignatur:
‘5CBE6409

Aktuelle Zykluszeit

F-CPUs S7-1500 mit Display zeigt lhnen im Menu
,Ubersicht“ unter ,,Fehlersicher“ Folgendes an:

Sicherheitsbetrieb aktiviert/deaktiviert
F-Gesamtsignatur

Letzte fehlersichere Anderung

Version von STEP 7 Safety, mit der das
Sicherheitsprogramm Ubersetzt wurde.
Informationen zur den F-Ablaufgruppen
(RTGSYSInfo)

Fir jede F-Peripherie wird lhnen im Menii ,,Status“
unter ,,Safety" Folgendes angezeigt:

F-Parameter-Signatur (mit Adresse)
Sicherheitsbetrieb
F-Uberwachungszeit
F-Quelladresse

F-Zieladresse

TIA-SAFETY Service und Diagnose
Kursordner V15.01.00
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10.6.

Vorgehen zur Diagnose von Safety relevanten Fehlern (1)

W|E aullert sich der Fehler?

Vom System erkannte Fehler
(Baugruppenfehler, Zyklus-
Uberschreitung)

Funktionelle Fehler

(Logik Fehler, Sicherheitsfunktionen
ausgelst)

WO auflert sich der Fehler?

im Programm (Sicherheitsbausteine)
an einzelnen fehlersicheren Baugruppen
an ganzen Stationen

WANN aulRert sich der Fehler?

Sporadisch (in undefinierten Abstanden)

= o
P < &
& 3>
$7-1500F [CPU 1513F-1 PN] & N s‘*ﬂw" 2 sﬂﬁj P
S G IS
RUN [ STOP & S EE TS
. ERROR 3 6 7 8 9 10
i'll \n M R LFIF]
b . w EEEEEE
EN
----------- oN =
FALSE FALSE
%E2 2 TA17.0
=dback_M1" —= FEEDBACK Q- "KMt
- —— i,
- ~~
FALSE ’ ;REU"EW N
*FO0017_F- \ | Aucwereun 1
)Q4:24VDC ETDR 9 Va
2APMHF_1". -~ —_
BAD __ FRLSE
g QBAD_FIO *FGlobal_DE".
FDBACK_M1_
TruE — ACK_NEC ACK_REQ -- ACK_REQ

FALSE
WE2.0
tart_Taster” == ACK

T#500mms — FDB_TIME

Dauerhaft anstehend (sofort nach dem Hochlauf der CPU)

Durch bestimmte Signalwechsel (z.B. spezielles Eingangssignal wechselt)

16205
“WMBE6
DIAG — "Diagnosebyte®

ENO —

10-8
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10.7. Vorgehen zur Diagnose von Safety relevanten Fehlern (2)

Fehlersuche

Vorgehen wie bei einer Standard Diaghose
Diagnosemeldungen
Verdrahtung priifen 5 copren Srgec
Querverweise ; Emg X -
Beobachtungstabelle 7

E Gehe zur Topologiesicht
iy Gehe zur Netzsicht

Ubersetzen »

Spezielles Vorgehen von Safety relevanten Fehlern _oenmees
Uberwachungszeitiiberschreitung: S I —
- Uberpriifung PROFIsafe Uberwachungszeit der Module
Parametrierfehler:
- Die Zieladressen und Kodierelemente der F-Module Uberpriifen
Datenverfalschung, CRC-Fehler:
- Standardprogramm nicht ausfiihren um evtl. unerlaubte Zugriffe aufzudecken
- Standardkommunikationen sperren um evtl. unerlaubte Zugriffe aufzudecken

o [EE =

PO

TIA-SAFETY Service und Diagnose
Kursordner V15.01.00
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* Vermeidung von Fehlern und
Reduzierung des Service-Aufwandes,
durch Reduzierung von komplexer
“Offline” Projektverwaltung

» Zeit und Kosteneinsparung

* Fur S7-1500F HW CPUs

10.8. Konsistenter Upload von Safety Projekten
cPu1]| [ET200SP1 |
— =
$ Ll §
(<)
S s
D_ = |
%,
w“’%,
~ = | =
X L= HOIIC
_G) \Eﬂl p— Upload konsistent
o i
E_ = Ua

Projekt 3

HINWEIS: Nur mdglich wenn im Onlineprojekt das
Optionskéastchen "Konsistentes Laden von der F-CPU
ermdglichen"” gesetzt ist.
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10.9. Soft- und Hardware-Komponenten Tausch

Austausch von Software-Komponenten
Hinweise beziglich Auf- und Abwartskompatibilitdt in der Dokumentation und in den
Liesmich-Dateien dieser Produkte beachten.

Austausch von Hardware-Komponenten
Der Austausch von Hardware-Komponenten fur SIMATIC Safety
wird wie fUr Standard-Automatisierungssysteme durchgefiihrt.

Ziehen und Stecken von F-Peripherie im Betrieb
Ziehen einer F-Peripherie im Betrieb ruft einen Kommunikationsfehler in der F-CPU
hervor.
Nach dem Stecken einer F-Peripherie muss der Kommunikationsfehler tber ACK_REI
quittiert werden.

Austausch von Software-Komponenten

Beim Austausch von Software-Komponenten auf lhrem PG/PC, z. B. bei einer neuen Version von
STEP 7, mussen Sie die Hinweise bezliglich Auf- und Abwartskompatibilitat in der
Dokumentation und in den Liesmich-Dateien dieser Produkte (z. B. STEP 7 Safety) beachten.

Uberpriifen Sie beim Austausch von STEP 7 Safety, ob die Version von STEP 7 Safety im Annex
1 vom Report zum TUV-Zertifikat aufgelistet ist.

Austausch von Hardware-Komponenten

Der Austausch von Hardware-Komponenten fir SIMATIC Safety (F-CPU, F-Peripherie, Batterien,
etc.) wird wie fir Standard-Automatisierungssysteme durchgeftihrt.

Ziehen und Stecken von F-Peripherie im Betrieb

Wenn flir Standard-Peripherie Ziehen und Stecken im Betrieb mdglich ist, ist es auch fur die
jeweilige F-Peripherie mdglich. Beachten Sie aber, dass das Tauschen einer F-Peripherie im
Betrieb einen Kommunikationsfehler in der F-CPU hervorruft. Den Kommunikationsfehler miissen
Sie in lhrem Sicherheitsprogramm an der Variablen ACK_REI des F-Peripherie-DB oder
alternativ Uber die Anweisung "ACK_GL" quittieren. Ohne Quittierung bleibt die F-Peripherie
passiviert.

CPU-Firmware-Update

Prufung des CPU-Betriebssystems auf F-Zuléssigkeit: Beim Einsatz eines neuen CPU-
Betriebssystems (Firmware-Update) miissen Sie prifen, ob das verwendete CPU-Betriebssystem
fur den Einsatz in einem F-System zugelassen ist.

Im Anhang zum Zertifikat ist angegeben, ab welcher CPU-Betriebssystem-Version die F-
Tauglichkeit sichergestellt ist. Es missen sowohl diese Angaben als auch eventuelle Hinweise
bei dem neuen CPU-Betriebssystem beachtet werden.

TIA-SAFETY Service und Diagnose
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10.10. Ubung 1: Fehlersuche
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Aufgabenstellung

Es soll ein typischer Servicefall simuliert werden. Sie kommen als Servicetechniker zum Kunden
vor Ort und die Anlage befindet sich in Stérung. Sie sollen nun alle Fehler/Stérungen finden und
beheben damit die Anlage wieder lauft.

Durchfuhrung

Siehe nachste Seite
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10.10.1.

Zu Ubung 1: Serviceprojekt (CPU + HMI) in das Gerat laden

Frojekt

% Siemens - C:WIserstTIA-Portal V14D esktop\Safety_V140101%ervice_Projekt\Service_ProjektiService_Project

F (% B Frojekespeichern 2 M | (5 X D) (@ T

Das Service Projekt finden Sie auf Ihrem PG:
C:\01_Archive\TIA_Portal\TIA_Safety\Service_Project

Bearbeiten  Ansicht Einfugen Online  Extras Werkzeuge Fenster  Hilfe

a2 B & online verbinden
L]

de MR X S

&Y Onlineverbindungierennen

e
&

™ L] ...
Gerite "'-....

¥ 7 Service_Project

Service_Project » Gerdte & Netze

o
»
~ Ty N
j % vernetzen|  §¥®verbindungen |HMI-Verbindung |'| dd Relafiﬁﬁm,wi ﬂ; i
3 ol
L Taa,
‘_.--i--....

anEEEEg,
LA s

»
»
»

»

L. “
W" Meues Gerdt hinzufiigen o .” .0' 0
o Gerdte & et R AL ES . ET2005P &THMI
. y . y .
< gl Labeling maschine N B E R : IM 155-6 FN ST ; TP700 Comfort D
. y . .
» [l 57-1513F [CPU 1513F-1 PN] . s Ll Ycli .
» [ HMI [TP700 Comfort] *e € ‘o,
» [H ET2005P [IM 155-6 PN 5T] e L Cea, .®
"y w® Tay spnun®
[&d Nicht gruppierte Gerite FI/IE_4

» [j@ Online-Zuginge
» [ card Reader/USE-Speicher

[g# Gemeinsame Daten

Eﬂ] Dokumentationseinstellungen

':Q Sprachen & Ressourcen

Laden Sie die CPU und das HMI

Aufgabenstellung

Um die Fehlersuche durchzufiihren missen Sie zuerst ein fehlerhaftes Projekt in die Anlage
einspielen. Sie finden unter ,C:\01_Archive\TIA_Portal\TIA-SAFETY\Service_Project* ein dafur
vorbereitetes TIA V14SP1 Projekt.

Hinweis:

Das Service Projekt enthalt kein F-Passwort und auch keinen CPU-Schutz. Zu Ubungszwecken
ist das zulassig, aber fiur den Produktivbetrieb sollte die CPU und auch das F-Programm immer
durch ein Passwort geschitzt werden.

Durchfuhrung

1. Speichern Sie lhr aktuelles Projekt ,MyProject® ab und schlieRen Sie das Projekt.

2. Offnen Sie das Service Projekt. Sie finden das Projekt unter folgendem Pfad:
»C:\01_Archive\TIA_Portal\TIA-SAFETY\Service_Project*

3. Laden Sie die CPU und das HMI in lhr Geréat

TIA-SAFETY Service und Diagnose

Kursordner V15.01.00
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10.10.2. Zu Ubung 1: ET 200SP Geratename ONLINE zuweisen

TIA Safety V14 » Labeling maschine » ET200SP [IM 155-6 PN ST]

¢ [ET2005P [IM155-6 PN 5T]
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fewe ]
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feid k Online-statusinformstion e .
8) FROFIsafe-ddresse zuweiven @  suche sbgeschlossen. 1 von 3 Geriten wurden hersusgefiltert
Meldungen empfangen Al i 2]
Geforcte Operanden aktualisieren und anzeigen
2 Querserveise F11
T bt il el

Aufgabenstellung

Der offline im Service Projekt vergebene PROFINET-Geratename muss nun online der ET
200SP zugewiesen werden, damit der 10-Controller bzw. die CPU beim Systemhochlauf der ET
200SP die offline projektierte IP-Adresse zuweisen kann.

Durchfuhrung

Ergebnis:

10-14

1. Wahlen Sie im Hardware- und Netzwerkeditor die "Geratesicht" der ET 200SP.

2. Klicken Sie mit der rechten Maustaste auf das Interface-Modul bzw. die Baugruppe auf
Steckplatz 0 und aktivieren Sie im erscheinenden Menl den Punkt "Geratename zuweisen".

Uberpriifen Sie im erscheinenden Dialog den (offline) PROFINET-Geratenamen

4. Wahlen Sie unter "Typ der PG/PC-Gerateschnittstelle" die Schnittstelle aus, Uber die Sie mit
dem PROFINET verbunden sind (siehe Bild). Klicken Sie auf ,Liste aktualisieren® um sich alle
erreichbaren Teilnehmer anzeigen zu lassen.

5. Markieren Sie im unteren Teil des Dialogs unter den (online) "Erreichbaren Teilnehmern im
Netzwerk" die ET 200SP bzw. das Interface-Modul IM156-6 und aktivieren Sie "Name
zuweisen".

6. Speichern Sie Ihr Projekt.

Die CPU befindet sich in RUN und ERROR-LED blinkt rot.

Die ET 200SP hat Ihre Parametrierung erhalten und die ,RN-LED" (RUN) der ET 200SP
Kopfstation leuchtet dauerhaft. Einige Module signalisieren ber die ,DIAG-LED*, dass ein
Fehler/Diagnose ansteht.

TIA-SAFETY — Service und Diagnose
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10.10.3. Zu Ubung 1: Fehler-Suche

Aufgabenstellung
Das Serviceprojekt enthalt zwei Arten von Fehlern.
1. 3x Systemfehler (Vom System erkannte Fehler)
2. 3x Funktionsfehler (Vom System nicht erkannte Fehler)

Finden und beheben Sie zuerst alle Systemfehler. Anschlie3end lokalisieren Sie alle
Funktionsfehler und beheben Sie diese. Die korrekte Funktionalitét der Anlage ist identisch mit
der Funktionalitat aus den Programmieriibungen.

Durchfuhrung: Systemfehler finden und beheben

Finden Sie mittels der Online-Diagnosemdglichkeiten (Diagnosepuffer, Baugruppenzustand,
Kanaldiagnose...usw.) alle Systemfehler und beheben Sie diese.

e erster Fehler:
— Fehler

Korrektur:

e zweiter Fehler:
— Fehler

— Korrektur:

e dritter Fehler:
Fehler

Korrektur:

TIA-SAFETY Service und Diagnose
Kursordner V15.01.00 10-15
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Durchfihrung: Funktionsfehler finden und beheben

Finden Sie mittels der Diagnosefunktionen (Baustein beobachten, Beobachtungstabellen,
Diagnosebyte der Sicherheitsfunktionen...usw.) alle Funktionsfehler und beheben Sie diese

e erster Fehler:
Die Abschaltventile lassen Sie liber den lokalen Nothalt ,E3“ nicht mehr abschalten

Fehler

Korrektur:

e zweiter Fehler:
Der Motor 1 lasst sich tber die Zweihandbedienung nicht mehr ansteuern

Fehler

— Korrektur:

e dritter Fehler:
Der Motor 2 lasst sich im Automatik- sowie im Servicebetrieb (Tippen) nicht mehr
ansteuern

— Fehler

TIA-SAFETY — Service und Diagnose
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10.11. Anhang

TIA-SAFETY Service und Diagnose
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10.11.1.

TIA Portal — Kompatibilitat online

o

A
I
I
I
I
I
I
I

=

url.-ré V13 SP1

Engineering Software

IA 1A
14 V145P1
S

V12 SP1 Vi3 V13 SP1 V14/V14SP1 V15.1 Projekt
Projekt Projekt Projekt i, Projekt i,
(Komp.-Modus)  (Komp.-modus) — —
* N

o
o/

it I ([=E | =K i
Wl |wm |wm @ | uE

) Eu|]

(B (R}
L LT L

< 4§

-
-
u

’Er
oL
rEr
e
-
L

<=V11

*ohne Hardware-Konfiguration

V12.0 V12 SP1 V13 V13 SP1 V14/V14 SP1 V15.1

m Upload in ES [ﬂ Download in PLC i Online & Diagnose = Beobachten

Hinweis:
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In der Ubersicht ist ersichtlich, dass nur Diagnosen von &lteren Projektstanden durchgefiihrt
werden kdnnen.

Wenn man Onlinestande alterer Versionen bearbeiten oder beobachten méchte, bendtigt man die
Engineering Software V13 SP1. Mit dieser kénnen die entsprechenden Projekte in eine Projekt
gleicher Version geladen, auf den Stand V13 SP1 hochgeristet und anschlie3end mit der
aktuellen Engineering Software hochgeristet werden. Diese Version kann in die Steuerung
geladen werden um das Programm zu beobachteten.

Zur Bearbeitung, Diagnose und zum Download eines online bestehenden V12SP1 bzw. V13-
Projekt benotigt man eine V12SP1 bzw. V13-Offline-Projekt welches unter V13SP1 im
Kompatibilitatsmodus gedffnet wird. Da es aber nicht mdglich ist mit der Softwareversion V13SP1
ein V12SP1 oder V13-Projekt zu erstellt, gibt es im Installationsverzeichnis der V13SP1
(LW/.../Siemens/Automation/Portal V13/SampleProjects) zwei leere Projekte (ein V12SP1- und
ein V13-Projekt) welche im Kompatibilitdtsmodus geéffnet werden kénnen.

AnschlieRend ist es moglich das Projekt mit der Funktion ,Laden des Gerats als neue Station
(Hardware und Software)® zu laden.

Zusétzlich stehen die Projekte zum Download im Online Support unter der Beitrags-ID: 82169157
bereit.

TIA-SAFETY — Service und Diagnose
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10.11.2. Lésung: Servicelibung Systemfehler

Fehler Ursache

Signale des Nothalt E2
werden falsch ausgewertet
(F-DI Slot 3 Kanalpaar3,7 = 1002 antivalent)

Profisafe-Adresse (F-Zieladresse)
falsch eingestellt
(F-DO Slot 6)

F-Uberwachungszeit zu niedrig eingestellt
(F-DI Slot 7)

Korrektur

1002 antivalent ™= 002 aquivalent

Profisafe-Adresse neu zuweisen

F-Uberwachungszeit

50ms mmm) 150ms

TIA-SAFETY Service und Diagnose
Kursordner V15.01.00
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10.11.3. Lésung: Servicetubung Funktionsfehler

Ursache

Auswertung von lokalem (E3) und globalen
(E2) Nothalt durch eine OR-Anweisung
->FB-Lifting

TWO_H_EN schaltet nicht durch, die
Bausteindiagnose meldet 16#01
(falsche Diskrepanzzeit eingestellt)
-> FB-Labeling

Beim einschalten des Motor 2 meldet der
FBBACK-Baustein sofort einen
Rucklesefehler (ERROR =1). Die
Bausteindiagnose meldet 16#41
(Rucklesezeit zu gering eingestellt)

-> FB-Robot

Korrektur

OR-Anweisung — AND-Anweisung

DISCTIME

1000ms m=p 300ms (>0ms & <500ms)

FDB_TIME

Oms === 100ms (> 0ms)

10-20
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11.

Anhang: Migration

Der Teilnehmer soll

die Besonderheiten bei der Migration von Distributed Safety nach
Safety V1x kennen

die Besonderheiten bei der Migration von einer 300F nach 1500F
kennen

die Besonderheiten beim Hochrusten eines Safety Projektes
V13 SP1 (oder kleiner) auf die aktuellen TIA Portal Version kennen

11-2
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11.1. Migration von Distributed Safety auf STEP 7 Safety V1x

11.1.1. Strukturanderung

F-FB

Hinweis: Das Sicherheitsprogramm wird
nur Ubersetzt, wenn das Sicherheits-
programm Passwort eingegeben wird!
Ohne Angabe des Passwortes wird nur
das Standard-Anwenderprogramm
Ubersetzt!

Migration von Projekten aus S7 Distributed Safety auf STEP 7 Safety V1x

In STEP 7 Safety V1x kdnnen Sie Projekte mit Sicherheitsprogrammen, die Sie mit S7 Distributed
Safety erstellt haben, weiterverwenden. Sie missen daflr die Projekte in S7 Distributed Safety
Ubersetzt haben und dann migrieren.

TIA-SAFETY - Migration
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11.1.2. Abnahme?

Sie erhalten ein vollstandiges STEP 7 Safety Projekt, welches die
Programmstruktur von S7 Distributed Safety und die Gesamtsignatur
beibehalten hat.

Das migrierte Projekt muss also nicht neu abgenommen werden und kann direkt
ohne erneute Ubersetzung in die F-CPU geladen werden.

Der mit S7 Distributed Safety erstellte Abnahme-Ausdruck behalt die Giltigkeit.

Erst wenn das migrierte Projekt mit STEP7 Safety V1x neu tUbersetzt wird, erhalt es
die neuen Programmstrukturen und eine neue Gesamtsignatur.

Nach der Migration

F-Bausteine aus der F-Bibliothek S7 Distributed Safety (V1) sind in Anweisungen, die STEP 7
Safety V1x zur Verflugung stellt, konvertiert. Das migrierte Projekt muss nicht neu abgenommen
werden und kann unverandert in die F-CPU geladen werden, sofern es nach der Migration nicht
bearbeitet wurde.

Sicherheitsausdruck

11-4

Fur ein migriertes Projekt kdnnen Sie in STEP 7 Safety V1x keinen Sicherheitsausdruck erstellen.
Der Ausdruck des Projekts, der mit S7 Distributed Safety erstellt wurde und die zugehdrigen
Abnahmeunterlagen haben weiterhin Giiltigkeit, weil die F-Gesamtsignatur beibehalten wurde.

TIA-SAFETY — Migration
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11.1.3. Signatur

Download des migrierten Projekts ohne Anderung

Dialog in Distributed Safety:

Safety Program - Profinet_Safety_Koffer\SIS5-317F\CPU 317F-2 PN/DP\S7 Program(1)
Offine | Online |
Rack: 0 Slat: 2
ETTTTTILS
Collective signature of all F-blocks with F-attibutes for the block container: . 7I543811 ¢
Collective signature of the safety e = 73549811 =
Current compilation: = 03/05/2014 07-57.56 P2 memmmnne
TaummmmEmEEEEEEEN
The zafety program iz congistent,
L.
Dialog in Safety V1x:
Program signature
Description Offline signature | Time stamp
A R EEEdEsEaNSEEEsEESREEssEEEEEEEEEEEEEg
Collective Fsignature = 73549811 3/5/2014 7:57:56 FM(UTC +1:00)
FaEEEEEEEE NS EEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
i g

Die Signatur des migrierten Projekts entspricht der, des Ursprungsprojekts.

TIA-SAFETY - Migration
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11.1.4. Download ohne Anderungen

Download des migrierten Projekts ohne Anderung

Beim Ubersetzen des Projekts darf das Passwort fiir das Sicherheitsprogramm
nicht eingegeben werden!

Login for safety program offline

[l CPU 317F-2 PNIDP [CPU 317F-2 PNIDP]

== Safety program password:

Sl CPU 317F-2 PN/DP [CPU 317F-2 PN/DP] ]
[I§ Device configuration 5 Passwprtschutz nicht
%/ Online & diagnostics eingegeben
@ Safety Administration 8

1
- 'I. CPU 317F-2 PN/DP [CPU 317F-2 PN/DP] 77
1
|

IIY Device configuration Passwortschutz eingegeben

% Online & diagnestics

@ safety Administration
o [ 2 4

TIA-SAFETY — Migration
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11.1.5. Neu Ubersetzen des Programm

Ubersetzen des migrierten Projekts

Nach dem Ubersetzen des Sicherheitsprogramms andert sich die Struktur und
damit auch die Signatur des Sicherheitsprogrammes.

- Vor dem Ubersetzen:

AN

OB35 F-Call |Ofﬂine sWMTFme stamp

73549B11 3/5i2014 7:57:56 PM (UTC +1:00)

- Nach dem Ubersetzen:

-

X

|Oﬂ‘h'ﬂa ignature |TFme stamp

SAB13BAF 3/5i2014 9:18:01 PM (UTC +1:00)

TIA-SAFETY - Migration
Kursordner V15.01.00
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11.1.6. Versionen im Sicherheitsprogramm (1)

Empfehlung bei Anderung des Sicherheitsprogramms:

Stellen Sie vor dem erstmaligen
Ubersetzen mit STEP 7 Safety V1x im
Safety Administration Editor im Bereich
"Einstellungen” die im Sicherheits-

orogramm verwendete Elemente

der Systembibliothek auf die jeweils

hdchste verfligbare Version um. General

 F-runtime group
F-runtime group 1 [RTG1]
Fblocks
Protection
Settings

Safety program settings

Assignment of block numbers generated by the safe

@ Systern managed <

O Fixed range 5

FE numbers: from FB: E tof
FCnumbers: from FC: E tof

DB numbers: from DB: toC
N NN NN NN NN NN NN ENNNNEENEEREEEEEENE
:System library elements used in safety program §
.
: Instructions {without own version} | V1.0 - =
=
. o m gk .
E V12 H
" FliD access |[Vi0 L]
SesmEEEEEEEEn EEEEEEEEEEEEEEEEEEEES "

' o S

Verwendung der neuesten im Sicherheitsprogramm genutzten Versionen

11-8

Wenn Sie das migrierte Sicherheitsprogramm erweitern wollen, empfehlen wir lhnen vor dem
erstmaligen Ubersetzen mit STEP 7 Safety V1x im SAE im Bereich "Einstellungen"” die im
Sicherheitsprogramm verwendete Elemente der Systembibliothek auf die jeweils hdchste

verfligbare Version umzustellen.

TIA-SAFETY — Migration
Kursordner V15.01.00
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11.1.7. Versionen im Sicherheitsprogramm (2)

Empfehlung bei Anderung des Sicherheitsprogramms:

Stellen Sie vor dem erstmaligen : Options
. . H ':'.'?é‘!é'ﬂ!ﬂ g d@mTr 5 { iml:
Ubersetzen mit STEP 7 Safety V1x i > }F

- . o + | Basic instructions
die Version der verwendeten “ e
Anweisungen auf die hochste e
verfligbare Version um. o e

& TWO_H_EN Two-hand monitoring .
B MUTING Muting

%WB125

“DE125"

T - MU Parallel muting :Liz E

: : : : & EVico2D| loo2 evaluationwithd ® Vi1 m

Beachten Sie die Hinweise zu den o o TR T

H H Q — #enable_estop 4 SFDOOR Safety door monitoring :u [

Anweisungsversionen zu der ! - gy e

- ape . ACK_REQ — #ack_req_estop » @] Timer operations | vid %
DIAG — - » [54] Counter operations PR

Jewelllgen AnWeISungl L ENOQ =— » Il Cnmparatnrnperatinng T 1

» [£] Math functions

Pt «

Verwendung der neuesten Version der Anweisungen

Wenn Sie das migrierte Sicherheitsprogramm erweitern wollen, empfehlen wir lhnen, vor dem
erstmaligen Ubersetzen mit STEP 7 Safety V1x die Version der verwendeten Anweisungen auf
die hdchste verfugbare Version umzustellen. Beachten Sie die Hinweise zu den
Anweisungsversionen zu der jeweiligen Anweisung.

Ubersetzen des migrierten Sicherheitsprogramms

Durch ein Ubersetzen des migrierten Projekts mit STEP 7 Safety V1x wird die bisherige
Programmstruktur (mit F-CALL) in die neue Programmstruktur von STEP 7 Safety V1x
(mit Main-Safety-Block) Uberfuihrt. Damit &ndert sich die F-Gesamtsignatur und das
Sicherheitsprogramm muss ggf. neu abgenommen werden.

Hinweis

Beachten Sie, dass das Ubersetzen des migrierten Sicherheitsprogramms eine Verlangerung der
Laufzeit der F-Ablaufgruppe(n) und einen erhéhten Arbeitsspeicherbedarf des
Sicherheitsprogramms zur Folge haben kann.

TIA-SAFETY - Migration
Kursordner V15.01.00 11-9
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11.2.

Von S7-300F nach S7-1500F migrieren

Projekt mit ,Classic”
Hardware 6ffnen und
Ubersetzen @

Migration auf S7-1500

starten 2)

[} Device conﬁgurati;n
(m] Change device

3 9 Migrate to S7-1500
¥ cut

#z| Copy
(| Paste

| X Delete

Migrieren einer F-CPU von S7-300F nach S7-1500F

Gehen Sie zur Migration einer F-CPU S7-300/400 auf eine F-CPU S7-1500 vor, wie bei der
Migration einer Standard-CPU S7-300/400 auf eine Standard-CPU S7-1500. Beachten Sie nach
der Migration nicht automatisierbare Aktionen

11-10

¢ Anlegen einer F-Ablaufgruppe und das Zuweisen des Main-Safety-Blocks.

e Die Hardware-Konfiguration der Ausgangs-F-CPU wird nicht automatisch auf eine F-CPU S7-
1500 Ubertragen. Fihren Sie die Hardware-Konfiguration der neuen CPU nach der Migration

manuell durch.

TIA-SAFETY — Migration
Kursordner V15.01.00
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11.2.1. Nicht unterstitzte Anweisungen
Nicht unterstiitzte Anweisungen 1L°9M
1 £s5a0E
ov Q w Anaog_values (FB2)
MUTING e ~ Network 3:
TWO HAND e Migration of 'OV is not supported for failsafe blocks.
- [x} ~ Network 5:
WR—FDB e Migration of 'OV is not supported for failsafe blocks.
RD_FDB 0 w Main_Safety_Program (FB1)
OPN o -+ MNetwork 14:
SENDS7 0 Migration of TWO_HAND' is not supported for failsafe blocks.
RCVS7
Achtung: -
Wird im Projekt mit einer ,Classic* F-CPU PLC migration (0628:000008) [X

einer der Bausteine verwendet,

kann die PLC Migration nicht durchgefiihrt
werden.

Passen Sie die Bausteinaufrufe im Projekt an!

€3

The requirements for the PLC migration have not been met. It
is possible that the reference program is not currently
compiled

Migration log

Migrieren einer F-CPU von S7-300F nach S7-1500F

Ubersetzen Sie das Sicherheitsprogramm und beheben Sie die ggf. angezeigten

Ubersetzungsfehler.

Hinweis

Nach der Migration der F-CPU ist eine erneute Abnahme erforderlich.

TIA-SAFETY - Migration
Kursordner V15.01.00

11-11



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

11.2.2. Geéanderte Programmierung

Nicht unterstitzte Datentypen
DWORD

F-Ablaufgruppenkommunikation wird nicht unterstitzt

Bei Verwendung der S7-1500 ist derzeit ein Datenaustausch zwischen zwei F-
Ablaufgruppen nicht méglich

Anderung der Namen der F-Peripherie-DBs

Die symbolischen Namen der F-Peripherie-DBs andern sich nach der Migration. Die
Namen mussen bei den Verwendungsstellen handisch nachgezogen werden.

S7-300 vor Migration: S7-1500 nach Migration:

* |4 F-0 data blocks w |4 F0 data blocks
o8 FOO300_4_8_F_DI_DC24V [DB546] o8 FOO300_4/8F-DIDC24V [DE30001]

o8 FO0306_4_F_DO_DC24V_24 [DB547] 43 FO0306_4F-DODC24VI2A [DE30002] 3
. = viw

Geéanderte Programmierung des Sicherheitsprogramms
e Ablésung des F_GLOBDB.VKEO/1 durch FALSE/TRUE.
e Abldsung der lesbaren Werte aus dem F_GLOBDB durch den F-Ablaufgruppeninfo- DB.
e Abldsung der Variable QBAD_|_xx bzw. QBAD_O_xx durch den Wertstatus.

F-Ablaufgruppenkommunikation wird nicht unterstitzt.

TIA-SAFETY — Migration
11-12 Kursordner V15.01.00
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11.2.3. Geénderte Sicherheitsfunktionen (1)

Geanderte Programmierung des Sicherheitsprogramms
Ablésung des F_GLOBDB.VKEO/1 durch FALSE/TRUE

Nach Migration auf S7-1500:

Ablosung der lesbaren Werte aus dem F_GLOBDB durch den F-Ablaufgruppeninfo-DB.
Abldsung der Variable QBAD_|_xx bzw. QBAD_O_xx durch den Wertstatus.

-> geanderte Programmierung

%DB217
*DB217" DB217
LT *5FDODR_DB"
= EMN SFDOOR
%300.1 ——EN
=4 — i %300.1
WI00.5 54T —N1
55" — 2
w3005 E
"FO0300_4_8_ “55" — N2
F_DI_DC24V". 2
e QBAD_LOT — QBAD N1 CE AR
"V5_I300_1" =0 QBAD_IN1
"FO0300_4_8_ =
F_DI_DC24V". 3015
e QBAD_1 05 — gBAD IN2 4 "W5_1300_5" =0 QBAD_INZ g — #enable_sfdoor
"F_GLOBDE" VKE1 == QPEN_MNEC Q — #enable_sfdoor true — DPEN_MEC ACK_REQ — #ack_req_sfdoor
UE == ACK_NEC ACK_REQ — #ack_req_sfdoor 3 true — ACK_NEC DIAG
W0 0 DIAG #Acknowledge — ack END —
51" — ACK ENQ —
hinid. i f -
TIA-SAFETY - Migration
Kursordner V15.01.00 11-13
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11.2.4. Geénderte Sicherheitsfunktionen (2)

Nicht konvertierte Anweisungen
Funktionen wurden erweitert und kénnen identisch durch Nachfolgerfunktion abgebildet
werden. Die Anpassung muss jedoch manuell erfolgen.
MUTING - MUT_P (MUT_P bietet zusatzlich eine Freifahrfunktion)

MUTING MUT_P
. =—EN = EN
#5ensorll — pis_11 #5ensorll — pis_11
#5ensorl2— s 12 #5ensori2— pis_12
#5ensor21 — pis_21 #5ensor21 — wis_21
#5ensor22 — pjs_22 #5ensor22 — pjs_22
#5ys_Stop — STOP #5ys_Stop — STOP
#5ys=_Free — FREE Q — #System_Active £5ys_Free =— FREE

#QBad_Mut — QBAD_MUT MUTING — #Muting_Active = #5ys_Enabl 5 Q — #5System_Active
TE100ms = DISCTIM ACK_REQ =— #Muting_AckReg, #QBad_Mut— QBAD_MUT MUTING — #Muting_Active
T#100ms DISCTIMZ FAULT — #Mhuting_Fault FACk == ACK ACK_REQ = #Muting_AckReq,
TE200ms — TIME_MAX DIAG — - T#100ms —= DISCTIkA FAULT = #Muting_Fault

sack — ACK ENO — T#100ms — DISCTIMZ DIAG
T#200ms TIME_MAX ENO —
-l
TWO_HAND > TWO_H_EN (Nachfolger bietet zusétzlich eine Freigabeeingang)
TWO_HAND TWO_H_EN
- —EN ~—EMN 2
#51 — N1 #51 = N1 !
52 = N2 q = #TwoHand_Start Q — #TwoHand_Start
T#150ms — DISCTIME END — DIAG 1
ENO — 2

TIA-SAFETY — Migration
11-14 Kursordner V15.01.00
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11.3. Projekte von STEP 7 Safety V13 SP1 auf eine aktuellere TIA
Portal Version hochristen

Status Sicherheitsprogramm

I NN TP

Offline-Programm: |Das Offline-Sicherheitsprogramm ist konsistent.

Online-Frogramm: |(Keine OnlineVerbindung)

V13 SP1 Signatur

Programm-Signatur

Beschreibung Dffline-signatur , Z&i

F-Gesamtsignatur E 0684E357 509.01 2017 22:55:19 (UTC +1:00)

I Projekt hochriisten (0025:000060) [
= ey

I Soll das Projekt hochgeriistet werden?

L

Das Projekt wurde mitV13 SP1 des TIA Portal erstellt.
Bevar das Projekt gedffnet und bearbeitet werden kann, muss es aufdie
aktuelle V14 des TIA Portal hochgeriistet werden.

Das hochgeriistete Projekt wird erstellt und gespeichert als

Disitrainlv14 Safety\DozentMA-Safety Vi4_1 Hochriisten beenden (0604:000342)

[ I Um das Hochriisten des Projekts abzuschlieBen, wihlen Sie fiir

jedes Geridt im Projekt den Meniibefehl "Bearbeiten =
Ubersetzen"!

Wenn Sie mit einem Projekt aus STEP 7 Safety V13 SP1 weiterarbeiten wollen, missen Sie das
Projekt auf die neue STEP 7 Safety Version hochristen.

Gehen Sie zum Hochristen vor, wie in STEP 7 Ublich. Nach dem Hochriisten missen Sie lhr
Sicherheitsprogramm (bersetzen.

(S7-300/400): Nach dem Ubersetzen ist Ihr Sicherheitsprogramm konsistent und die F-
Gesamtsignatur des migrierten Sicherheitsprogramms entspricht der F-Gesamtsignatur des
Sicherheitsprogramms aus V13 SP1. Eine Anderungsabnahme ist nicht notwendig.

TIA-SAFETY - Migration
Kursordner V15.01.00 11-15
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11.3.1. Neu Ubersetzen benétigt

Allgemein
w F-Ablaufgruppe
F-Ablaufgruppe 1 [RTG1]
F-Bausteine
F-konforme PLC-Datentypen
Zugriffsschutz
Webserver F-Admins

Einstellungen

Allgemein

Status Sicherheitsbetrieb

Aktueller Status: |(Keine OnlineVerbindung})

Status Sicherheitsprogramm

Sicherheitsprogramm
muss Ubersetzt

1| Das Offline-5icherheitsproagrarm ist inkonsistents

Online-Frogramm: | (Keine Online-verbindung}

werden
Programm-Signatur
Beschreibung Offline-Signatur | Zeitstempel
F-Gesamtsignatur keine 09.01.2017 22:55:19 (UTC +1:00)
T L T T i Y T e

L A L T N L g e e e g, e b e

11-16
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11.3.2. F-Convert-Log

TIA-Safety_V14_1 » Gemeinsame Daten » Protokolle » F-Convert-Log $7-1500F 2017-01-09 23:01:04
i
3
©]a]0] i
Failzafe g
1 Meldung Gehezi;
-------- A e T — :
hr Sicherheitsprogramm ist funktional identisch mit de ierung von STEP 7 V13 SP1 auf V14, E ))
B R 'ne'ueF-Gesamtmgnaturmn:VH ................................................. 3

W13 SP1 F-Gesamtsignatur: Ox684E357

Vid F-Gesamtsignatur: 0x5587B03B
¥ Liste der Baustein-Signaturen

b Liste der Anwenderbausteine

* Liste der F-Peripherie-DBs

FOO010_F-PME24VDCIBAPPM_1 V13 SP1:0x6118DECE V14:0:

Im F-Convert-Log werden
alle Einzelsignaturen der
V13 SP1 und der neuen
------ e Version hinterlegt
5901 t
78ACE61B P

FOOO17_F-DQ4x24VDCI2APMHF_1 V13 SP1: OxASCAECSS V14:
SH_FOO010_F-PMEZ4VDCISAPPM_1 V13 SP1: OxD V14: Ox0
b Liste der Systembausteine
Benutzte Safety-System-Version: V1.6

(Anstatt von "Andere Anweisungen und F-Systembausteine” aus

T A s T WL R

Status Sicherheits programm

Offline-Programm: |Da; Offline-Sicherheitsprogramm ist konsistent. ‘

Online-Programm: |(Keme Online-verbindung) ‘

Programm-Signatur

Beschreibung Offline-Signatur | Zeitstempel

F-Gesamtsignatur 5587BD3B 09.01.2017 23:10:48 (UTC +1:00)

(S7-1200/1500): Nach dem Ubersetzen ist Ihr Sicherheitsprogramm konsistent und die F-
Gesamtsignatur des migrierten Sicherheitsprogramms hat sich systembedingt ge&ndert. Die neue
F-Gesamtsignatur des Sicherheitsprogramms mit STEP 7 Safety ersetzt die bisherige F-
Gesamtsignatur des Sicherheitsprogramms mit STEP 7 Safety V13 SP1.

Eine Ubersicht aller systembedingten Anderungen erhalten Sie unter "Gemeinsame
Daten/Protokolle/F-Convert Log+CPU-Name+Zeitstempel”. U. a. wurden in der neuen STEP 7
Safety Version systembedingt nicht mehr unterstiitzte Versionen von Anweisungen automatisch
durch neue funktional identische Versionen ersetzt. Die Ubersicht enthalt eine Gegeniiberstellung
der bisherigen Signaturen mit STEP 7 Safety V13 SP1 zu den neuen Signaturen der STEP 7
Safety Version und zeigt die automatisch umgestellten Anweisungsversionen. Drucken Sie sich
die Ubersicht aus und legen Sie diesen Ausdruck zu lhren Abnahmeunterlagen bzw. lhrer
Maschinendokumentation. Eine Anderungsabnahme ist nicht erforderlich, da die in der Ubersicht

enthaltene "F-Gesamtsignatur mit STE

P 7 Safety V13 SP1" mit der F-Gesamtsignatur in lhren

bisherigen Abnahmeunterlagen Ubereinstimmt.

Beachten Sie, dass vorhandene Anderungshistorien nicht mit hochgeriistet werden. Nach der
Hochrustung sind alle vorherigen Eintrage geldscht. Drucken Sie sich bei Bedarf das
Anderungsprotokoll vor dem Hochrusten aus.

TIA-SAFETY - Migration
Kursordner V15.01.00
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11.4. Projekte von STEP 7 Safety vor V13 SP1 hochristen

Engineering Software

I;ia‘;l- V14 SP1 \l’l'lAS V15

- [ I

I v
V13

A
1
1x v
|
A4

[
=@

<=VI2 - \1p5p1/vis V14 V1 V15.1
“Profekl - projeky Bibliothek  SP1-Projek/  Projekt Projekt/ Projeki
Bibliothek Bibliothek Bibliothek Bibliothek Bibliothek
Upgrade auf V13 SP1 Upgrade auf V14 SP1 V15 V15.1

Die Side-by-Side Installation der TIA-Portal Versionen erméglicht den Zugriff auf alle Projekt-

und Bibliotheksversionen.

Projekte friherer Versionen missen auf die Version V13SP1/SP2 hochgeristet werden, dies
kann mit Hilfe der Version V13SP1/SP2 gemacht werden welche parallel zur neuen Version
installiert werden kann.

TIA-SAFETY — Migration
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12.

Training und Support

Industry Online Support
Home

» #% Industry Oniine Support international b Sprache » Ste Explorer

vanekse tumeseosn sn Uremone e [ ome 6 Procutsupport |  Senvces | & Forum | B mySueport
o S nseren e Oue

[ ————
‘Suche nach Produktinfos
e S s i ot e e
et i st ung etac skt rmatonn aus -
unserer giobalen Support-Datenbank. Geben Sie einfach Inre ‘mySupport Cockpit
Shestschen Pocutmomaonsnen. -
Procun ke a B
> Persiche Nacenien
> Meie Anfagen
> CAxDommoads
oA  Meie Prosute/ Znschenabage
P Bontzoronine (58)
3 demenaungeoaspels
3 Rananicner
<
» Kompatibitats-Tool Hilfreiche Funktionen im Online Support
3 Bontcvunigingan (Nensitn emaen .
3 S iy e (Videos)
Inversedenen Viseo zgen i hnen vichege Funonen
'Die TIA Portal-Themenseite ist mit mef als 10.000 Klicks im des Oniine Supports.
i Monat eines der beliebtesten Web-Angebote im Oniine Support. »
nacre  Ow Unser Serviceangebot e i S sl wehigen formatons und Setage 2
Couroen 3¢ s et Scramrebs et o nsons o0 ‘s T Porat
Py Sivses o emens aeoninesuooottisorl
3 Slppat & Consting Sevces
} Ecaioi o
3 Regaratur Senices
} YO E nttings St Der Industry Online Support fiir unterwegs! e oo (o)
3 Senice-Proyanme & etri i Suppon 300
» Branchen Services. 7 meb.
Social Media

D1 naue Versin (4.3) unsere Industry Online Support Agp sent £
20 sofort 2um Downioad ber 7 Aktuel Videos aus dem Oniine Support
Weilers Informatonen und den Download fnden Sie: a

2 er

2 Twiter
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12.1. Noch Fragen zu unserem Lernangebot?

Wir helfen lhnen!
... Im Internet:;
www.siemens.de/sitrain

oder per e-mail:
info@sitrain.com

‘g
’ {.a

Bei allen Fragen zu unserm Kursangebot stehen wir lhnen gerne zur Verfigung, per e-mail.

info@sitrain.com

TIA-SAFETY - Training und Support
Kursordner, V15.01.00
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12.2. www.siemens.de/sitrain

SIEMENS

> Home

SITRAIN - Training for Industry

Qualifizierte Mitarbeiter sind ein entscheidender Erfolgsfaktor fir jedes Untemehmen
Kompetenzentwicklung und Fachwissen sichern Wettbewerbsfahigkeit und Innovation. Mit
unseren weltweit verfigbaren Trainings fur die Industrie untersttzen wir Sie dabei —
praxisnah, mit innovativen L und mit einem

Konzept

Die SITRAIN Trainings werden von praxiserfahrenen und zertifizierten Experten geleitet
Praktische Ubungen an speziell entwickelten Trainingsgeraten sowie hochwertige

Kursunterlagen sicher dabei den Lemerfolg

where digitalization
becomes reality

Bl —

SITRAIN Informationen
> SITRAIN weltweit
> Fiyer und Katalog

@

Niederspannungsumrichter SINAMICS $120,
SINAMICS G120, SINAMICS G130/ G150/ G130/

Antriebstechnik Industrie-Automatisierung

SIMATIC S7 3007400, SIMATIC S7-1500, TIA Portal,
SIMATIC PCS 7, SINUMERIK, HMI, PROFINET und

Das komplette Kursangebot ist mit folgenden Links erreichbar:
www.siemens.de/sitrain

www.siemens.com/sitrain

SITRAIN Kurssuche

$150, Mittelspannungsumrichter SINAMICS. PROFIBUS.
> Antriebstechnik > Industrie-Automatisierung
Energie Gebaudetechnik

2
> SITRAIN Allgemeine Geschaftsbedingungen

WICHTIGE INFORMATIONEN!

Um weiterhin den volien Funktionsumfang nutzen zu
konnen, ist es erforderlich, dass Sie sich einmalig auf
unserer neven Lemplatiform registrieren.

Hilfreiche Informationen zum Umgang mit dem Portal
finden Sie in unserem User Guide.

Bei Fragen oder Schwierigkeiten bei der Registrierung
wenden Sie sich bitte an unser Kursbiro

Tel: +43 (0) 911 885 7575

[ sitrain de@siemens com

User Guide

> Leitfaden fiir die Registrierung (PDF, 392 KB)

> Leitfaden fiir die Buchung (PDF, 645 KE)

> Leitfaden fiir die Buchung anderer (PDF, 1099
KB)

Mit SITRAIN Kurssuche besteht die Moglichkeit durch verschiedene Suchfilter, z.B. Themen,
Sprache, usw. die gewiinschten Kursangebote zu finden. Die Filter kbnnen auch kombiniert

werden.
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Katalog

@ Mit den Katalog erhalten Sie einen Uberblick tiber die verschiedenen Kursangebote.

I} Home » Industrie-Automatizierung > Automatizierungssysteme > Industrie-Automatisieungszsysteme SIMATIC I

Industrie-Automatisierungssysteme SIMATIC

Durchgangig und effizient

Ein Kemnstick unseres
umfazsenden Angebots fur die
Industrie-Automation ist SIMATIC,
gin einzigartiges durchgangiges
System erstklassiger Produkte —
fir jeden Anwendungsbereich, in
allen Branchen. Ganz gleich, ob
Fertigungs- und
Prozessautomatisierung cder
Lasungen fiir
Infrastrukturaufgaben: mit
SIMATIC leisten wir einen
wichtigen Beitrag zur Steigerung

Ihrer Produkiivitat.

SITRAIM, das Training fir die Indusirie, unterstitzt Sie dabei — mit einem Kursportfolio, das
exakt auf lhre Anforderungen und |hren Anlagen-Lebenszykluz abgestimmt ist.

SIMATIC ST TIA Portal SIMATIC 57-300/-400 mit STEP 7 Vb.x
> Auf dem Weg zum Digital Enterprize — Trainings » SIMATIC ST Trainings auf Basis SIMATIC 57-
fidr die SIMATIC S7-1500 im TLA Portal 300/-400 mit STEP 7 W5.x

» SIMATIC Ubersicht » SIMATIC S7 Programmiereausbildung auf Basis

» SIMATIC S7 Programmierausbildung im TLA Portal STEP TV5x

» SIMATIC &7 Sewiceaushildung im T1A Portal > SIMATIC ST Serviceausbildung auf Basis STEP 7

o

» SIMATIC Safety Integrated im TIA-Portal SIMXATIC aatety Int ted auf Basis STER 75
> = 3.

> SIMATIC 57 Engineering Tools im TIA Portal o 5: Er? niearE ETEUI Ei'; _ STE; ?x
>

> SIMATIC Technology im TIA Portal - nANESng Tools aut Basis

™
> SIMATIC 57-1200 s SIMATIC Technology auf Basis STEP 7 V5.x

TIA-SAFETY - Training und Support
Kursordner, V15.01.00 12-5



Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

12.3. Lernweg: SIMATIC S7 Programmieren auf Basis TIA Portal

Programmieren 1

SIMATIC Programmieren 1
im TIA Portal

TIA-PRO1 5 Tage

Programmieren 2

SIMATIC Programmieren 2
im TIA Portal

TIA-PRO2 5 Tage

Programmieren 3

SIMATIC Programmieren 3
im TIA Portal

TIA-PRO3 5 Tage

Umsteiger

SIMATIC
System-Umsteigerkurs auf

SIMATIC 57-1500 im TIA

Automatisierungstechniker/in
Projektierung entspr. ZVEI auf

Basis TIA Portal

CPT-FAP 3 Tage
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12.4. Download der Kursunterlagen

SIEMENS

Melden Sie sich mit Ihren
Zugangsdaten an.

> Home

SITRAIN - Training for Industry B <&

> My Leaming
Q sind ein fiir jedes L
K undf sichem 5 und Mit » Meine Daten

unseren weltweit verfiigbaren Trainings fur die Industrie unterstitzen wir Sie dabei —
praxisnah, mit innovativen Lemmethoden und mit einem kundenspezifisch abgestimmten
Konzept

» Newsletter S IPC Drives 2017
= 30, November, Halle 11
» My Approvals
Mehr informationen >

Die SITRAIN Trainings werden von praxiserfahrenen und zertifizierten Experten geleitet.

Praktische Ubungen an speziell T sowie
Kursunterlagen sichern dabei den Lemerfolg N
Wahlen Sie nach My Training Wahlen Si
dem Kurstermin ., el SIE .,
“Historie" aus. [ Al Trainings | istorie Dokumente herunterladen" an.

Gebuchte Trainings
Diese Trainings haben Sie gebucht
Warl](len Sie lhren Trainingstitel (ID) _Typ Beginnw Daver  Zuerledigen bis Land  Ort Sprache Gebiihr  Aufrufbar bis Details
urs aus. :
SIMATIC i 20. Now2017 08:30 5 Tage DE Mimbera  de [ ] [il > Altemative Termine anzeigen
Progrsmmisren 2 im EUR > Dokumente herunterladen
TIA Portal

Wenn Sie die Kursunterlagen herunterladen méchten, gehen Sie bitte wie folgt vor:
e Besuchen Sie unsere SITRAIN-Homepage unter http://www.siemens.de/sitrain
e Uber den Menuipunkt MyTraining melden Sie sich mit Ihren Zugangsdaten an.
e Wahlen Sie im Unterment auf MyLearning aus.

e Suchen Sie lhren Kurs in der Liste aus und mit einem Klick auf den Eintrag ,Dokumente
herunterladen“ des gewlinschten Kurses, stehen Ihnen die Kursunterlagen zum Download

bereit.
Dokumente x
Name GroélRe
> SIMATIC TIA Portal Programmieren 2 18,47 MB

Hinweis:

Bitte beachten Sie, dass die Kursunterlagen ausschlieflich fur personliche Zwecke verwendet
werden dirfen. Sie verpflichten sich dazu, diese nicht zu vervielféltigen oder dritten Personen
zuganglich zu machen und haften fir dadurch entstandene Schaden.

TIA-SAFETY - Training und Support
Kursordner, V15.01.00


http://www.siemens.de/sitrain

Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

12.5.

®

Der Industry Online Support — die wichtigsten Innovationen

» €4 Industry Online Support International  » Sprache.

> Home

Suche nach Produktinfos

Hier erhalten Sie schnell und einfach aktuelle Informationen aus
unserer globalen Support-Datenbank. Geben Sie einfach Inre
spezifischen Produktinformationen ein.

Produkt / Artikel-Nr. Q

Schnelleinstieg
> Themenseiten
> FAQs

> Anwendungsbeispiele
> Handbiicher

> Downloads

> Kompatioiltats-Tool

> Benachrichtigungen (Newsletter) erhalten
> Training (SITRAIN)

Unser Serviceangebot

> Digital Services

> Training-Services

> Support- & Consulting-Services

> Ersatzteil-Services

> Reparatur-Services

> Vor-Ort- & Instandhaltungs-Services
> Retrofit- & Modernisierungs-Services
> Senvice-Programme & Vertrage

> Branchen Services

Die TIA Portal-Themenseite ist mit menr als 10.000 Klicks im
Monat eines der beliebtesten Web-Angebote im Online Support.
Hier finden Sie alle wichtigen Informationen und Beitrage zum
TIA Portal:

7 www.siemens.de/onlinesupporttiaportal

Der Industry Online Support fiir unterwegs!

T N,

Die neue Version (4.3) unserer Industry Online Support App stent
ab sofort zum Download bereit.

Weitere Informationen und den Download finden Sie

2 hier

Suche im Online Support

6 Produkt-Support | 3 Services | # Forum | B mySupport

| B | & @

mySupport Cockpit

> Favoriten

> Personiiche Nachrichten

> Meine Anfragen

> CAx-Downloads

> Meine Produkte / Zwischenablage
[ Benutzer online (68)

Hilfreiche Funktionen im Online Support
(Videos)

In verschiedenen Videos zeigen wir Ihnen wichtige Funktionen
des Online Supports.
>

(s
>

- Individuelle Benachrichtigungen (Newsletter)
- Effiziente Suche

- Online Support App

2 mehr.

Social Media

7 Aktuelle Videos aus dem Online Support

(E)
Z_Ecloen Sie urs aut Twiter

CJOJONC

12-8

Die wichtigsten Funktionen finden Sie auf allen Seiten immer an der gleichen Stelle:

Die Menuleiste enthélt die zentralen Standard-Funktionen. Und Sie kénnen sich jederzeit
registrieren und anmelden, um auch von den Mdéglichkeiten des persénlichen Bereichs

mySupport zu profitieren.

Im Zentrum stehen die Inhalte. Auf der Startseite finden Sie hier aktuelle Informationen und Links,
mit denen Sie sehr schnell zu Zielen in den anderen Bereichen des Online Support gelangen.

Zwischen den vier zentralen Bereichen des Online Support kénnen Sie jederzeit wechseln:
Produkt-Support, Services, Forum und mySupport.

Und auf jeder Seite finden Sie lhr personliches mySupport-Cockpit. Dort sehen Sie z.B. wenn
sich der Status einer lhrer Support-Anfragen andert.

TIA-SAFETY - Training und Support
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12.6.

Das Navigationsprinzip

Suche im Online Support Q
> Home > Produkt-Support > . > . > . > Sleuerungen > Advanced Controlier > S7-1500 > Zentralbaugruppen & Produkt-Support | 2 services | &% Forum | B mySupport

Filterkriterien fiir Beitrage
@ Alle Produkte O Meine Produkte

Produktbaum

Zentralbaugruppen (651) ~ Suchbegriff eingeben. Q
Produkt Beitragstyp Datum
Alle Ql Ale ~ | |Mon Bis

> Produkt suchen
BEfilter speichem | E>Filter laden | EAE-Mail bei Update

651 Beitrage ‘Zeniralbaugruppen’
Beitrage pro Seite: 20 | 50 | 100 «l< 1]213lals > e , bt | e |
O » Aktionen Datum absteigend ~ ~ mySupport Cockpit
] vpar’ > Einfache Kommunikation zwischen SIMATIC RF160C und SIMATIC §7 3 Favoriten
Steuerungen > Perstniiche Nachrichten
Um iiber eine SIMATIC PLC das PROFIBUS RFID-Kommunikationsmodul SIMATIC RF160C zu > Meine Anfragen
steuem, bendtigen Sie geeignete STEP 7-Bausteine, die diese Aufgabe erledigen > CAx-Downloads
FUr Produkte: 6X\V1870-3RHB0, BES7413-2XG00-DABO, .. alle Produrte > Meine Produkte / Zwischenablage
] ewt > Ansteuem der Safety Integrated Functions des SINAMICS 120 mit 02022013 Benutzer online (84)
SIMATIC S7-1500F iiber PROFlsafe D 108748224
Die Safety Integrated Functions des SINAMICS S120 knnen Sie mit einer SIMATIC S7-1500F uber e L (1)
ein PROFIsafe-Telegramm ansteuem Alles zu Zentralbaugruppen
FUr Produkte: 6SL3040-1MA01-DAAD ¥ alle Produkie
] upat ? Konformitatserklarung, RCM, ACMA 01022013 5] vor dem Kauf & erstz Info
RCM (C-Tick) stserkiarung fir Australien/ Cantroller SIMATIC 1D: 106315390 rline-Katalog und Bestellsystem
S7-1500 {englisch) RCM Programmabie Contraller SIMATIC S7-1500 P e aC)] chrische Info
Fur Produkts: BES7501-8AA00-0AAD, BES7522-18F00-DAB0, .. alle Produkle upport
[ tpat ® Diagnose im Anwenderprogramm mit §7-1500 01022018 [ Serice Angebot
In der Automatisierungstechnik spielt die Diagnose von Geraten, Modulen und Netzen eine immer 1D: 85210758 Training
wichtigere Rolie. Durch eine Diagnose mit dem Kennen gestorte &k e 72 (20)
ermittelt werden. Somit kdnnen Sie im Anwenderprogramm auch Reaktionen auf [5] Kontakt & Partner

Diagnosemeldungen programmieren

Hier finden Sie zu allen aktuellen und auch abgekindigten Produkten Informationen wie:
o Frequently Asked Questions (FAQ)

e Handbiicher und Betriebsanleitungen

¢ Downloads

e Produktmitteilungen (Produktankindigungen, Produktauslauf, usw.)

o Zertifikate

¢ Kennlinien

¢ Anwendungsbeispiele

Der Zugang zu diesen Beitréagen erfolgt nun nicht mehr alleine Uber den Produktbaum, sondern
Uber eine zentrale Filterleiste. Mit Hilfe der verschiedenen Filter erhalten Sie mit wenigen Klicks
den fur Sie relevanten Inhalt. Der Produktbaum ist in einen gleichwertigen Filter verlagert worden,
dadurch kénnen mehrere Filterschritte Gibersichtlich und nachvollziehbar miteinander kombiniert
werden.

Anhand von Vorschauzahlen sehen Sie dabei bereits vor Verwendung eines Filters die zu
erwartende Ergebnismenge. Dadurch ist das Auffinden von relevanten Informationen wesentlich
einfacher und effizienter geworden.

Fir Ihre Recherche kénnen Sie z.B. den Produktbaum, einen Suchbegriff und eine Dokumentart
miteinander kombinieren.

Dabei gibt es keine versteckten Suchparameter: alle Einstellungen und Ergebnisse werden lhnen
Ubersichtlich angezeigt.

TIA-SAFETY - Training und Support
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Die komplette Produktinformation

Suche im Online Support Q
> Home > Produkt-Support > Automatisierungstechnik B Produkt-Support | & Services | & Forum | B mySupport

Filterkriterien fiir Beitrage
@ Alle Produkte () Meine Produkte

& Produktbaum

Suchbegriff eingeben Q
Produkt Beitragstyp Datum
BEST513-1ALD1-0AB0 % Q Alle ~| Won Bis > Themenseite

> Produkt suchen

_ 6ES7513-1AL01-0AB0
. CPU 1513-1 PN, 300KB PROG., 1,5MB DATEN

SIMATIC §7-1500, CPU 1513-1 PN, Zeniralbaugruppe mit Arbeitsspeicher 300 KB fiir Programm und 1,5M8

= Schnittstelle: PROFINET IRT mit 2 Port Swilch, 40 NS Bit-Performance, SIMATIC Memory Card

» Produkidetails > Technische Daten > Géx-Daten > Zu mySupport-Produkte hinzufigen

EFitter speichem | E>Filter laden | EAE-Mail bei Update

278 Beitrige '6EST513-1AL01-0ABD"
Beitrage pro Seite: 20 | 50 | 100 le 1]2]3]al5] 5> b | Fge | &
O » Altionen Datum absteigend - mySupport Cockpit
O Gpat| > Kenformititserkfrung, RCM, ACMA > Favoriten
RCM (C-Tick) fur Australien/ Controller SIMATIC > Personiiche Nachrichten
$7-1500 (englisch) RCM Programmabie Controller SIMATIC S7-1500 > Meine Anfragen
Fir Produkte: 6ES751-8AAD0-DAAD, 6ES7522-1BF00-0ABO.,... e Produkie > CAx-Downloads
Oivpar > Diagnose im Anwenderpregramm mit S7-1500 01.02.2018 > Meine Produkte / Zwischenablage
In der Automatisierungstechnik spielt die Diagnose von Geraten, Modulen und Netzen eine immer ID: 86210758 Benutzer online (84)
wichtigere Rolle. Duren eine Diagnose mit dem Kannen gestorte ek 2 @0
ermittelt werden. Somit kbnnen Sie im Anwenderprogramm auch Reaktionen auf
Diagnosemeldungen programmieren. Alles zu Automatisierungstechnik
Fiir Produkie: 6ES7513-1ALOD-0AB0, BES7511-1AK00-DABD, . » alle Produkie
] Newt > Digitalisierung mit TIA Portal: Virtuelle Inbefriebnahme mit SIMATIC und 01022018 or dem Kaut & ersts Info
simulink 1D 108748487 Online-Katalog und Bestelisystem
Drei fur die virtuelle mit SIMATIC und Simulink WA O Technische Info
Fur Progukte: 6ES7510-1DJ00-0AB0, BEST517-3AP00-DABD....» alle Produkte [5] Support

Eine starke Funktion des Industry Online Support ist der direkte Weg zur kompletten
Produktinformation. Nutzen Sie diese, wenn Sie einfach und schnell alle technischen
Informationen zu einem Produkt von Siemens Industry suchen, beispielsweise zum Vergleich von
Produkten, im Zuge der Erweiterung Ihrer Anlage oder Austausch einzelner Komponenten. So
geht’s:

Im Bereich Produkt Support befindet sich die zentrale Navigationsleiste.

Um ein Produkt auszuwahlen, wahlen Sie einfach den Filter ,Produkt®. Hier geben Sie eine
Bestellnummer oder eine Produktbezeichnung ein. Dabei werden Sie durch eine dynamische
Anzeige passender Produkte (Vorschlagsliste) unterstitzt.

Mit einem Klick erhalten Sie die Details zum ausgewahlten Produkt - immer auf dem neuesten
Stand:

e Produktlebenslauf, bestehend aus Meilenstein mit Datum (z.B. Lieferfreigabe, Produktauslauf,
...). Sie erfahren, ob es sich bei dem ausgewahlten Produkt um ein aktuelles Produkt handelt
oder ob sich das Produkt schon im Produktauslauf befindet.

e Hinweis auf ein Nachfolgeprodukt bei auslaufenden Produkten und Weiterentwicklungen.
Falls es ein Nachfolgeprodukt gibt, erhalten Sie einen direkten Link zur Produktinformation
dieses Produktes.

e Technische Daten, tbersichtlich, kompakt und vollstandig. Hier erhalten Sie alle verfiigbaren
technischen Daten zu dem ausgewahlten Produkt — egal ob Abmalie, Betriebsspannungen
oder Anzahl der Ein-/Ausgénge.

TIA-SAFETY - Training und Support
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Suche im Online Support
> Home » mySupport & Produkt-Support | B Services | % Forum | B mySupport
o « Herslich willk bei v " my Support Cockpit
erzlich willkommen bei mySuppo i
Persnliche Nachrichten ySupp > Favorien
> Perseniiche Nachrichten
Anfragen
Mit “mySupport”, Ihrem perseniichen Arbeitsbereich, > Ubersicht der Anfragen
Produkte machen Sie das Beste aus Ihrem Industry Cnline N
Benachrichbgungen Support. Alles, damit Sie die bengtigte Information > CAx-Downloads
jederzeit schnell finden > Meine Produkle | Zuischenablage
Filter
Meiden Sie sich hier direkt an. Yenn Sie noeh nicht > Benutzer online (95) [i]
Favoriten iber ein Login verfugen, registrieren Sie sich
Tegging kostenlos, einfach und effizient G
Zuletzt gesehene Beitrige In "mySupport” kénnen Sie "Filier”, "Favoriten” und &= ¢
g o "Tags" ablegen, “CAx-Dalen” anfordem und sich |
Dokumentation Inre "persaniiche Bibiiothek” zusammenstelien. Auch 4
R sind in "Support-Anfragen” Ihre Daten bereits |
Personliche Daten vorausgefullt und Sie Konnen sich jederzelt einen g
CAxDaten Uberblick tber Ihre laufenden Anfragen verschaffen.
Extranets U diese Funktionen nutzen zu kiinnen, bendtigen L\
Sie sinen parsaniichen Zugang, den Sie Uber die \\
Funktion "Registrieren” aniegen kinnen.
Sie sind bereits registrierter Kunde? Zum ersten Mal hier?
Login
|
Passwort
> Passwort / Login vergessen?
[] Wiedererkennung [Tl > Ja, ith mBchte mich jetzt registrieren
=
Anmeldung mit Windows Authentifizierung
len Sie Ihre aktive Windowssitzung
Inhalte mit einem hohen
s im Weiteres
ich mit Smart Card PKI
‘Anmeldung mit PKI
T Venwenden Sie die Smart Card PKI
| | Anmeldung fir unmittelbaren Zugriff auf alle
Inhalte.

Der Bereich mySupport ist und bleibt Ihr persénlicher Arbeitsbereich— machen Sie damit das
Beste aus lhrem Industry Online Support.

Das Wichtigste vorweg: Wenn Sie bereits heute mit mySupport arbeiten, ibernehmen wir all lhre
bisher eingetragenen personlichen Daten und abgelegten Informationen in den Industry Online
Support.

In diesem Bereich stellen Sie sich die Informationen zusammen, die fiir Sie zur Bewaltigung Ihrer
taglichen Aufgaben wichtig sind, wir geben Ihnen die passenden Werkzeuge dafur an die Hand.
Legen Sie Ihre Ordnerstrukturen an und die Informationen wie z.B. Favoriten dort ab; ob Projekt-
oder Produktabhangig, alles ist moglich.

AuRerdem konnen Sie nun Notizen, Kommentare und Tags (Schlagworte) hinzufiigen. Uber die
so genannte ,Tag Cloud” (Schlagwortwolke), die das System anhand Ihrer Eingaben automatisch
erstellt, kdnnen Sie sehr einfach und schnell Giber Ihre eigenen Begriffe auf die Informationen
zugreifen. Die Bedienung innerhalb von mySupport ist einheitlich, sodass Sie sich leicht zu Recht
finden werden. Und auch ,Drag & Drop®“ ist méglich, ganz wie Sie es von lhrem Betriebssystem
gewohnt sind.

Sobald Sie angemeldet sind, befindet sich das mySupport-Cockpit immer an lhrer Seite. Dort
sehen Sie z.B. sofort, wenn sich der Status einer Support Anfrage (Support Request) andert oder
Sie eine neue personliche Nachricht erhalten. Sie haben dort auch direkten Zugriff auf lhre
personlichen Schlagworte in der Tag Cloud, auf lhre zuletzt besuchten Beitrage und Sie sehen,
welche Nutzer gerade online sind.

Hier ein paar weitere Stichworte:

e Der bisherige MyDocumentationManager wird nun unter dem Namen ,mySupport-
Dokumentation® voll in mySupport integriert. Diese Funktionskategorie ,Dokumentation®
beinhaltet alle Funktionen des MyDocumentationManager und bietet zusétzlich einiges
Neues.

e Der Service & Support Newsletter wurde vollkommen tberarbeitet: Ein individuelles
Benachrichtigungssystem wird ihn mehr als ersetzen.

TIA-SAFETY - Training und Support
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12.9.

Support Request

1 Erstellen einer Anfrage liber den Support Request
- Um welches Produkt handelt es sich?
- Auswahl von Anwendungsfall, Detailangaben und ggf. Datelanlagen {max 10 MB)
= lhre Kontaktdaten

“:;a ;r_ﬁ

(2 Eingangsbestitigung

durch eMail mit SR-Nummer
""‘"---...____,——
S— —_— \
3 Kontaktaufnahme

\\ durch Experte /_/

Hinweis:

Kunde Technical Support

12-12

Support Request

Um einer Support-Anfrage zu erstellen, stehen Ihnen im Online Support verschiedene
Maoglichkeiten zur Verfigung:

¢ Sie finden den Punkt ,Support Request®im Menl auf allen Seiten des Online Support.
e Alternativ kdnnen Sie in mySupport in der Kategorie ,Anfragen” eine neue Anfrage anlegen.
e Oder Sie klicken direkt auf den folgenden Link:

http://www.siemens.com/automation/support-request

Tipps fur das Erstellen:

o Wabhlen Sie hier méglichst genau Ihr Produkt und Ihren Anwendungsfall; vermeiden Sie nach
Madglichkeit die Anwahl des Punkts "Sonstiges”. So stellen Sie eine optimale Unterstiitzung
durch unsere Experten und passende Losungsvorschlage sicher.

e Hatten andere Anwender bereits ein &hnliches Problem? Haufige Fragestellungen und
Lésungen werden Ihnen hier bereits angeboten. Werfen Sie einen Blick darauf — es lohnt sich
bestimmt!

e Beschreiben Sie Ihr Problem madglichst detailliert. Bilder oder erklarende Anhange geben
unseren Experten die Moglichkeit, Ihr Problem einzukreisen und Lésungen zu erarbeiten. Es
kénnen mehrere Anhange bis zu einer Grol3e von 10 MB je Datei hochgeladen werden.

e Prifen Sie vor jedem Absenden Ihre personlichen Kontaktinformationen und eingegebenen
Daten. AbschlieBend haben Sie zudem die Mdglichkeit, die Zusammenfassung
auszudrucken.

Als angemeldeter Benutzer kénnen Sie den Status Ihrer Anfragen online nachverfolgen.
Navigieren Sie dazu in mySupport in der Kategorie "Anfragen” zu "Meine Anfragen".

TIA-SAFETY - Training und Support
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12.10. Support Request Ubersicht

» 4% Industry Online Support

> Home > mySupport > Anfragen

Navigation
Persdnliche Nachrichten
[ Anfragen

P Ubersicht

» Meue Anfrage erstellen
Produkte
Benachrichtigungen
Filter
Favoriten
Tagging
Zuletzt gesehene Beitrige
Dokumentation
Persdnliche Daten

CAx-Daten

» Sprache

» Kontakt  » Hilfe » Support Request

Meine Anfragen

Suchen in "Meine Anfragen”

3 Prod|

nach |

Status| alles v

b Aktionen it Neue Anfrage [ petails anzeigen...

Elemente pro Seite: 10 | 20| 30

K|< 1] > >

[ SR-Nummer Produkt und Betreff

[0 1-3871916175 STEPT Professional

Details anzeigen...

g Nofiz hinzufiigen

Status

Closed

Erstelit am

12.02.2015 08:49

Elemente pro Seite: 10 | 20| 30

K< 1] > | =
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12.11. Online Support App

Mobiler Zugriff auf tber 300.000
Beitrdgen zu allen Produkten von
Siemens Industry

Reduktion auf die nétigsten Funktionen

Anwendungsfall: erste Diagnose von
Problemen oder bei Stdrungen direkt an
der Anlage oder Maschine

technischen Informationen

Die App unterstitzt Sie unter anderem in folgenden Einsatzfeldern:

Lésen von Problemen bei einer Projektumsetzung
Fehlerbehebung bei Stérungen

Erweiterung oder Neuplanung einer Anlage

AuRerdem haben Sie Zugang zum Technical Forum und weiteren Beitragen, die von unseren
Experten fur Sie erstellt werden:

FAQs
Anwendungsbeispiele
Handbucher
Zertifikate

Produktmitteilungen und viele andere

Hauptfunktionen auf einen Blick:

12-14

Scannen Sie Produktcodes und EAN-Codes, um direkt alle technischen und grafischen Daten
(z. B. CAx-Daten) lhres Siemens Industry-Produktes anzuzeigen.

Versenden Sie Ihre Produktinformationen oder Beitrédge per E-Mail, um die Informationen am
Arbeitsplatz weiterzuverarbeiten.

Schicken Sie bequem Anfragen an den Technical Support. Sie kénnen die
Detailinformationen mit der Scan- oder Foto-Funktion bequem vervollstandigen.

Speichern Sie mit der Offline Cache-Funktion Ihre Favoriten auf lhrem Gerat ab. Dadurch
sind diese Beitrage, Produkte und Konferenzen auch ohne Netzempfang abrufbar.

Ubergeben Sie PDF-Dokumente an eine externe Bibliothek.

+ Inhalte und Oberfléachen sind in sechs Sprachen verfiigbar (Deutsch, Englisch,
Franzosisch, Italienisch, Spanisch und Chinesisch) - inkl. temporérer Umschaltung nach
Englisch.

TIA-SAFETY - Training und Support
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12.11.1. Produktcode/EAN-Code scannen

0.

4" 025515

5" 080077 ‘

< Q 1111

6ES7223-18H30-0... < D

DIGITAL I/O SM 1223, 8 DI /
8DO

_—~—

Erweiterte Suche?

Nach dem Scan eines Codes
erscheint im besten Fall sofort
die Produktsicht.

Bei konfigurierbaren Produkten
wird eine Spezialsuche
angeboten.

Je nach Produkt kann als
Ergebnis auch eine Produktliste
angezeigt werden.

Von dort aus kann der User das
geeignete Produkt auswahlen.

TIA-SAFETY - Training und Support
Kursordner, V15.01.00

12-15




Private copy for Alexander Anschiitz, alexander.anschuetz@continental-corporation.com

Fehlersicheres Programmieren mit STEP 7 Safety im TIA Portal

12.11.2. Scanfunktion

Datamatrixcodes

auf Siemens-Produkten
nach der Norm SN60450

EAN13 Barcode

410255157 080077

auf Siemens-Produkten

QR-Codes

z.B.: In Anzeigen/Werbung, die

sich auf Siemens-Content
beziehen

Code39 Barcode
| SIEMENS

SIMATIC §7-1200
Mip. /iwww siwmens com/s? 1100

Sehr schwer zu erkennen
/scannen) auf Siemens-
Produkten nach der Norm
SN60450

Die Scanfunktion in der Online
Support App unterstiitzt folgende
Codearten:

Datamatrixcodes
QR-Codes
EAN13 Barcode
Code39 Barcode

Wird einer dieser Codes erkannt,
wird direkt die entsprechende
Produktsicht in der App
aufgerufen.

Ausnahme:

Die QR-Codes enthalten URLs —
diese werden in der App vom
integrierten Browser direkt
aufgerufen und angezeigt (jedoch
nur wenn in der URL ,siemens*
enthalten ist).

12-16
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12.12. Forum — Kommunikationsplattform fir Produkte von Siemens

Industry

12.12.1. Konferenzen und Forum-Management

> Home > Forum

Navigation 4 [i] Willkommen, SSSaa Ihr letzter Besuch war am 10.12.2014 19:54.

Konferenzibersicht
Liste aller Konferenzen dieses Bereichs @

Suchen in "Forum™

B Produkt Konferenzen
> Logikmodul LOGO!
> SIMATIC TDC, FM453, T400
SIMATIC S7 - Hardware
> SIMATIC S5/STEP 5
> Kommunikation / Netzwerke nach. [Drivo ES ‘
> SIMATIC Madbus/TCP
> Dezentrale Peripherie » Altionen » Legende
> Programmiergerite O  Titel
» PC-based Automation
> Industrie-PC SIMATIC FC > Logikmodul LOGO!
Industrie Software O Software, Hardware, Zubehor

» Prozessleitsystem SIMATIC PCS 7 B Programmierung
& 4 Experten

[z Filter bearbeiten P Filter laden
Letzter Beitrag Themen
Produkt Konferenzen

> Master/Slave 0BAT: IP-Wechsel -> alte
IP-Verbindung bleibt gesamt: 3784

von: motmonti aktuell: 13

Prozessleitsysieme Vorgangersysteme 05.03.2015 22:22

Visualisierung > SIMATIC TDC, FM458, T400

> C-Code zur Einbindung der Funktion

> CNC Automatisierungssystem [0  Regelsystem SIMATIC TDC, FM453, "Anzahl Anschilsse” gesamt: 9
SINUMERIK B T400 von: Kamp akiuell: 0

Navigation
Produkt Konferenzen

Ldésungen, Applikationen und Initiativen
Aligemeine Konferenzen

& Forums-Management

> Profil verwalten
> Benutzerfilter
> Konferenzfilter

> Meine Themen
> Meine Vorschlage
> Erhaltenes Feedback

Quicklinks

Forenregeln

[ =cten |
# Produki-Support | 7B Senvices 2 mySupport
Bou | B

mySupport Cockpit | 2 coiiiiae 7

> Favoriten

» Persdnliche Nachrichten (0)

» Meine Anfragen (0)

» CAx-Downloads (0)
Gesehene Artikel

Meine Tags

Benutzer online (59) [f]
Alles zu Produktinformationen
Vor dem Kauf & erste Info
Katalog und Online Bestellsystem
Technische Info

Support

Auf der linken Seite finden Sie den sogenannten Konferenzbaum. Hier kénnen Sie durch die

einzelnen Diskussionsbereiche navigieren.

Mit der Konferenziibersicht befinden Sie sich im zentralen Diskussionsbereich des Technical
Forum. Hier trifft sich die Community zum Austausch Uber technischen Fragen rund um die

Produkte von Siemens Industry.

Im Forum Management finden Sie Ihre persodnliche Schaltzentrale fur das Technical Forum. Hier

konnen Sie lhre spezifischen Profildaten und Filter verwalten.

TIA-SAFETY - Training und Support
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> Home » Forum » Forums-Management > Konferenzfilter B Produki
Navigation {4 Bearbeite Konferenzfilter
Produkt Konferenzen Konferenzen zu Filter hinzufiigen oder entfernen
Losungen, Applikationen und Initiativen > Themen in "Meine Konferenzen" anzeigen
Allgemeine Konferenzen
Alle Konferenzen Meine Konferenzen
B Forums-Management
Ankundigungen (de) Industrie-PC SIMATIC PC (de)
> Frofil verwalten Anregungen - Feedback (de) s Prozessleitsystem SIMATIC PCS 7 (de)
> Benutzerfilter CNC Automatisierungssystem SINUMERIK (d
. Code-Lesesysteme (de)
> Konferenzfitter DC Stromrichter SIMOREG (de)
s Meine Themen Der neue Industry Online Support (de)
»

>

Quicklinks Gebaudetechnik allgemein (de) \v
Forenregeln

Desigo™ Gebaudeautomationssystem (de)

Dezentrale Peripherie (de)

Erhaltenes Feedback Drive Tools (de) \
Energiemanagement mit SIMATIC (de)

Iveine Varschlidge

HLK Produkte (de)

Industrie Software allgemein {de)

Industrielle Schalttechnik (de)

Kommunikation / Netzwerke (de)

Logikmodul LOGO! (de)

IMeet & Talk (de)

MICROMASTER (de)

Motion Control System SIMOTION (de) L¥
Miederspannungs-Energieverteilung und Insta

Benachrichtigung bei neuen Themen aktivieren.
|:| Benac hrichtigung setzen

Konferenzfilter

Fugen Sie Konferenzen zu ihrem personlichen Filter bevorzugter Konferenzen hinzu. Damit
kénnen Sie eine Benachrichtigung aktivieren, die Sie immer informiert, wenn in diesen
Konferenzen neue Themen gestartet werden.

Zuséatzlich steht im Technical Forum unter Quicklinks eine Ubersichtsseite zur Verfiigung, die alle
Themen |hrer bevorzugten Konferenzen enthélt.

Profil verwalten

In der Profilverwaltung finden Sie interessante Informationen und Funktionen:
e Sie erhalten einen Uberblick tiber lhre Aktivitaten im Technical Forum.

e Sie sehen lhren Rang und eventuelle Sonderberechtigungen sowie lhren Fortschritt im
Ranking.

e Sie kdnnen eine Signatur und eine persdnliche Beschreibung fur Ihr Profil im Forum
hinterlegen.

e Sie haben direkten Zugang zu den Quicklinks, um eine Ubersicht zu erhalten (iber alle
Themen, zu denen Sie beigetragen haben.

Benutzerfilter

Sie haben im Technical Forum einen Benutzer gefunden, der besonders interessante Beitrage
verfasst? Dann flgen Sie diesen Benutzer zur Liste |hrer ,bevorzugten Benutzer” hinzu.

Damit kdnnen Sie eine Benachrichtigung aktivieren, die Sie immer informiert, wenn der Benutzer
einen neuen Beitrag verfasst hat.

Zusatzlich steht im Technical Forum unter Quicklinks eine Ubersichtsseite zur Verfligung, die alle
Themen Ihrer bevorzugten Benutzer enthalt.
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12.12.2. Interaktionen im Forum

Prozessleitsystem SIMATIC PCS7

Suchen in "Prozessleitsystem SIMATIC PCS 7"

nach
p Aktionen p Legende » Experten [EElWETERRNEE] [al Filter bearbeiten P Filter laden
551 Eintrége Eintrdge pro Seite: 10 | 20 | 50 <1123 4]5]|..3|=
Ein neues Thema in der
Konferenz erstellen
Status: Thema aus der Bewertung des
geldst Konferenziibersicht Themas

O s PCS 7 Kompendium Checklisten =| von: geckoB82 B etk ad
@" von: gecko82 27022015 12119 4 o )]

L+
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< -

Thema aus der
Konferenziibersicht

PCS 7 Kompendium Checklisten
Erstellt von: gecko82 am: 27.02.2015 10:15 (4 Antworten)

Bewertung TILTLTLINT (0) Einen neuen Beitrag zum
Dank 2 Thema erstellen
[ VLTI 212 Neuer Beitrag
5 Eintrage
Auf einen Beitrag
reagieren
» Vorschiag > Bedanken CyAntwort C) Zitat  ~

5 Fur diesen Beitrag bedankt sich:
L geckod2

Feedback flir den
individuellen Beitrag

Einen neuen Beitrag erstellen

Méchten Sie einen neuen Beitrag erstellen oder formatieren? Der Beitragseditor stellt Ihnen alle
notwendigen Funktionen zur Verfligung.

Mit ,Anhang hinzufiigen® kénnen Sie eine Datei von |hrer Festplatte hochladen und im Forum
veroffentlichen.

Sie mochten vor der Verdéffentlichung Gberprifen, wie lhr Beitrag tatsachlich aussehen wird?
Hierfur steht Ihnen die Beitragsvorschau zur Verfugung.

Sie mdchten nochmals das Thema betrachten, zu dem Sie einen Beitrag erstellen? Bitte
benutzten Sie die Verlinkung iiber dem Eingabebereich (Rechte Maustaste -> Offnen in
neuem Tab oder Fenster)

Beitrag verfassen / antworten

Sie mdchten sich an einer bestehenden Diskussion mit einem eigenen Beitrag beteiligen? Klicken
Sie auf "Antwort" und verfassen Sie Ihren personlichen Beitrag, um andere Benutzer bei der
Fragestellung zu unterstiitzen.

Uber den Link "Antwort" gelangen Sie zum Beitragseditor und erstellen dort eine Antwort,
ohne den Beitrag zu zitieren.

Maochten Sie den Beitrag zitieren, eventuell auch nur auszugsweise, nutzen Sie den Link
"Zitat". Der Inhalt des zitierten Beitrags wird dann entsprechend im Beitragseditor angezeigt.

Beitrag bewerten / bedanken

12-20

Sie finden einen Beitrag besonders lesenswert? Nutzen Sie die verfugbaren Funktionen und
bewerten Sie den Beitrag oder geben mit einer Danksagung ein persdnliches Feedback.
Bewertungen und Danksagungen sind der Lohn, den unsere Community-Mitglieder erhalten fir
die Hilfestellungen, die sie geben. Wenn Sie einen Autor oder Beitrag bewerten, wird dies zu den
bereits vorhandenen Bewertungen hinzugefiigt. Angezeigt wird der Durchschnittswert aller
Bewertungen.

Neben der Rickmeldung an den Autor des Beitrags machen Sie auch andere Leser auf
besonders wertvolle Beitrdge und hilfreiche Autoren aufmerksam.
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12.13. Ubung und Checkpoint

Ubung: Software-Kompatibilitat

Aufgabenstellung: Finden Sie heraus, welche aktuelle Version von
Virenscannern kompatibel mit lhrer
Projektierungssoftware ist.

Aufgabenstellung

Finden Sie heraus, welche aktuelle Version von Virenscannern kompatibel mit lhrer
Projektierungssoftware ist.

Nutzen Sie alle zur Verfigung stehenden Informationsquellen:
e Liesmich Dateien im Installationspfad

e Das Kompatibilitatstool des Industry Online Support

e Beitrage im Produktsupport

e Beitrdge im Forum

e Stellen Sie einen Service Request.

TIA-SAFETY - Training und Support
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